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Abstract. An der Hochschule Bonn-Rhein-Sieg fand am Donnerstag, den 23.9.21 das 
erste Verbraucherforum für Verbraucherinformatik statt. Im Rahmen der Online-
Tagesveranstaltung diskutierten mehr als 30 Teilnehmer:innen über Themen und Ideen 
rund um den Bereich Verbraucherdatenschutz. Dabei kamen sowohl Beiträge aus der 
Informatik, den Verbraucher- und Sozialwissenschaften sowie auch der regulatorischen 
Perspektive zur Sprache. Der folgende Beitrag stellt den Hintergrund der Veranstaltung 
dar und berichtet über Inhalte der Vorträge sowie Anknüpfungspunkte für die weitere 
Konstituierung der Verbraucherinformatik. Veranstalter waren das Institut für 
Verbraucherinformatik an der H-BRS in Zusammenarbeit mit dem Lehrstuhl IT-Sicherheit 
der Universität Siegen sowie dem Kompetenzzentrum Verbraucherforschung NRW der 
Verbraucherzentrale NRW e. V. mit Förderung des Bundesministeriums der Justiz und 
für Verbraucherschutz.  

Einleitung 

Digitale Produkte und Dienstleistungen gehören mittlerweile zum Alltag aller Ver-

braucher:innen. Die zugrunde liegenden Geschäftsmodelle von Unternehmen ba-

sieren dabei häufig auf der Sammlung von Daten über das Nutzerverhalten sowie 

deren Verwertung, etwa für Werbezwecke. Das ist zunehmend sogar bei kosten-

pflichtigen Produkten der Fall, die nicht primär werbefinanziert sind. Aufklärende 

AGB und Datenschutzhinweise sind dabei jedoch schwer verständlich und wenig 
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zugänglich gestaltet. Maßnahmen wie Formulierungen von Zwecken der Datenver-

arbeitung, oder die Erklärung der Verbraucherrechte können ihre eigentliche 

Schutzfunktion dadurch nicht voll entfalten.  

Nicht zuletzt hat die Corona-Krise der Nutzung digitaler Dienste weiteren Vor-

schub geleistet und eine flexible Anpassung des Alltages erforderlich gemacht. Vor 

dem Hintergrund der Vielzahl digitaler Alltagsdienste ist der Aufwand einer kon-

tinuierlichen individuellen Datenschutz-Bewertung für Verbraucher:innen kaum zu 

leisten. Die offizielle Corona-Warn-App zeigt allerdings auch, dass Technologien 

durchaus unter Wahrung der Privatsphäre zielführend entwickelt werden können. 

Für die Verbraucherpolitik und die Verbraucherwissenschaften stellen sich vor 

diesem Hintergrund Fragen nach einer besseren Unterstützung von Verbraucher:in-

nen beim Schutz ihrer Privatsphäre sowie der Förderung ihrer Datensouveränität 

und informationellen Selbstbestimmung (Stevens u. a. 2019). Diese wird aber oft-

mals stark individualistisch, d. h. vom Verhalten der Nutzenden und ihrer vermeint-

lich „informierten” und „freiwilligen” Einwilligung konzipiert. Um Verbrau-

cher:innen in dieser überfordernden Arbeit zu entlasten, soll das geplante Verbrau-

cherforum das Zusammenspiel technischer und regulatorischer Ansätze mit Inte-

ressen der Verbraucher:innen in den Fokus rücken, also analysieren, wie Verbrau-

cherdatenschutz kollektiv und rechtlich gewährleistet werden kann. 

Hintergrund 

Die zunehmende Digitalisierung der Lebenswelten von Verbraucher:innen führt zu 

einem Wandel von Konsumpraktiken in sämtlichen Bedarfsfeldern, angefangen 

beim intelligenten Wohnen, über den Online-Handel bis hin zum selbstfahrenden 

Auto. Für Verbraucher:innen eröffnet dies neue Erlebniswelten und vereinfacht den 

Konsum. Gleichzeitig führt die neue Qualität der Vernetzung jedoch auch zu einer 

Reihe von Fragen, etwa in Bezug auf Datenschutz und die digitale Souveränität der 

Verbraucher:innen, einen möglichen Digital Divide, sowie die Nachhaltigkeit digi-

tal ermöglichter Konsumpraktiken auf den Ebenen Gesellschaft, Ökonomie und 

Ökologie.  

So basieren die Geschäftsmodelle der Unternehmen zunehmend auf der Erhe-

bung und Verwertung von Daten der Nutzenden. Verbraucher:innen müssen ver-

mehrt zwischen Komfort und Schutz ihrer Privatsphäre abwägen, was aufgrund der 

Menge und Abstraktheit der Daten oft eine Überforderung darstellt. Dies kann dem 

Individuum neben einer Einschränkung in der Privatheit oder gesellschaftlicher 

Marginalisierung nicht zuletzt auch wirtschaftlich große Nachteile bringen. Dabei 

ist eine zunehmende Macht- und Informationsasymmetrie zwischen der Ange-

botsseite und Konsument:innen zu verzeichnen (Akerlof 1970). 

Aus einer technischen Perspektive können Ansätze wie Usable Privacy vielver-

sprechend sein. Usable Privacy zielt darauf ab, Sicherheitssysteme aus Nutzersicht 

zu entwerfen (Cranor 2008) und Nutzende beim Management ihrer Privatheit zu 
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unterstützen (Adams und Sasse 1999). Dies umfasst Aspekte wie die Verbesserung 

der Privacy Awareness (Langheinrich 2002), die gebrauchstaugliche Gestaltung 

von Sicherheitswerkzeugen (Whitten und Tygar 1999) und die verständliche Ge-

staltung von Datenschutzhinweisen (Schaub u. a. 2015; Angulo u. a. 2012), aber 

auch die Unterstützung von Data Literacy als Schlüsselqualifikation für informierte 

Datenschutzentscheidungen (Pangrazio und Sefton-Green 2020). Mit Blick auf die 

europäische Datenschutzgrundverordnung zeigt sich hier zunehmend, dass selbst 

die effektive Ausübung der Betroffenenrechte entsprechende Kompetenzen bzw. 

technische Unterstützung bei der Einforderung und Interpretation erfordert. Hier 

fehlt es noch an ergänzenden Maßnahmen, damit Daten im Hinblick auf ihren In-

formationsgehalt verstanden und effektiv gehandhabt werden können (Pins u. a. 

2020). 

Während technische Ansätze und Bildungskonzepte auf das Individuum abzie-

len, rücken politisch-regulatorische Ansätze auch die Angebotsseite und ihre Ge-

schäftsmodelle in den Vordergrund. Insbesondere durch die Veröffentlichung von 

„Das Zeitalter des Überwachungskapitalismus“ (Zuboff 2018) wurde die Logik der 

Datenextraktion und Datennutzung in der digitalen Ökonomie in den Fokus ge-

rückt. Damit verbunden ist die Frage, wie die ökonomische Macht der Konzerne 

durch die Setzung politischer und rechtlicher Rahmenbedingungen eingehegt wer-

den kann (Pasquale 2018; Staab 2019). Sowohl die rechtliche Interpretation der 

Datenschutzgrund- als auch die Ausgestaltung der aktuellen ePrivacy-Verordnung 

zeigen hochaktuell, dass die Berücksichtigung regulatorischer Ansätze von erheb-

licher Bedeutung für den Verbraucherschutz ist. 

Die Veranstaltung hatte daher das Ziel, sich der Thematik aus einer multi-per-

spektivischen Sichtweise zu widmen und Beiträge zu konzeptionellen Überlegun-

gen, empirischen Untersuchungen sowie auch sozio-technischen, politikwissen-

schaftlichen und juristischen Studien zusammen zu bringen. 

Ablauf und Beiträge 

Das Programm startete mit einem Grußwort von Wolfgang Schuldzinski, Vorstand 

der Verbraucherzentrale Nordrhein-Westfalen e.V. zwei Keynotes bildeten den 

Höhepunkt der Veranstaltung: Am Vormittag sprach Nadine Nagel, Abteilungslei-

terin für Cyber-Sicherheit für Wirtschaft und Gesellschaft am Bundesamt für Si-

cherheit in der Informationstechnik (BSI), über die neuen Verbraucherschutzauf-

gaben ihrer Behörde. Hier wurde deutlich, welch hohen Stellenwert diese Thematik 

mittlerweile auch auf behördlicher Ebene innehat, aber auch wie kompliziert der 

Umgang mit Unternehmensinteressen und wie unterschiedlich die Unterstützungs-

bedarfe für verschiedene gesellschaftliche Gruppen von Bürger:innen sind, die teil-

weise sehr spezifisch angesprochen werden müssen. Daher spielt die Vernetzung 

mit zivilgesellschaftlichen Akteuren, die effiziente Nutzung von Ressourcen sowie 

die internationale Vernetzung eine wichtige Rolle. 
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Nachmittags stellte Prof. Ulrich Kelber, Bundesbeauftragter für Datenschutz 

und Informationssicherheit, seine Sichtweise auf die Herausforderungen für Daten- 

und Verbraucherschutz im digitalen Zeitalter vor. Dabei betonte der BFDI die 

Problematik der Flut von Einwilligungen, die Bürger:innen überblicken müssten, 

um Kontrolle über ihre Daten zu erhalten, erschwert durch gängige Praktiken wie 

Dark Patterns sowie ungleiche Machtverhältnisse. Es brauche daher unter anderem 

kreative technische Hilfsmittel, um mehr Teilhabe und Souveränität zu ermögli-

chen, sowie offene Schnittstellen, Privacy by Design, und nicht zuletzt auch eine 

datenschutzrechtliche Herstellerhaftung, damit Digitalisierung auch ohne Ausspi-

onieren möglich werden kann. 

Darüber hinaus skizzierten Vorträge zu Anwendungsbereichen, technischen 

Grundlagen und ethischen sowie rechtlichen Überlegungen zum Verbraucher-

schutz erstmals Themengebiete des jungen Forschungsfeldes.  

Technik als Teil des digitalen Daten- und Verbraucherschutzes 

In der Auftaktsession des Vormittags stellten Prof. Dr. Kerstin Lemke-Rust und 

Kolleg:innen von der H-BRS ihre Arbeiten zur digitalen Verbraucherteilhabe bei 

Blockchain-Anwendungen vor. Neben technischen Grundlagen für dezentrale Ap-

plikationen (DApps) wurden hierbei vor allem auch organisatorische und rechtliche 

Aspekte für die Umsetzung thematisiert, um konkrete Gestaltungsmöglichkeiten 

für Verbraucherteilhabe im Rahmen von DApps zu ermöglichen. Dabei wurde 

deutlich, dass hier ein differenziertes Bild der Verbraucher:innen angesetzt werden 

muss, und das Teilhabe sehr kontextabhängig ist und geeignete Infrastrukturen be-

nötigt, die durch DApps gewährleistet werden können. 

Den Anschluss bildete ein Vortrag von Elias Grünewald (TU Berlin) zu KI-

basierten Verfahren für mehr Transparenz in Datenschutzbestimmungen. Aus-

gangsthese des Beitrags war, dass Auskunft und Transparenz zwar durch die 

DSGVO gefordert, aber in Bezug auf die Ausgestaltung unklar bleiben. Daher ent-

wickelt die TU Berlin derzeit einen Ansatz, strukturierte und maschinenlesbare 

Formate als Alternativen zu klassischen Datenschutzerklärungen zu liefern, um da-

mit individuelle und besser verständliche Werkzeuge für Verbraucher:innen zu er-

möglichen. Auf dieser Basis wurden bereits eine Reihe von Tools wie Chatbots, 

Alexa Skills sowie Visualisierungen für Datentakeouts entwickelt und im Beitrag 

vorgestellt. 

Ausgewählte Anwendungsbereiche digitalen Daten- und Verbraucher-

schutzes 

Die zweite Session des Tages startete mit Prof. Dr. Steffen Kroschwald vom Zent-

rum Verbraucherforschung und nachhaltiger Konsum der FH Pforzheim, der in sei-

nem Beitrag Herausforderungen zum Thema Datenschutz und -souveränität für 

Verbraucher:innen in intelligenten Fahrzeugen darlegte. Intelligente Fahrzeuge 
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stellen dabei einen repräsentativen Anwendungsfall für smarte Technologien dar, 

weil man in Fahrzeugen viele Kontexte (Unterhaltung, Sicherheit etc.) auf einem 

sehr kleinen Raum fokussiert vorfindet und gleichzeitig sehr viele Daten gesam-

melt werden. Vor diesem Hintergrund legt der Beitrag dar, welche rechtlichen, aber 

auch welche regulatorischen Instrumente benötigt werden, um einen Interessenaus-

gleich zwischen dem „Datenhunger“ der Hersteller und den Datenschutzrechten 

der Verbraucher:innen zu ermöglichen. 

Den Abschluss des Vormittags bildete ein Beitrag von Prof. Dr. Franco Rau und 

Kolleg:innen von der Universität Vechta zum Datenschutz in der Schule. Hier wur-

den Einblicke in die Datenschutzproblematik der Digitalisierung von Schulen ge-

geben und Handlungsfelder definiert. So müssen Schulen einerseits den aktuellen 

gesellschaftlichen Entwicklungen im Bereich Digitalisierung Rechnung tragen und 

kritische Kompetenzen vermitteln; andererseits fehlt es an klaren Konzepten und 

Ressourcen, um Digitalisierung an Schulen selbstorganisiert und datenschutzkon-

form umzusetzen. Dabei stellt der Beitrag die Diskrepanz zwischen Leitbildern und 

praktischen Problemen heraus, und diskutiert exemplarische Herausforderungen, 

Handlungsfelder und Unterstützungsbedarfe mit Blick auf Unterricht, Personal, 

Technik und Schulorganisation. 

Nach einer Mittagspause und der zweiten Keynote ging es weiter mit Beiträgen 

von Dominik Pins (Fraunhofer FIT) zum Thema Sprachassistenten in Privathaus-

halten. Hier wurden Erkenntnisse aus einer Living Lab-Studie vorgestellt, bei de-

nen Nutzer:innen von Amazon Alexa und Google Assistant ihre Daten-Fußabdrü-

cke bei diesen Anbietern zurückgespiegelt und visualisiert wurden. Daraus sollen 

einerseits Werkzeuge für die Unterstützung der Datensouveränität entwickelt wer-

den, die Verbraucher:innen informiertere Entscheidungs- und Kontrollmöglichkei-

ten bereitstellen, und andererseits auch Datenschutz-Bedenken und -Einstellungen 

aus einer Konsument:innensicht erforscht werden. Hierbei wurde insbesondere die 

Bedeutung von Fehlinteraktionen und unabsichtlichen Auslösungen deutlich, wie 

im Beitrag dargestellt wird. 

Ethische/rechtliche Überlegungen zu interdisziplinärem und digitalem 

Daten- und Verbraucherschutz 

Die letzte Session des Forums Verbraucherinformatik startete mit Prof. Monika 

Büscher und Kollegen von der Universität Lancaster, die ihre Arbeiten zum Thema 

Katastrophen-Kapitalismus vorstellten. Der englischsprachige Beitrag ging auf die 

Rolle von Krisen für die Veränderung von Datenschutz- und Freiheitsrechten ein. 

So werden im Fall von Katastrophen mitunter Ausnahmeregeln getroffen, die in 

der Folge weiter in Kraft bleiben, was an mehreren Fallstudien aufgezeigt wurde. 

Vor diesem Hintergrund diskutiert der Beitrag die Bedeutung von Katastrophen auf 

die Debatten um Überwachungskapitalismus sowie zivilgesellschaftliche Ansätze, 

die darauf Antworten finden wollen. 
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 Den Abschluss bildete Prof. Dr. Max von Grafenstein (Universität der Künste 

Berlin) mit einem Beitrag über die Gestaltung von Privacy Icons. Hier wurde dar-

gestellt, wie durch eine Verbindung der Mensch-Maschine-Interaktion mit den 

Rechtswissenschaften besser verständlichere Zweckbestimmungen in Daten-

schutzbestimmungen erstellt werden können, die für Nutzer:innen relevante Daten-

nutzungstypen deutlicher und eindeutiger darstellen. Vor dem Hintergrund dieser 

Thematik stellte der Beitrag Ergebnisse aus dem Bereich der Personalisierung von 

Inhalten zweier Praxisworkshops mit Experten sowie qualitativen Studien mit In-

ternetnutzer:innen dar. 

Ausgiebige Diskussionen der Teilnehmer:innen rund um die Vortragsthemen 

sowie eine Abschlussdiskussion zu Thesen zu zukünftigen Themen und Arbeiten 

der Verbraucherinformatik insbesondere auch mit den anwesenden Vertreter:innen 

der Verbraucherschutzorganisationen rundeten den Tag ab.  

Fazit 

Die Tagung hat gezeigt, dass es in Bezug auf die Thematik viele unterschiedliche 

Maßnahmen und Ideen, aber auch viele offene Fragen und Handlungsfelder gibt, 

die beachtet werden müssen. So ist die Grenzziehung zwischen technischen und 

regulatorischen Ansätzen nicht immer klar zu beantworten, und viele Themen las-

sen sich nur in einer interdisziplinären Perspektive lösen. Neben Fragen nach Zu-

ständigkeiten und Kooperationen zwischen verschiedenen Forschungsgruppen und 

zivilgesellschaftlichen sowie politischen Akteuren und wirtschaftlichen Unterneh-

men hat sich auch gezeigt, dass Verbraucher:innen sehr individuelle Bedarfe und 

Fähigkeiten haben, und dass sich viele Probleme nicht rein technisch lösen lassen; 

gleichzeitig hat auch die Regulierung Grenzen und scheitert teilweise an den Her-

ausforderungen des schnellen technischen Fortschritts, konfligierender wirtschafts-

politischer Interessen sowie der internationalen Dimension der Thematik.  Der vor-

liegende Band mit den gesammelten Beiträgen der Teilnehmer:innen zeigt viele 

Anknüpfungspunkte auf und dient als Auftakt für die Reihe „Schriften der Ver-

braucherinformatik“ zum weiteren Austausch und zur Zusammenarbeit zu dieser 

wichtigen Thematik mit dem Ziel einer weiteren Fundierung der Verbraucherinfor-

matik als Schnittstelle von Technik- und Verbraucherwissenschaften. 
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Abstract. Die Blockchain-Technologie ist einer der großen Innovationstreiber der letzten 

Jahre. Mit einer zugrundeliegenden Blockchain-Technologie ist auch der Betrieb von 

verteilten Anwendungen, sogenannter Decentralized Applications (DApps), bereits 

technisch umsetzbar. Dieser Beitrag verfolgt das Ziel, Gestaltungsmöglichkeiten der 

digitalen Verbraucherteilhabe an Blockchain-Anwendungen zu untersuchen. Hierzu 

enthält der Beitrag eine Einführung in die digitale Verbraucherteilhabe und die technischen 

Grundlagen und Eigenschaften der Blockchain-Technologie, einschließlich darauf 

basierender DApps. Abschließend werden technische, ethisch-organisatorische,  

rechtliche und sonstige Anforderungsbereiche für die Umsetzung von digitaler 

Verbraucherteilhabe in Blockchain-Anwendungen adressiert. 
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Einleitung 

In der aktuellen Diskussion um digitale Verbraucherteilhabe1 kommen mehrere 

Stränge der Inklusions- und Verbraucherpolitik zusammen: Ziel ist nicht mehr die 

Inklusion einer Gruppe in die Öffentlichkeit, in Gesellschaft, Bildungswesen oder 

Politik, sondern ein von Anfang an inklusives und Diversität anerkennendes 

Verständnis aller gesellschaftlichen Teilsysteme. Das Leitbild des souveränen 

Verbrauchers, der als homo oeconomicus sein rationales Eigeninteresse durchsetzt, 

wird ersetzt durch die Einsicht, dass Verbraucher:innen unterschiedliche Rollen 

einnehmen, die unterschiedliche Förderung, Kompetenzbildung und Befähigung 

erforderlich machen (1). Ausgehend von der Kryptowährung Bitcoin ist ein 

neuartiges Technologiefeld entstanden, dessen Möglichkeiten und Anwendungen 

noch lange nicht ausreichend wissenschaftlich erforscht sind. Blockchain-basierte 

Systeme bauen auf einer offenen, dezentralen Netzwerkstruktur auf und nutzen ein 

Regelwerk mit Mehrheitskonsens. Grundlegend für die Sicherheitsgarantien sind 

kryptographische Funktionen; hierdurch lassen sich persistente Verfügbarkeit und 

Integrität des Hauptbuchs erreichen sowie eine Verbindlichkeit von Transaktionen 

und auch Resistenz gegen Zensur. Im Blockchain-Ökosystem, das aktuell eine 

immense Marktkapitalisierung aufweist, gibt es inzwischen eine nahezu 

unüberschaubare Vielzahl von Anwendungen in sehr unterschiedlichen 

Entwicklungsstadien. Die Basis von Blockchain-Anwendungen bildet die 

Blockchain-Technologie, welche diese als Datenspeicher und für die dezentrale 

Ausführung von anwendungsorientiertem Code nutzen. Decentralized 

Applications (DApps) der Ethereum-Blockchain sind von besonderem Interesse: 

Die Anwendungslogik wird in sogenannten Smart Contracts implementiert, mit 

denen die Nutzer:innen über web-basierte Nutzerschnittstellen interagieren. Wir 

stellen hier die wichtigsten aus einer Verbraucherschutzperspektive relevanten 

Eigenschaften von Blockchains und DApps vor und erläutern deren technische 

Grundlagen (2), bevor wir uns grundlegenden Anforderungen an DApps aus der 

Perspektive der Verbraucherteilhabe und aus rechtlicher Sicht widmen (3).  Ein 

kurzes Fazit beschließt den Beitrag (4). 

                                                
1  Der Ausdruck ‚Verbraucherteilhabe‘ wird vorliegend als generisches Maskulinum verstanden. Bei 

alleinstehenden Begriffen möchten wir mit der (verkürzten) Doppelnennung alle Gender einschließen. 
Bei zusammengesetzten Worten wie ‚Verbraucherteilhabe‘ oder ‚Nutzerschnittstelle‘ werden wir 
allerdings, der Lesegewohnheit folgend, auch im Weiteren abkürzend das generische Maskulinum 
verwenden. 



 3 

 

1 Digitale Verbraucherteilhabe als eine von multiplen 

Inklusionsdimensionen und öffentliche Aufgabe 

Ziele und Instrumente von Verbraucherschutzpolitik haben sich seit der 

Herausbildung und Implementierung eines modernen Verbraucherbegriffs in 

Wissenschaft und Recht sehr gewandelt. Die Digitalisierung fordert gegenwärtig 

erneut sowohl das Verbraucherverständnis als auch die Annahmen über 

angemessene Maßnahmen zum Verbraucherschutz stark heraus. Mehr als um die 

klassische Frage einer Verhinderung oder Rückabwicklung unerwünschter, 

verbraucherunfreundlicher Vertragsabschlüsse geht es heutzutage ganz 

grundsätzlich um die Ermöglichung sozialer Teilhabe von Menschen in ihrer Rolle 

als Verbraucher:innen. Wir beschäftigen uns vorliegend mit digitaler Teilhabe als 

einer Dimension sozialer Teilhabe. Wir knüpfen dabei an ein weites Verständnis 

von sozialer Inklusion an und identifizieren digitale Teilhabe als eine Dimension 

in einer Vielzahl von Inklusionsdimensionen (a). Dem liegt ein differenziertes 

Verbraucherverständnis zugrunde, das unterschiedliche Grade von Inklusion und 

Teilhabe zulässt (b). Digitale Teilhabe ist in mindestens zweifacher Hinsicht eine 

öffentliche Aufgabe (c). Dies gilt auch für den bislang vor allem von privaten 

Akteur:innen beherrschten Bereich der Anwendung von Blockchain-Technologien, 

von denen die Kryptowährung Bitcoin sicher die gegenwärtig bekannteste ist.  

(a) Digitale Teilhabe – Unterscheidung von Teilhabe und Inklusion – 

multiple Inklusionsdimensionen  

Als Teilhabesubjekte sind Verbraucher:innen heutzutage in multiplen Kontexten 

auf ganz unterschiedliche Weisen integriert oder – besser – inkludiert. Bezeichnen 

wir diese Kontexte der Inklusion als Teilhabeobjekte, so zeichnen sich 

Verbraucher:innen in der Gegenwart dadurch aus, dass sie einer Vielzahl von 

Teilhabeobjekten gegenüberstehen, an denen sie mehr oder weniger partizipieren. 

Der Begriff der Teilhabe ist ein gradueller, es geht stets um ein Mehr oder Weniger 

an Teilhabe. Die Vorstellung von vollständiger Inklusion in ‚die‘ Gesellschaft ist 

praktisch unmöglich, kontextuell unangebracht und ethisch nicht erstrebenswert 

(Stoppenbrink, 2020, m. w. N.). Das begriffliche Verhältnis von ‚Teilhabe‘ und 

‚Inklusion‘ wird deshalb vorliegend wie folgt verstanden: Teilhabe resultiert in 

Inklusion – ‚Inklusion‘ gibt es aber niemals als ‚Totalinklusion‘, sondern stets als 

ein fragmentiertes Verhältnis von Inklusionsbeziehungen zwischen 

Teilhabesubjekt und multiplen Teilhabeobjekten. Zum Beispiel kann eine 

Informatikstudentin zwar bestens in der Fachschaft inkludiert sein, in der 

Unisportgruppe aber nur sporadisch mitmachen und aus der Gruppe der 

potenziellen Studienabbrecherinnen ganz herausfallen. Als gewähltes Mitglied des 

Studierendenparlaments gehört die Studentin in einer bestimmten Wahlperiode 
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zwar formal ganz dazu, kann aber dieses Mandat unterschiedlich intensiv ausüben 

und mehr oder weniger ernst nehmen. Das Beispiel zeigt, dass ‚Inklusion‘ immer 

relativ zu einer bestimmten Gruppe, einem bestimmten Kontext vorliegt. Auch für 

digitale Teilhabe lassen sich multiple Inklusionsdimensionen unterscheiden. Geht 

es um Grundschulkinder, so wird sich digitale Teilhabe beispielsweise in den 

Möglichkeiten und Kompetenzen im Umgang mit kindgerecht ausgestatteten 

Tablets oder Spielrobotern mit ersten einfachen Codierübungen ausdrücken lassen. 

Für Verbraucher:innen mit einer Präferenz für eigenständig durchführbare 

Finanzgeschäfte wird die Möglichkeit zum Umgang mit Onlinebrokern als digitale 

Teilhabe zu verstehen sein. Dabei können digitale und finanzielle Kompetenzen 

(etwa im Sinne von financial literacy) auseinanderfallen. Es ergeben sich somit für 

den Ankauf ein- und desselben Wertpapiers unterschiedliche 

Teilhabeanforderungen je nachdem, ob die Transaktion bei einem niedergelassenen 

Kreditinstitut oder einem Onlinebroker auf dem Smartphone in Auftrag gegeben 

wird. Auch die Anforderungen an finanziellen Verbraucherschutz sind 

unterschiedlich je nachdem, ob ein Intermediär wie ein:e Bankberater:in 

eingeschaltet oder direkt gehandelt wird. Digitale Teilhabe ist ebenfalls im Sinne 

eines Mehr/Weniger als graduell zu verstehen. So mag Seniorin A zwar auf dem 

heimischen PC Onlinebanking betreiben; mangels Smartphone kann sie aber ihr 

Vermögen nicht über einen sog. ‚Neobroker‘ verwalten, der ausschließlich diesen 

Vertriebskanal anbietet. In dieser Hinsicht fehlt ihr digitale Teilhabe.  

(b) Plädoyer für ein differenziertes Verbraucherverständnis  

An die Stelle des Verständnisses des souveränen Verbrauchers der (neo-) 

klassischen Wirtschaftswissenschaft (zum Ausdruck consumer sovereignty vgl. 

zuerst Hutt 1940, dazu Persky 1993) ist die Auffassung getreten, dass sich die 

Position von Verbraucher:innen durch Vulnerabilität und eine inferiore 

Marktposition auszeichnet. Dieses Leitbild ist unseres Erachtens zu pauschal und 

entspricht nicht der realen Position von Verbraucher:innen in der heutigen 

Lebenswelt, die zunehmend von Fragmentierung und Digitalisierung2 geprägt ist. 

In einem ersten Schritt (unter (a)) haben wir ein graduelles Verständnis digitaler 

Teilhabe skizziert. Dabei werden die Begriffe ‚Teilhabe‘ und ‚Inklusion‘ 

unterschieden, die gegenwärtig in der Literatur unterschiedlicher Fachrichtungen 

(vgl. z. B. Wansing 2015; Rudolf 2017) und in der Öffentlichkeit oft als 

deckungsgleich3 verstanden werden. Aus unserer Bestimmung digitaler Teilhabe 

                                                
2  Beide Phänomene lassen sich unter das theoretische Konzept der Singularisierung subsumieren, wie es 

von Reckwitz (2017) zur Diagnose spätmoderner Gesellschaften entwickelt wird. Auch das hier 
vorgeschlagene differenzierte Verbraucherverständnis trägt einer zunehmenden gesellschaftlichen 
Individualisierung Rechnung. 

3  Inklusion wird dabei z. B. als Ergebnis gelungener Bemühungen um Teilhabe verstanden. Besonders 
irreführend sind verbreitete grafische Darstellungen, nach denen ‚Inklusion‘ dann vorliegt, wenn in 
einem bestimmten Inklusionsobjekt, das oftmals durch einen Kreis visualisiert und als ‚die‘ Gesellschaft 
verstanden wird, alle vorhandenen Inklusionssubjekte, oftmals als einzelne Punkte visualisiert, enthalten 
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als (normativer) Zieldimension ergibt sich ein Verbraucherverständnis, das sich  

v. a. dadurch auszeichnet, dass es nicht eindimensional Vulnerabilität und 

Inferiorität zuschreibt, sondern eine differenzierte Sichtweise zulässt. In einem 

zweiten Schritt ergibt sich daraus nun ein (normatives) Plädoyer für ein 

differenziertes Verbraucherverständnis. Verbraucher:innen sind unterschiedlich 

digital affin und unterschiedlich digital kompetent. Kompetenz und Affinität 

können, müssen aber praktisch nicht zusammenfallen und sind begrifflich zu 

unterscheiden. Es ist im Sinne der Entwicklung neuartiger Technologien wie in 

unserem Fall von Blockchain-Anwendungen wichtig, die 

Verbraucherschutzanforderungen mit Bezug auf bestimmte Annahmen in puncto 

Verbraucherkompetenz zu spezifizieren.  

(c) Digitale Teilhabe als öffentliche Aufgabe vs. digitale Teilhabe an 

öffentlich-politischen Prozessen 

Insofern Verbraucher:innen als consumer citizen verstanden werden, richten sie 

sich nach wie vor auf eine Entität aus, den Staat, der ihnen als Teilhabeobjekt 

gegenübertritt. Doch sind mindestens zwei Varianten des Verhältnisses von 

Verbraucherinnen und Verbrauchern sowie Öffentlichkeit und Politik zu 

unterscheiden; erstens Partizipation an Öffentlichkeit und Politik, zweitens 

Partizipation als öffentliches Anliegen oder öffentliche Aufgabe der Politik.  

Erstens: Partizipation an öffentlichen (politischen) Prozessen. Die Partizipation 

an öffentlich-politischen Prozessen ist eine der Ausdrucksformen der consumer 

citizens. Diese bringen sich in ihrer klassischen Rolle als Staatsbürger:innen 

(citoyens) unter anderem auch deshalb ein, um in ihrer Rolle als 

Wirtschaftsbürger:innen (bourgeois) besser agieren zu können, ihre Interessen als 

Wirtschaftsbürger:innen besser vertreten zu wissen (Höffe (2004); Kneip (2010); 

m. w. N.). Im Rahmen des vorliegenden Projekts wird als Anwendungsfall u. a. 

auch untersucht, ob und wie politische Partizipation und Aktivismus von 

Verbraucher:innen mittels Blockchain-Anwendungen transparent und 

manipulationsresistent gestaltet werden können.  

Zweitens: öffentliche Aufgabe digitale Teilhabe und Verbraucherschutz. Zudem 

geht es darum, Teilhabe in einer Vielzahl von Dimensionen zu ermöglichen. 

Digitale Teilhabe ist dabei (nur) eine von vielen Teilhabedimensionen. Ein 

Verständnis von Verbraucherschutz als öffentliche Aufgabe ist mittlerweile 

common sense. Während die Schutzwürdigkeit von Verbraucherinteressen breit 

geteilte Anerkennung findet, bleiben die Fragen nach Modi (z. B. ordnungspolitisch 

vs. freiwillig) und Ausmaßen (z. B. Schutzniveau, Eingriffstiefe in 

Privatautonomie) von Verbraucherschutz umstritten. 

                                                
sind. Ein solches Verständnis von ‚Totalinklusion‘ ist zurückzuweisen. (Beispielhaft in einem negativen 
Sinne sind die Visualisierungen unter: https://de.wikipedia.org/wiki/Inklusive_Pädagogik; abgerufen am 
01.09.2021.) 

https://de.wikipedia.org/wiki/Inklusive_P%C3%A4dagogik
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Aus dieser Unterscheidung ergeben sich generell zwei Stränge öffentlicher 

Aufgaben: Einmal geht es um die Einrichtung der erforderlichen Infrastruktur für 

digitale Teilhabe. Dabei lässt sich der Anspruch erheben, diese müsse 

flächendeckend, barrierefrei und für alle Bürger:innen bzw. consumer citizens 

gleichermaßen zugänglich sein. Es lässt sich mit Blick auf jeden einzelnen Punkt 

diskutieren, ob die Infrastruktur für digitale Teilhabe flächendeckend oder nur 

konzentriert auf Ballungsräume, barrierefrei oder nur für besonders befähigte, 

digital affine Gruppen eingerichtet werden soll, ob sie trotz unterschiedlicher 

Bedarfe, finanzieller Möglichkeiten und Kompetenzen für alle gleichermaßen 

Zugang bieten soll. Diese Fragen können hier nicht im Detail erörtert werden, 

sollen aber als wichtige Policy-Dimensionen digitaler Teilhabe zumindest kurz 

angesprochen werden. Im Einzelnen können sich auch mit Blick auf Blockchain-

Anwendungen für Verbraucher:innen unterschiedliche infrastrukturelle 

Anforderungen aus den Weichenstellungen, die in diesen Hinsichten 

vorgenommen werden, ergeben. Beispielsweise könnte aus Schutzgründen eine 

zentralisierte, staatlich oder zumindest hoheitlich/öffentlich überwachte 

Blockchain in einem bestimmten Anwendungsbereich4 vorzuziehen sein. Dies 

entspricht dann ggf. nicht den üblicherweise angenommenen Vorzügen dezentraler 

Bottom-up-Strukturen, sondern steht in einem Spannungsverhältnis zu diesen. 

Weiterhin ergibt sich die Forderung nach individueller oder gruppenbezogener 

Kompetenzbildung für digitale Teilhabe. Diese Aufgabe könnte in einem 

alternativen normativen Modell den Einzelnen überlassen bleiben. Wird die 

Ermöglichung digitaler Teilhabe aber als öffentliche Aufgabe und Facette von 

Verbraucherschutz verstanden, so ergibt sich daraus, dass auch die 

Kompetenzbildung bzw. die Schaffung von Möglichkeiten zur Kompetenzbildung 

als öffentliche Aufgabe aufzufassen ist. Schlagworte sind hier Befähigung bzw. 

Empowerment sowie digital literacy.5 Wir gehen nun zunächst auf technische 

Grundlagen ein, erklären die Funktionsweise von Blockchains und sogenannten 

DApps und befassen uns genauer mit deren Eigenschaften (2). Anschließend 

formulieren wir aus rechtlicher und Verbraucherschutzperspektive Anforderungen 

an diese (3).  

                                                
4  Grundsätzlich kritisch zu der Untersuchung immer neuer Anwendungsbereiche insbesondere von 

Blockchain-Technologie sind Kloiber und Lindinger (2021, 397). Für die Autorinnen kommt dies 
einem „Solutionismus“ gleich, d. h., es „werden alle Probleme so definiert, als ließen sie sich mit 
technischen Mitteln lösen.“ 

5  Dieses weiterführende Thema soll vorliegend nicht vertieft werden. 
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2 Technische Grundlagen: Funktionsweise und 

Eigenschaften von Blockchains und DApps 

Als Blockchain wird eine Datenstruktur bezeichnet, die sich durch eine 

Organisation der in ihr gespeicherten Daten in Form einer Kette von Blöcken 

auszeichnet. Ausgehend von dem ersten Block (‚Genesis-Block‘) der Kette 

beinhaltet jeder nachfolgende Block den kryptographischen Hashwert des 

Vorgängerblocks (rückwärts verkettete Liste) sowie weitere kryptographische 

Sicherungsmaßnahmen zum Schutz vor Manipulationen des Datenbestands. 

Bitcoin (Nakamoto, 2008) war die erste Kryptowährung mit dem Ziel, ein 

dezentrales Peer-to-Peer-Bezahlsystem zu erschaffen, in dem Teilnehmer:innen 

untereinander und ohne die Beteiligung eines Intermediärs Geldbeträge 

transferieren können. Neue Transaktionen im Netzwerk werden dezentral in einem 

neuen Block zusammengefasst. Die Einigung über den aktuellsten Block in einer 

Kette erfolgt durch die Einhaltung von Konsensregeln der jeweiligen Blockchain. 

Abbildung 1. Funktionsweise eines Blockchain-Systems. 



 8 

 

Dies ist erforderlich, da verschiedene Knoten des Blockchain-Netzwerks eine 

unterschiedliche Sicht auf die jeweils aktuellsten Blöcke im Netzwerk haben 

können, beispielsweise aufgrund von Latenzzeiten. Aus den Inhalten aller Blöcke 

zwischen dem aktuellsten und ersten Block ergibt sich der aktuelle Datenbestand, 

der auch als das Hauptbuch (‚Ledger‘) der Blockchain bezeichnet wird. Die 

Blockchain-Struktur stellt somit probabilistisch sicher, dass Datensätze in Blöcken, 

die schon mehrere Nachfolgeblöcke aufweisen, in Zukunft unverändert bleiben 

werden. Außerdem ergibt sich hieraus eine zeitliche Ordnung der Datensätze, 

wodurch Aussagen darüber getroffen werden können, wann eine bestimmte 

Information hinzugefügt wurde (Nakamoto, 2008). 

Es existieren zahlreiche Möglichkeiten zur konkreten Ausgestaltung einer 

Blockchain. Der grundsätzliche Ablauf unterscheidet sich zwischen den 

gebräuchlichen Implementierungen jedoch nur geringfügig. Abbildung 1 zeigt den 

grundsätzlichen Ablauf des Erweiterungsprozesses (Buterin, 2013): 

(1)  Ein:e Nutzer:in möchte die Blockchain um einen Datensatz erweitern. 

Verwaltet die Blockchain eine Kryptowährung, kann dies beispielsweise 

eine Transaktion sein, die einen gewissen Betrag der Währung an ein 

anderes Konto überweist. Unterstützt die Blockchain-Implementierung 

eine Ausführung von festgelegten Prozessen in Form von Programmcode 

(‚Smart Contracts‘), könnte die Transaktion auch einen neuen Smart 

Contract enthalten oder eine Funktionalität eines bestehenden Smart 

Contracts nutzen. Die Inhalte der Transaktion werden durch den oder die 

Nutzer:in kryptografisch signiert. Nur mit dem eigenen privaten Schlüssel 

haben Nutzer:innen Zugriff auf ihre Werte  in der Blockchain. Die eigenen 

kryptographischen Schlüssel sind von den Nutzer:innen in einem digitalen 

Schlüsselbund (‚Wallet‘) so aufzubewahren, dass unautorisierte Personen 

keinen Zugriff hierauf erhalten. 

(2)  Der oder die Nutzer:in sendet die Transaktion an Teilnehmer des 

Blockchain-Netzwerks (‚Nodes‘), die sie im Blockchain-Netzwerk 

weiterverteilen, wodurch weitere Nodes eine Kopie des Datensatzes 

erhalten. Unter anderem wird die Transaktion auch Nodes zugestellt, die 

daran arbeiten, die Blockchain um neue Blöcke zu erweitern. 

(3)  Blockerzeugende Nodes (je nach Blockchain ‚Miner‘, ‚Minter‘, 

‚Proposer‘ u. a.) prüfen die Transaktionen der Nutzer auf Gültigkeit und 

führen ggf. den Programmcode referenzierter Smart Contracts aus. 

Anschließend sammeln sie gültige Transaktionen und fassen sie in einem 

neuen Block zusammen. Dieser Block enthält u. a. einen Verweis in Form 

eines Hashwertes einer kryptografischen Hashfunktion auf den Block, den 

der Node als den aktuell letzten gültigen Block ansieht. Hierdurch wird 

eine Verkettung der Blöcke untereinander hergestellt, die bewirkt, dass 

Veränderungen in der Struktur der Kette ausgeschlossen werden. Wenn 

die Nodes ein kryptografisches Puzzle lösen können (‚Proof-of-Work‘) 
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oder durch ein alternatives Verfahren zur Erstellung eines Blocks 

ausgewählt werden (z. B. ‚Proof-of-Stake‘), binden sie einen Nachweis in 

den Block ein und versenden ihn an das Netzwerk. 

(4)  Sobald die Nodes des Netzwerks den neuen Block empfangen, prüfen sie, 

ob die enthaltenen Daten regelkonform und insbesondere die digitalen 

Signaturen gültig sind.  Ist dies der Fall, so wird der Block mitsamt der 

Transaktion der Nutzer:innen im Netzwerk weiterverteilt und 

probabilistisch in die  Blockchain integriert. Hierbei ist zu ergänzen, dass 

es möglich ist, dass zeitgleich im Netzwerk ein alternativer Block 

derselben Blockhöhe (bzw. Blocknummer) erzeugt wird, der die 

Transaktion der Nutzer:innen nicht enthalten könnte, aber z. B. wegen 

schnellerer Verteilung im Netzwerk von der Mehrheit der Nodes als 

aktuellster Block angesehen wird. Sollte dieser Fall eintreten, müssen 

Nutzer:innen auf einen späteren Block warten, der die eigene Transaktion 

beinhaltet. 

(5)  Der aktuelle Zustand des Netzwerks ergibt sich aus den Transaktionen 

innerhalb des letzten aktuell gültigen Blocks und seiner Vorblöcke. 

 

(a) Eigenschaften von Blockchains 

Blockchains eigenen sich aufgrund ihrer Eigenschaften insbesondere für die 

Anwendungsfälle, in denen Daten mehrerer Teilnehmer:innen fälschungssicher 

abgespeichert werden müssen und keine einzelne Instanz existiert, der alle 

Beteiligten hinreichend viel Vertrauen entgegenbringen. 

Zentrale Eigenschaften von Blockchains aus Sicht von Verbraucher:innen sind 

u. a. Dezentralität, Transparenz, Pseudonymität, Finalität und Integrität (Wu et al., 

2019; Xiao et al., 2019). 

Dezentral bedeutet in diesem Kontext, dass es eine Vielzahl von 

Teilnehmer:innen gibt, die die Blockchain potenziell um neue Daten erweitern 

können oder dem oder der Nutzer:in angeforderte Datensätze übermitteln können. 

Durch diese Eigenschaft wird sichergestellt, dass keine einzelne Partei dazu in der 

Lage ist, Transaktionen der Nutzer:innen zu zensieren, sodass sich Nutzer:innen 

darauf verlassen können, dass gültige Transaktionen zeitnah ein Teil des verteilten 

Datenbestandes werden. Zudem wird durch die Dezentralität die Verfügbarkeit von 

Daten erhöht, sodass Nutzer:innen auch beim Ausfall einzelner Nodes Daten 

abrufen können. 

Transparenz entsteht durch die öffentliche Verfügbarkeit aller Datensätze und 

die Nachvollziehbarkeit des Regelwerks, durch das die Blockchain definiert ist. 

Während dies generell aus Verbrauchersicht eine wünschenswerte Eigenschaft 

darstellt, so kann die Transparenz aller gespeicherten Informationen auch zu einer 

Schwächung des Datenschutzes führen. 

Integrität beschreibt die Eigenschaft, dass jede spätere Änderung an Daten 

festgestellt werden kann. Es ist damit nicht möglich, Daten in der Blockchain 
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unbemerkt zu ändern. In Verbindung mit der Transparenzeigenschaft ergibt sich 

hieraus eine öffentliche Verifizierbarkeit: Jede:r kann die Datensätze in der 

Blockchain auf Korrektheit prüfen und sicherstellen, dass keine Manipulation 

erfolgt ist (Wüst und Gervais, 2018). 

Für viele Anwendungsfälle ist es unerlässlich, dass private Daten der 

Anwender:innen verarbeitet werden. An dieser Stelle besteht ein Konflikt zur 

Privatsphäre der Nutzer:innen: Vollständige Transparenz der gespeicherten Daten 

ist in diesem Fall nicht immer erwünscht. Es muss etwa vermieden werden, dass 

Dritte in den Besitz personenbezogener Daten gelangen, ohne dass die betroffene 

Person vorher zugestimmt hat (Wüst und Gervais, 2018). Lösungsmöglichkeiten 

bestehen an dieser Stelle in der Verwendung eines separaten Datenspeichers und 

der Verwendung von Pseudonymen oder sonstigen Referenzen auf die separate 

Datenbank, durch Verschlüsselung oder durch die Verwendung von 

anonymisierenden Transaktionsformaten (z. B. Noether, 2015). 

Öffentliche Blockchains wie Bitcoin und Ethereum bieten Nutzer:innen 

konstruktionsbedingt Anonymität bzw. Pseudonymität. Konten für den 

Währungstransfer oder Smart Contracts werden durch kryptografische Schlüssel 

identifiziert, die Nutzer:innen selbst in beliebiger Anzahl erstellen können. Diese 

Schlüssel bzw. Pseudonyme lassen sich ohne weitere Informationen nicht mit der 

realen Identität der Nutzer:innen verbinden. Da Nutzer:innen mit dem Netzwerk 

interagieren müssen, fallen diverse Metadaten, u. a. IP-Adressen an, die zur 

Feststellung einer Identität herangezogen werden können (Koshy et al., 2014). 

Zudem müssen sich Nutzer:innen für den Kauf von Kryptowährung an einigen 

Handelsplattformen aufgrund von nationalen Gesetzen ausweisen. Hier entsteht 

durch die Transparenz der Transaktionen eine Nachverfolgbarkeit der 

Währungsbeträge, die auch Rückschlüsse auf die Identität der Nutzer:innen zulässt 

(Meiklejohn et al., 2016). Sofern eine wirksame Pseudonymisierung der Identitäten 

von Verbraucher:innen gewünscht ist, ist es aus diesem Grund erforderlich, bei der 

Implementierung eines Blockchain-Systems weitere Sicherheitsmaßnahmen zu 

ergreifen. 

Neben der Transparenz kann auch die Finalität ein unerwünschtes Kriterium 

sein. Diese beschreibt die Eigenschaft, dass Daten, die Teil der Blockchain 

geworden sind, auch in Zukunft unabänderlich ein Teil der Kette bleiben werden. 

In der Interaktion zwischen Behörden, Verbraucher:innen, Firmen und anderen 

Entitäten können stets menschliche Fehler auftreten, beispielsweise bei der 

Bearbeitung eines Antrags oder beim Eintrag neuer Datensätze. Auch 

Programmierfehler in Smart Contracts können ruinöse Folgen für Nutzer:innen 

nach sich ziehen (Kühl, 2016). Durch die gegebene Finalität sind diese Fehler 

grundsätzlich unumkehrbar, was nachteilige Folgen haben kann. Für viele 

Anwendungsfälle besteht außerdem die Anforderung, dass Änderungen an 

Verträgen oder Gesetzen auch Änderungen der Datenverarbeitung nach sich 

ziehen. In diesem Fall müssen Mechanismen vorgesehen werden, die es 
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ermöglichen, nachträgliche Änderungen am Verhalten der DApps (zu diesen 

sogleich unter (d)) vorzunehmen (Kafeza et al., 2020). 

Nachfolgend werden eine übliche taxonomische Unterscheidung von 

Blockchain-Netzwerken (b), das diesen zugrundeliegende Konsens-Verfahren (c) 

sowie DApps näher vorgestellt (d).  

(b) Taxonomie 

Blockchain-Netzwerke können in mehrere Kategorien eingeteilt werden (Xiao et 

al., 2020): 

• Öffentliche Blockchains mit freiem Zugriff (Public Permissionless). Es 

existieren keine Beschränkungen zum Zugriff auf das und zur Teilnahme am 

Blockchain-Netzwerk. Alle Teilnehmer:innen können Daten erzeugen, die 

vom Netzwerk verarbeitet werden. Um die Kette um einen Block zu 

erweitern, wird ein Konsens-Mechanismus eingesetzt, der von allen 

Teilnehmer:innen verwendet werden kann. Dieser Algorithmus sichert die 

Blockchain auch gegen Angriffe vieler Teilnehmer:innen zur gleichen Zeit 

ab. Öffentliche Blockchain-Netzwerke weisen häufig hohe 

Transaktionskosten und einen geringen Datendurchsatz auf. 

• Öffentliche Blockchains mit eingeschränktem Zugriff (Public Permissioned). 

Dieses Modell stellt eine Mischform aus öffentlichen und privaten 

Blockchains dar. Während auf die Daten der Blockchain frei zugegriffen 

werden kann, wird der schreibende Zugriff auf den Datenbestand limitiert. 

• Private Blockchains (Private Permissioned). Ausschließlich ausgewählte 

Teilnehmer:innen können partizipieren. Die möglichen Ersteller neuer 

Blöcke und der Teilnehmerkreis, der neue Daten zur Aufnahme in die 

Blockchain vorschlagen kann, ist durch eine zentrale Instanz festgelegt. 

Damit ähneln private Blockchains zentralistischen Datenhaltungssystemen. 

Vorteile gegenüber öffentlichen Blockchains liegen in geringeren Kosten und 

höherem Datendurchsatz. Im Gegenzug gibt es Nachteile bei der 

Partizipation und Transparenz (Wüst und Gervais, 2018). 

Je nachdem, welche funktionellen Anforderungen und Sicherheitsgarantien 

erfüllt werden müssen, können sich konkrete Implementierungen des Systems und 

der darin verwendeten Konsensmechanismen voneinander unterscheiden. Bei der 

Konzeptionierung eines Systems auf Blockchain-Basis ist es aus diesem Grund 

unerlässlich, die entsprechenden Anteilseigner:innen einzubinden und deren 

Anforderungen von Beginn an zu berücksichtigen. Welche 

Gestaltungsmöglichkeiten es gibt und welche Auswirkungen diese auf das 

Gesamtsystem haben, wird im Folgeabschnitt (c) erläutert. 
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(c) Konsens 

Ein zentrales Element innerhalb eines Blockchain-Systems ist das 

zugrundeliegende Konsens-Verfahren. Mithilfe dieses Verfahrens einigen sich alle 

Teilnehmer:innen auf Basis der ihnen zur Verfügung stehenden Daten auf den 

aktuellen Zustand der Blockchain. Ein Konsens-Verfahren besteht aus den 

folgenden Komponenten (Xiao et al., 2020): 

Bestimmung des Blockerstellers 

Es wird festgelegt, welche:r Teilnehmer:in zur Erstellung eines Blocks berechtigt 

ist. Für öffentliche Blockchains werden häufig Algorithmen eingesetzt, die auf 

Proof-of-Work oder Proof-of-Stake basieren. Die Wahrscheinlichkeit, einen Block 

zu produzieren, steigt bei diesen Algorithmen mit der eingesetzten Rechenleistung 

(Proof-of-Work) oder mit dem Einsatz von Kryptowährung auf der jeweiligen 

Blockchain (Proof-of-Stake) (Buterin, 2013). 

In privaten Blockchains kommen zusätzlich nachrichtenbasierte Algorithmen 

wie Raft oder Practical Byzantine Fault Tolerance (PBFT) zum Einsatz. Diese 

erfordern oft den Versand vieler Nachrichten, weshalb sie für große Netzwerke mit 

vielen Teilnehmer:innen nicht geeignet sind. Im Gegenzug erfordern sie im 

Vergleich mit Proof-of-Work nur einen geringen Einsatz von Rechenkapazität und 

ermöglichen es, einen höheren Transaktionsdurchsatz zu erreichen. 

Nachrichtenbasierte Algorithmen werden häufig durch die Merkmale Crash 

Fault Tolerance (CFT) und Byzantine Fault Tolerance (BFT) charakterisiert. 

Während CFT-Algorithmen (z. B. Raft) lediglich die Operation der Blockchain bei 

Ausfällen einzelner Knoten sicherstellen, tolerieren BFT-Algorithmen (z. B. 

PBFT) darüber hinaus gezielt gefälschte Nachrichten, ohne den Betrieb zu 

beeinträchtigen (Bundesamt für Sicherheit in der Informationstechnik, 2019). 

Verfahren zur Datenübertragung 

Zur Übertragung von Blöcken, Transaktionen und anderen Nutzdaten wird ein 

Verfahren benötigt, das sicherstellt, dass alle berechtigen Teilnehmer:innen Zugriff 

auf die benötigten Daten erhalten. Hierzu kommen üblicherweise Protokolle auf 

Peer-to-Peer-Basis zum Einsatz. Das bedeutet, dass die Teilnehmer:innen 

untereinander verbunden sind und sich gegenseitig über neue Daten informieren 

(Xiao et al., 2020). 

Validitätsprüfung 

Eine Blockchain legt fest, welche Transaktionsdaten der Nutzer:innen als gültig 

angesehen werden. Wird die Blockchain für den Transfer von Währungen 

eingesetzt, wird z. B. festgelegt, dass eine Einheit der Währung nicht doppelt 

transferiert und nur dann übertragen werden kann, wenn der:die Nutzer:in auch 

tatsächlich in deren Besitz ist. Darüber hinaus können beliebige weitere Regeln 
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bestehen, etwa in Bezug auf den Transfer anderer Güter. Blockchains wie Ethereum 

legen zusätzlich Mechaniken fest, die die Erstellung und Verwendung von Smart 

Contracts, also auf der Blockchain gespeicherten Programmen (dazu sogleich unter 

(d)), regeln (Wood, 2021). 

Bestimmung des aktuellsten Blocks  

Um den aktuellen Zustand der Blockchain bestimmen zu können, benötigen 

Teilnehmer:innen einen Algorithmus, der festlegt, welcher der aktuellste gültige 

Block ist. Die Nutzdaten des so bestimmten Blocks und aller Vorgängerblöcke 

legen fest, auf welche Datenbasis (Kontostände, Smart Contracts) sich das 

Netzwerk geeinigt hat. Ein solcher Algorithmus wird insbesondere dann benötigt, 

wenn ein Block mehrere Nachfolger besitzt (siehe Abbildung 1, ♢). Beispiele sind 

die Longest-Chain-Rule von Bitcoin, welche die längste bekannte Kette auswählt 

(Nakamoto, 2008) und GHOST, das von Ethereum verwendet wird. GHOST 

bestimmt, ausgehend von einem Block, der durch mehrere mögliche Nachfolger 

referenziert wird, rekursiv die Anzahl der Nachfolgeblöcke und wählt als korrekten 

Nachfolger denjenigen aus, der insgesamt die meisten Folgeblöcke besitzt (Buterin, 

2013). 

Ökonomische Anreize 

Insbesondere in öffentlichen Blockchains ist es erforderlich, ökonomische Anreize 

zu schaffen, die Teilnehmer:innen für korrektes Verhalten belohnen und bewirken, 

dass Fehlverhalten weniger lohnenswert ist als eine ehrliche Teilnahme. Die 

Bitcoin-Blockchain belohnt beispielsweise Teilnehmer:innen, die einen Block 

erschaffen, mit der Berechtigung zum Erzeugen neuer Währungseinheiten und der 

Gutschrift von Transaktionsgebühren der Teilnehmer:innen. Fehlverhalten wird 

implizit bestraft, indem Teilnehmer:innen, die bei der Durchführung eines 

Angriffes erfolglos bleiben, ihre Rechenleistung aufgewendet haben, ohne belohnt 

zu werden (Nakamoto, 2008). 

Da in privaten Blockchains häufig alle Teilnehmer:innen bekannt sind und 

Vertragsverhältnisse oder andere rechtliche Rahmenbedingungen existieren, kann 

auf weitere ökonomische Anreize innerhalb des Blockchain-Systems ggf. 

verzichtet werden. 

(d) Dezentrale Applikationen (DApps) 

Als DApps (Dezentrale Applikationen) werden Anwendungen bezeichnet, die in 

einer Blockchain dezentral ausgeführt werden. Eine DApp besteht aus einer 

Nutzerschnittstelle (z. B. webbasiert) und einem Programmcode in der Blockchain.  

Die Nutzerschnittstelle der DApp übernimmt die Erstellung von Transaktionen, die 

an das Netzwerk übermittelt werden und interagiert im Auftrag des:der Nutzer:in 

mit ‚Smart Contracts‘ in der Blockchain (Ethereum Foundation, 2021). 
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Smart Contracts erlauben es, ein Blockchain-System um neue Funktionalitäten 

zu erweitern. Die Programme werden dem Netzwerk in Form einer Transaktion 

übermittelt und können nach Aufnahme in einen Block durch andere 

Teilnehmer:innen verwendet werden, indem diese die vom Smart Contract 

bereitgestellten Funktionen aufrufen. Smart Contracts haben einen eigenen 

Kontostand und können Daten abspeichern. 

Der Aufruf von Funktionalität eines Smart Contracts durch eine:n Nutzer:in 

erfolgt durch eine Transaktion, die an das Netzwerk übermittelt wird. Alle 

Teilnehmer:innen, die Transaktionen prüfen, führen den Programmcode der 

Applikation mit den Eingabedaten der Transaktion durch und berechnen die 

Änderungen an den gespeicherten Daten und ggf. auftretende Zahlungsvorgänge, 

die sich daraus ergeben (Abbildung 1, rechts) (Wood, 2021). 

Durch die Übertragung und Einbettung von Programmcode und Transaktionen 

in einen Block kann durch jede:n Nutzer:in der Blockchain transparent 

nachvollzogen werden, wann welche Funktionen durch welches Konto aufgerufen 

wurden. 
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Ein kurzes Beispiel für einen Smart Contract ist in Listing 1 angegeben. Der 

vorliegende Smart Contract verwaltet eine Abstimmung, bei der Teilnehmer:innen 

zwischen zwei Vorschlägen wählen können. Sobald ein zuvor festgelegter 

Zeitpunkt („Auszählung“) erreicht ist, sind keine weiteren Stimmabgaben möglich 

und das Ergebnis kann abgerufen werden. In diesem vereinfachten Beispiel wird 

die Identität der Nutzer:innen nicht berücksichtigt, sodass ein:e Nutzer:in durch die 

Erzeugung weiterer Konten mehrfach abstimmen könnte. Die Pseudonyme, die 

bereits abgestimmt haben, werden in einer Liste verwaltet, sodass eine 

Mehrfachabstimmung durch dasselbe Konto verhindert wird. Eine einmal getätigte 

Entscheidung kann nicht korrigiert werden. Die Nutzer:innen agieren über den 

Versand von Transaktionen mit dem Vertrag, die eine der angegebenen Methoden 

(„Abstimmung“ oder „Auszählung“) verwenden und ggf. die Stimmabgabe des:der 

Nutzer:in enthalten. Durch die Verwendung eines Blockchain-basierten Smart 

Contracts wird permanent festgehalten, welcher und wie viele Nutzer:innen für 

einen bestimmten Vorschlag abgestimmt haben. 

Stimmen für Vorschlag 1: 0 
Stimmen für Vorschlag 2: 0 
Konten, die bereits abgestimmt haben: Liste[] 
 
Auszählung: 01.01.2022, 12:00 UTC 
 
Abstimmung (Transaktion): 
   Wenn AktuelleZeit() >= Auszählung: 
      Abbruch ("Die Auszählung hat bereits stattgefunden.") 
   Wenn Transaktion.Absender in Teilnehmer, die bereits abgestimmt haben: 
      Abbruch ("Konto hat bereits abgestimmt.") 
 
      Wenn Transaktion.Stimme == Vorschlag 1: 
         Stimmen für Vorschlag 1 += 1 
      Wenn Transaktion.Stimme == Vorschlag 2: 
         Stimmen für Vorschlag 2 += 1 
       
      Konten, die bereits abgestimmt haben += Transaktion.Absender 
 
Auszählung(): 
   Wenn AktuelleZeit() < Auszählung: 
      Abbruch ("Die Abstimmung läuft noch.") 
    
   Wenn Stimmen für Vorschlag 1 > Stimmen für Vorschlag 2: 
      Rückgabe: "Vorschlag 1 hat gewonnen" 
   Wenn Stimmen für Vorschlag 2 > Stimmen für Vorschlag 1: 
      Rückgabe: "Vorschlag 2 hat gewonnen" 
   Sonst: 
      Rückgabe: "Unentschieden" 

Listing 1. Beispiel für einen Smart Contract. 
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Im Kontext des vorangegangenen Beispiels wäre etwa eine DApp zur 

Entscheidung über Vorschläge im Kontext einer öffentlichen und nicht-geheimen 

Abstimmung denkbar. Diese könnte den Nutzer:innen im ersten Schritt alle 

Vorschläge detailliert, einschließlich etwaiger Hintergrundinformationen, 

vorstellen und abschließend zur Stimmabgabe auffordern, die dann dauerhaft in der 

Blockchain abgespeichert wird. 

Da der Programmcode von Smart Contracts und DApps beliebig ausgestaltet 

werden kann, ist es sinnvoll, die Anwendbarkeit der Technologie auch für 

Probleme in der Verbraucherinformatik zu untersuchen. Denkbar sind etwa 

Anwendungen zur Verwaltung von Daten über den Lebenszyklus eines 

Automobils, sodass z. B. Werkstattbesuche und Reparaturen transparent und 

fälschungssicher nachgehalten werden können. Eine weitere Möglichkeit ist die 

Implementierung virtueller Auktionen, die im Rahmen der dezentralen 

Energieerzeugung Anwendung finden könnte (Hahn et al., 2017). 

3 Anforderungen an Blockchain-Anwendungen aus 

Verbraucherschutz-Perspektive 

Dieser Abschnitt verfolgt das Ziel, Anforderungsbereiche an Blockchain-

Anwendungen aus Verbraucherperspektive zu entwickeln. Es sollen technische (a), 

ethisch-organisatorische (b), rechtliche (c) und weitere (d) Bereiche dargestellt 

werden, die für eine Architektur von konkreten Blockchain-Anwendungen 

Hilfestellungen im Sinne von guter Praxis geben können. 

(a) Technische Anforderungsbereiche 

Intrinsische technische Eigenschaften von Blockchain-Basistechnologien 

Die Blockchain-Basistechnologie verwaltet ein gemeinsames Hauptbuch auf den 

Netzwerkknoten. Gegen Manipulationsversuche im Hauptbuch werden nach dem 

Stand der Technik starke kryptographische Verfahren bei öffentlichen Blockchains 

eingesetzt. Zudem kann die Basistechnologie durch die dezentrale Verwaltung des 

Hauptbuchs Löschungen auf einer signifikanten Anzahl von Netzwerkknoten 

tolerieren und den Betrieb aufrechterhalten. Bei privaten Blockchains gibt es 

speziellere Konfigurationsmöglichkeiten für Blockchains, die u. U. 

leichtgewichtigere Verfahren enthalten können und deshalb speziell untersucht 

werden sollten (Cachin und Vukolić, 2017). 

Weiterhin sollten Implementierungen auf Blockchain-Basis immer auch im 

Hinblick auf die der Technologie inhärenten Vor- und Nachteile für 

Verbraucher:innen geprüft und mit klassischen Implementierungen auf Basis 

herkömmlicher Datenbanken verglichen werden (Wüst und Gervais, 2018). 
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Finalität 

Die Frage nach einer Finalität von Transaktionen im Hauptbuch wird in 

verschiedenen Blockchain-Basistechnologien unterschiedlich beantwortet. 

Traditionell wird Finalität von Transaktionen wie bei Bitcoin (Nakamoto, 2008) im 

probabilistischen Sinn verstanden: Die Wahrscheinlichkeit eine existierende 

Blockchain ausgehend von einem gemeinsamen Block in der Vergangenheit ab 

einem bestimmten Zeitpunkt mit einer parallelen Kette zu überholen, sinkt 

hinreichend stark mit der Anzahl der zu überholenden Blöcke und erfordert bei 

Proof-of-Work auch Rechenkapazität in der Größenordnung der gesamten 

Rechenkapazität des restlichen Netzwerks (Nakamoto, 2008). Andere 

Konsensverfahren, wie beispielsweise das in der Ethereum 2.0 Beacon Chain 

verwendete Verfahren Gasper (Buterin et al., 2020), beinhalten das Konzept der 

deterministischen Finalität, da bei Proof-of-Stake ein Aufbau einer Parallelkette 

keine außergewöhnlich hohe Rechenkapazität erfordert. Das Verfahren legt hierzu 

fest, dass nach einer festgelegten Anzahl vergangener Blöcke die zuvor erstellten 

Blöcke explizit als ‚final‘ deklariert werden. 

Bei Blockchain-Anwendungen kann es erforderlich sein, 

Korrekturmöglichkeiten für Programmierfehler oder menschliche Fehler bei der 

Eingabe von Transaktionen bereitzustellen (Kühl, 2016). Dies könnte 

beispielsweise durch eine programmatische Rückabwicklung von Transaktionen 

oder durch die Referenzierung eines aktualisierten Smart Contracts realisiert 

werden (Kafeza et al., 2020). Andere verbraucherrelevante Fragen entstehen zu der 

Möglichkeit des Umtauschs und der Gewährleistung.  

Klassifizierung von Informationen 

In einer Blockchain-Anwendung sind sicherheits- und privatheitssensitive Daten 

besonders zu kennzeichnen. Die Vertraulichkeit von Informationen in einer 

Blockchain-Anwendung erfordert den Einsatz von Verschlüsselungsverfahren auf 

dem Stand der Technik und eine Konzeption für die Schlüsselverteilung.   

Geprüfte Software 

Qualität von Software zeichnet sich durch die nachgewiesene Abwesenheit von 

Programmierfehlern und Schwachstellen aus. Wesentlich für die Qualität von 

Softwareentwicklung ist der Umfang der durchgeführten funktionalen Tests und 

von Schwachstellentests. Besonders sensitiv ist bei Blockchain-Anwendungen der 

Code von Smart Contracts. Es ist eine gute Praxis, den Quellcode, insbesondere 

von Smart Contracts, von den Entwickler:innen manuell und automatisiert auf 

mögliche Schwachstellen zu prüfen (Trail of Bits, 2020). Weitere relevante 

Softwaremodule wie z. B. Nutzerschnittstellen sind zu identifizieren und ebenfalls 

manueller und automatisierter Prüfungen im Entwicklungsprozess zu unterziehen. 

Die Entwicklung und Bereitstellung von Software unter einer offenen Lizenz wäre 
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begrüßenswert, um unabhängige Verifikationen der Korrektheit des Codes und der 

Abwesenheit unerwünschter Funktionalitäten durch Verbraucher:innen sowie 

Dritte überprüfbar zu machen. 

Öffentliche Dokumentation 

Angesichts der Allgegenwärtigkeit von Smartphones ist in den letzten Jahren zu 

beobachten gewesen, dass eine sachgerechte Dokumentation von Anwendungen 

durch den Hersteller oft nicht mehr frei zugänglich für Benutzer:innen verfügbar 

ist. Es ist eine Erwartungshaltung seitens der Nutzer:innen aufgebaut worden, dass 

die Bedienung von Software benutzerfreundlich und selbsterklärend ist bzw. 

Nutzer:innen von Entwickler:innen durch eine vorgesehene, korrekte und 

fehlerfreie Bedienung geführt werden und das Lesen von Dokumentation 

überflüssig ist. Ebenso bleiben die Architektur und Implementierung einer 

Smartphone-Anwendung oft nebulös, den Verbraucher:innen vorenthalten und 

unabhängiger Expertise nicht zugänglich. Die Bereitstellung von 

Benutzerdokumentation für die korrekte Benutzung von Software-Anwendungen 

gilt heutzutage fast schon als überholt. 

Dennoch ist öffentliche Dokumentation weiterhin eine gute Praxis – gerade im 

Bereich der IT-Sicherheit (Common Criteria, 2017) und des Datenschutzes 

(Europäische Union, 2016) –, die auch für Blockchain-Anwendungen für 

Verbraucher:innen umgesetzt werden sollte. Neben der Funktionsweise der 

Nutzerschnittstellen und ggf. Installationsbeschreibungen von weiteren 

Werkzeugen ist für ein grundlegendes Verständnis einer Blockchain-Anwendung 

auch ein Architekturentwurf wesentlich sowie wichtige Hinweise zur Beachtung 

seitens der Verbraucher:innen, die vor möglichen Risiken oder Implikationen einer 

Fehlbedienung ausdrücklich warnen. 

(b) Ethisch-organisatorische Anforderungsbereiche 

Partizipation von Verbraucher:innen 

Der freie Zugang zu einer Blockchain-Anwendung ist elementar für die 

Partizipation von Verbraucher:innen an neuartigen Blockchain-Anwendungen und 

damit an innovativen Märkten wie z. B. dezentralen Energiemärkten. Ausgehend 

von einem differenzierten Verbraucherverständnis ergeben sich so verschiedene 

Arten des Zugangs. Für technik-affine Verbraucher:innen ist ein direkter Zugang 

ohne unterstützende Intermediäre selbstverständlich.  Bei einem indirekten Zugang 

ist ein Intermediär zwischen Verbraucher:innen und Blockchain-Anwendung 

zwischengeschaltet. Dies kann verantwortbar sein, um technologischen 

Hemmnissen von Verbraucher:innen und den Konsequenzen von Fehlern bei der 

Benutzung seitens der Verbraucher entgegenzuwirken, sodass auch ein 

niederschwelliges Angebot für die Teilnahme ermöglicht wird. Intermediäre 
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zwischen Verbraucher:innen und dem Blockchain-Netzwerk nehmen eine 

verantwortliche Rolle eines Vertrauensdienstleisters für Verbraucher:innen wahr. 

Diese Verantwortlichkeiten können z. B. die Verwaltung der Wallets der 

Verbraucher:innen beinhalten. Die Anwendbarkeit der eIDAS-Verordnung 

(Europäische Union, 2014) auf Intermediäre von Blockchain-Anwendungen 

könnte auf ihre Eignung geprüft werden. Ebenfalls ist eine Haftung von 

Vertrauensdienstleistern für ihnen anvertrauten Werte von Verbraucher:innen, die 

z. B. im Fall von Cyberangriffen beim Intermediär entwendet werden könnten, 

vorzusehen. Der Erwerb und Verkauf von Werteinheiten (Tokens) – falls 

erforderlich für die Partizipation bei einer Blockchain-Anwendung – ist 

Verbraucher:innen niederschwellig zu ermöglichen. 

Fairness 

In der konkreten Ausgestaltung von Smart Contracts könnte eine Benachteiligung 

von Verbraucher:innen gegenüber ihren Vertragspartnern implementiert werden. 

Beispielsweise könnte die finanzielle Bindung von Geldwerten der 

Verbraucher:innen in Smart Contracts in Form einer Kaution unverhältnismäßig 

lange erfolgen oder im Vorfeld eines Vertragsabschlusses seitens des anderen 

Vertragspartners bereits gefordert werden. Aus Verbrauchersicht ist auf eine 

ausgewogene Vertragsausgestaltung der Vertragsparteien in Smart Contracts 

hinzuwirken. Konkrete Regelungen in Smart Contracts sind Verbraucher:innen 

transparent darzustellen. 

Dezentralität 

Während die Dezentralität bei öffentlichen Blockchain-Basistechnologien mit 

hoher Marktkapitalisierung wie Bitcoin und Ethereum eine ureigene Eigenschaft 

der Blockchain darstellt, so ist dies bei Blockchain-Anwendungen nicht 

selbstverständlich gegeben. Gerade bei Verwendung von privaten 

Blockchainlösungen und dedizierten Anwendungen ist Vorsorge dafür zu treffen, 

dass der Betrieb der Netzwerkknoten in der Blockchain-Basistechnologie dezentral 

mit mehreren Parteien oder Anteilseignern organisiert ist. Es ist regulativ darauf 

hinzuwirken, dass kein:e an der Blockchain-Anwendung Beteiligte:r eine 

monopolistische Stellung mit mehr als 50 % der Rechenkapazität bzw. des 

Marktvolumens der Blockchain-Anwendung erreichen kann (Dalheimer et al., 

2017). Bei Rollen mit privilegierten Befugnissen, wie z. B. bei der zentralen 

Blockerzeugung in privaten Blockchains, ist eine sorgfältige Prüfung der 

Unabhängigkeit der beteiligten Institutionen zu den Marktteilnehmer:innen 

erforderlich. Dies könnte eine Aufgabe für Träger von Hoheitsrechten sein. 

(Öffentliche) Transparenz des Hauptbuchs 

In dem Hauptbuch der Blockchain werden die getätigten Transaktionen einer 

Blockchain-Anwendung nachgehalten. Unabhängige Prüfungen von 
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Verbraucher:innen oder Dritten erfordern direkte Lese-Zugriffsmöglichkeiten auf 

das Hauptbuch (‚Ledger‘) der Blockchain. Nur so ist es zu gewährleisten, dass 

unabhängige Prüfungen ohne Anmeldung bei Intermediären jederzeit erfolgen 

können und ein freier Zugang zu Informationen sichergestellt ist. Während 

technisch affine Verbraucher:innen eigene Werkzeuge für den Lesezugriff 

einsetzen können, ist für weniger technisch affine Verbraucher:innen ein für die 

Blockchain-Anwendung spezifisch entwickelter Blockchain-Explorer hilfreich, in 

dem die Transaktionen der Blockchain-Anwendung mit einer grafischen 

Webansicht nachverfolgt werden können. 

Datenschutz 

Die Gesetzgebung zum Datenschutz soll verhindern, dass Dritte in den Besitz 

personenbezogener Daten gelangen, ohne dass die betroffene Person vorher 

zugestimmt hat (Europäische Union, 2016, Artikel 5 und Artikel 6). Dies kann 

durch Vermeidung der Speicherung von personenbezogenen Daten in 

Transaktionen und die durchgängige Verwendung von Pseudonymen erfüllt 

werden. Medienbrüche zwischen digitaler und analoger Welt in Marktplätzen, die 

eine persönliche Kontaktaufnahme erfordern (z. B. beim Gebrauchtwagenkauf), 

bedürfen einer gesonderten Betrachtung. Eine Prüfung einer Blockchain-

Anwendung auf Speicherung datenschutzsensibler personenbezogener Daten durch 

unabhängige Prüfer ist zu erwägen. 

Pseudonymität/Anonymität 

Die Transaktionen von Verbraucher:innen werden unter einem Pseudonym 

getätigt, das sich aus dem öffentlichen Schlüssel der Verbraucher:innen ableitet. 

Eine Aufdeckung der Identität der Verbraucher:innen zu einem Pseudonym 

gegenüber Dritten darf nur mit ausdrücklicher Zustimmung der Verbraucher:innen 

oder auf Basis von gesetzlichen Vorgaben erfolgen. Eine Registrierung der 

Nutzer:innen durch Hinterlegung der Zuordnung von Pseudonymen und Identitäten 

bei vertrauenswürdigen Stellen kann bei bestimmten Blockchain-Anwendungen 

vorgesehen sein, um Missbrauch oder Betrugsmöglichkeiten entgegenzuwirken. 

Auch bei einer Nutzerregistrierung ist eine sorgfältige Prüfung der Unabhängigkeit 

der beteiligten Institutionen zu den Marktteilnehmer:innen erforderlich, dies 

könnte eine Aufgabe für Träger von Hoheitsrechten sein. 

Befähigung 

Die vorhandene Kompetenz und technische Affinität von Verbraucher:innen ist als 

sehr unterschiedlich anzunehmen. Es ist davon auszugehen, dass für eine 

partizipative Teilnahme an Blockchain-Anwendungen der überwiegende Teil der 

Verbraucher:innen erst zu befähigen ist. Die Verbraucher:innen sind darauf zu 

sensibilisieren, dass sensitive Daten vor Preisgabe in und außerhalb einer 

Blockchain-Anwendung u. U. speziell zu schützen sind. 
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(c) Rechtliche Anforderungen 

Bestehende Rechtsgrundlagen 

Auch wenn wir nun ‚neue‘ Anwendungen für Blockchaintechnologie erforschen, 

so bedeutet dies nicht, dass wir in einem rechtsfreien Raum agieren.6 Es ist im 

Detail zu prüfen, wie sich bestimmte Aufgaben mittels Blockchain-Technologien 

bewältigen lassen, welche Rechtslage dabei de lege lata besteht, welche Probleme 

dies womöglich birgt und wie diese de lege ferenda zu lösen sein könnten. Wenn 

wir einen Smart Contract in einer Blockchain-Anwendung vorsehen, so heißt dies 

nicht, dass wir es hier mit einem Vertragsschluss zu tun hätten, für den bislang noch 

keine Rechtsgrundlage vorhanden wäre; es ist nicht einmal ex ante 

selbstverständlich und sicher, ob durch eine selbstausführende (self-executing) 

Anwendung ein Vertrag auf der Grundlage des anzuwendenden Zivilrechts unserer 

Rechtsordnung zustände käme. Mit anderen Worten: Was ‚Contract‘ heißt, muss 

noch lange keinen ‚Vertrag‘ im Rechtssinne darstellen. Dafür kommt es nach dem 

Bürgerlichen Gesetzbuch (BGB) nach wie vor auf Angebot und Annahme, einander 

entsprechende Willenserklärungen von mindestens zwei Parteien, an. Ob und unter 

welchen Voraussetzungen ein ‚Vertrag‘ im Rechtssinn geschlossen wird, ob und 

wie dieser rückabgewickelt werden kann, welche Gewährleistungsrechte entstehen, 

wann ein Schadensfall vorliegt und wie die Beweislast für diesen ggf. verteilt ist, 

kann nur im Wege juristischer Interpretation ermittelt werden, nicht aber durch eine 

‚Aussage‘, einen Output des technischen Systems selbst.7  

Smart Contracts, Ethik und Recht 

An dieser Stelle kann keine vertiefte Prüfung der rechtlichen Einordnung von Smart 

Contracts nach der deutschen oder einer anderen Rechtsordnung erfolgen. (Dazu 

siehe zum Beispiel Governatori et al. (2018); Durovic und Janssen (2019); 

DiMatteo und Poncibo (2019); De Filippi und Hassan (2016); Weber (2018). 

Klassisch noch immer: Szabo (1997).) Es soll lediglich ein gewisses Bewusstsein 

für die Fallstricke und Herausforderungen der rechtlichen Beurteilung von Smart 

Contracts geschaffen werden. Die Anforderungen an Blockchain-Technologie, die 

sich aus der geltenden Rechtslage ergeben, müssen zudem nicht mit Anforderungen 

aus ethischer bzw. aus einer Verbraucherschutzperspektive übereinstimmen. 

Vielmehr gehört es zu den Aufgaben der normativen Wissenschaften, das geltende 

Recht einer ethischen Prüfung zu unterziehen, dabei u. a. 

Verbraucherschutzinteressen als Maßstäbe und Kriterien anzusetzen, etwaige 

                                                
6  Vgl. Oster (2021, 102): „Yet the absence of specific regulation concerning a technology, such as 

blockchain, does not mean that such systems operate outside the law.“ Anderer Auffassung ist Yeung 
(2019). 

7   Vgl. Oster (2021, 10): „[…] machine cannot interpret a legal term or attribute a certain value to a 
legally protected interest.“ Ebenfalls ibid., 114: „[…] the technology of smart contracts does not 
constitute a new contract law; instead, the interpretation and validity of smart contracts has to be 
assessed against the backdrop of existing contract law.“ Dazu vgl. auch Azzopardi et al. (2016). 
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rechtliche Schutzlücken zu identifizieren und rechtspolitische Empfehlungen zu 

formulieren. Ethische Anforderungen, technische Möglichkeiten, die rechtlichen 

Möglichkeiten nach der geltenden Rechtslage und die rechtspraktischen 

Möglichkeiten, den ethischen Anforderungen de lege ferenda zu entsprechen, sind 

deutlich zu unterscheiden. Eine bestimmte Blockchain-Anwendung mag technisch 

umsetzbar sein – sollte sie rechtlich8 nicht darstellbar sein oder ethischen 

Gesichtspunkten (z. B. Verbraucherschutzinteressen) widersprechen, so ergibt sich 

aus der bloßen Machbarkeit allein kein Argument zugunsten ihrer Implementierung 

(feasibility argument).9 

Auch mit Blick auf eine ‚automatisch‘ vorgenommene Transaktion auf 

Grundlage einer Blockchain-Anwendung ist der Parteiwille zu ermitteln und zu 

untersuchen, welche Rechtsfolge(n) die Partei(en) herbeiführen woll(t)en. So lässt 

sich beispielsweise fragen, ob es als ein Angebot oder als eine Einladung zur 

Abgabe eines Angebots (invitatio ad offerendum) zu interpretieren ist, wenn eine 

Seite, z. B. ein Autohersteller, eine Blockchain-Anwendung mit einem 

ausführbaren Smart Contract zur Verfügung stellt und – untechnisch gesprochen – 

zur Nutzung einlädt. Diese ‚Nutzung‘ kann in der Registrierung des soeben 

gekauften Autos bestehen, die impliziert, dass bestimmte nachfolgende 

Veränderungen am Auto ebenfalls in der Blockchain niedergelegt werden. Das 

würde in eine irreversible ‚Buchführung‘ über Unfälle, Inspektionen, Reparaturen, 

Tachostand, Hauptuntersuchungen usw. über die Zeit hinweg entlang der gesamten 

Historie des Autos münden – solange diese Ereignisse mit der Herstellersoftware 

verbunden werden. Diese Möglichkeiten können aus der Perspektive eines:einer 

einzelnen Kraftfahrzeughalter:in wünschenswert sein. Doch ist im Einzelnen zu 

ergründen, ob Autokäufer:innen hinreichend über diese Implikationen informiert 

sind, wenn sie in die Nutzung der Blockchain-Anwendung einwilligen. Es könnten 

– ähnlich dem ‚Beipackzettel‘ von Finanzprodukten – bestimmte 

Informationspflichten in Bezug auf das Blockchain-‚Angebot‘ von dem 

Autohersteller zu erfüllen sein. An dieser Stelle soll dieses Beispiel nur der 

Illustration dienen. 

Festzuhalten ist, dass generell bestehende Rechtspflichten auch bei der 

Zurverfügungstellung von Blockchain-Anwendungen zu beachten sind, dass 

‚selbstausführende‘ Smart Contracts die rechtlichen Rahmenbedingungen nicht in 

Frage stellen oder außer Kraft setzen dürfen – nur weil durch sie ‚automatisch‘ 

Prozesse in Gang gesetzt werden, die bestimmte Rechtsfolgen haben (können).10 

Selbstverständlich müssen Grundrechte der beteiligten Rechtssubjekte beachtet 

werden – einschließlich des Rechts auf informationelle Selbstbestimmung, das  

u. a. im Datenschutzrecht konkretisiert wird. Die rechtsstaatlichen Grundsätze der 

                                                
8  Ähnlich etwa Giancaspro (2017). 
9  Dies widerspricht der Implikation einer üblichen Interpretation des Ausspruchs „Code is Law“, der auf 

Lessig (1999) zurückgeht, nämlich, so Barker (2021, 431), „dass Programmierer Wertesysteme in 
Technologien einschreiben.” 

10  Vgl. Oster (2021, 115). 
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Gewaltenteilung und Verhältnismäßigkeit müssen respektiert werden. Recht gilt 

abstrakt-generell, während Smart Contracts Einzelfallregelungen treffen (können). 

Recht muss nachvollziehbar, überprüfbar und gestaltbar sein. Keine rechtliche 

Vorkehrung gilt ‚für die Ewigkeit‘; alle Verträge sind grundsätzlich 

nachverhandelbar. Diesen Anforderungen müssen auch Smart Contracts und 

DApps entsprechen. 

(d) Weitere Anforderungsbereiche 

Kosten 

Ein oft entscheidendes Kriterium für den Erfolg einer Anwendung sind die mit der 

Nutzung einer Anwendung verbundenen Kosten. Daher ist es wünschenswert, die 

Kosten zur Verwendung einer Blockchain-Anwendung für Verbraucher:innen 

erstens möglichst gering zu halten und zweitens vorhersehbar zu gestalten. Als 

kostengünstige Basistechnologien kommen Sidechains öffentlicher Blockchains, 

wobei die Mehrzahl der Transaktionen außerhalb der Blockchain („off-chain“) 

durchgeführt werden, und private Blockchains infrage. Die Kosten sollten nicht als 

primäres Anforderungskriterium gesetzt werden; es ist vielmehr empfehlenswert, 

auf die Erfüllung auch anderer Anforderungsbereiche (z. B. Dezentralität, 

öffentliche Transparenz des Hauptbuchs) zu prüfen. 

Mehrwert und Akzeptanz 

Ein Mehrwert materieller oder ideeller Natur für Verbraucher:innen muss 

realistisch und ohne Inkaufnahme von intransparenten Risiken in einer Blockchain-

Anwendung erzielbar sein, damit Verbraucher:innen den Einsatz einer Blockchain-

Anwendung erwägen und danach auch weiterführen.  

4 Zusammenfassung und Ausblick  

In diesem Beitrag sind ausgehend von den Grundlagen generische 

Anforderungsbereiche an Blockchain-Anwendungen für die Umsetzung von 

digitaler Verbraucherteilhabe entwickelt worden. Die technischen, ethisch-

organisatorischen und rechtlichen Anforderungen sollen nachfolgend anhand 

dedizierter ausgewählter Anwendungen (Gebrauchtwagenmarkt, 

Immobilientransaktionen, Energiezertifikate, Partizipative Verfahren) 

konkretisiert und auf ihre Umsetzbarkeit praktisch überprüft werden. Das 

resultierende Ziel dieser Arbeiten ist es, zukünftig ausgehend von generischen 

Anforderungskatalogen Blockchain-Anwendungen so gestalten zu können, dass 

digitale Verbraucherteilhabe per design integriert werden kann. Bei alledem gilt: 

Voraussetzung für die Nutzung von Blockchain-Anwendungen ist auch 

entsprechende Kompetenz auf Seiten der Verbraucher:innen. Der Erwerb von 
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digitaler Kompetenz (digital literacy) ist notwendiger Bestandteil digitaler 

Teilhabe. Befähigung (Empowerment) von Verbraucher:innen als Voraussetzung 

digitaler Teilhabe ist als eine gemeinwohlbezogene öffentliche Aufgabe zu 

verstehen, soll nicht durch den Betrieb von Blockchains neue Exklusion entstehen.  
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1 Einleitung 

Die Europäische Datenschutzgrundverordnung (DSGVO) (Europäische Union, 

2016) beeinflusst die datenschutzfreundliche Gestaltung sozio-technischer Systeme 

weltweit (Rustad und Koenig, 2019). Insbesondere werden zentrale 

Verbraucher:innen bzw. Betroffenenrechte (und Pflichten der für die Verarbeitung 

personenbezogener Daten Verantwortlichen und deren Auftragsverarbeiter:innen) 

hinsichtlich Transparenz und Auskunft reguliert. Unter Transparenz werden 

nachfolgend die umfassenden Informationspflichten verstanden, die 

Verbraucher:innen in präziser und leicht verständlicher Form zeitnah zu übermitteln 

sind (Art. 12–14 DSGVO). Diese beinhalten insbesondere Angaben über die 

mögliche Art, Zweck, Dauer oder Rechtsgrundlage der Verarbeitung 

personenbezogener Daten im Kontext eines Dienstangebots. Traditionell erfolgen 

diese Angaben über eine Datenschutzerklärung. Als Auskunft wird demgegenüber 

die Bereitstellung der speziell zu einer betroffenen Person verarbeiteten Daten 

bezeichnet. Art. 15 DSGVO definiert hier eine Pflicht der verantwortlichen Stelle 

zur Herausgabe ebendieser Daten, sofern sie die Freiheiten und Rechte anderer 

Personen nicht einschränken. Art. 20 DSGVO statuiert – primär mit dem Ziel der 

Übertragbarkeit – verwandte Pflichten zur Herausgabe von Daten und schreibt 

hierfür die Verwendung strukturierter, maschinenlesbarer Formate vor. In der Praxis 

werden mehrheitlich sogenannte persönliche Dashboards oder – nicht zuletzt auch 

zur Erfüllung weiterer Pflichten z. B. aus Art. 20 DSGVO – der Download von 

großen Dateiarchiven angeboten. 

Beide genannten Schwerpunkte von Betroffenenrechten erfüllen in ihrer 

derzeitigen technischen Umsetzung den eigentlichen Zweck der Datensouveränität 

weitesgehend nicht. Datenschutzerklärungen werden von Verbraucher:innen 

nachweislich mehrheitlich weder gelesen noch verstanden (Fabian et al., 2017). 

Ferner sind viele Dashboards unvollständig (Bier et al., 2016) und das Erfassen des 

Inhalts und der Tragweite der in den Dateiarchiven enthaltenen Informationen ist 

nur mit hoher Data Literacy möglich (Alizadeh et al., 2020). 

Nachfolgend  werden deshalb neuartige technische Ansätze zur 

Datensouveränität vorgestellt, die zeigen wie 

1. Transparenzinformationen zuerst maschinenlesbar repräsentiert und 

danach durch KI-basierte Technologien wie interaktive Chatbots, 

virtuelle Sprachassistenten oder kontextsensitive Browser-Erweiterungen 

ausgespielt und 

2. Auskunftsersuchen durch Verbraucher:innen technikgestützt und damit 

möglichst aufwandsarm eingeholt und beispielhaft automatisiert 

aufbereitet werden können. 

Abschließend werden mögliche regulatorische Implikationen zur breiten 

Etablierung neuer, technisch vermittelter Ansätze und Verfahren im Kontext von 

Transparenz- und Auskunftsrechten diskutiert. 
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2 Transparenz 

Transparenz ist seit Jahrzehnten ein Kernprinzip des Datenschutzes. Im 

Europäischen Datenschutzrecht ist die transparente Verarbeitung 

personenbezogener Daten mehrfach verankert. Art. 5 Abs. 1 lit. a DSGVO betont 

die Nachvollziehbarkeit und kollokiert Transparenz mit den Prinzipien der 

Rechtmäßigkeit und einer Verarbeitung nach Treu und Glauben (Fairness). Des 

Weiteren verpflichtet Art. 12 DSGVO (u. a. i. V. m. Erwägungsgrund 58) die für 

die Verarbeitung verantwortlichen Stellen zur transparenten Information, 

unverzüglichen Kommunikation und zugänglichen Modalitäten. In Verbindung mit 

den Art. 13 und 14 DSGVO gehen dann umfassende Informationspflichten 

(sogenannte Transparenzinformationen) einher. Neben allgemeinen, auf den Dienst 

bezogenen, Angaben (wie u. a. Kontaktdaten des oder der Verantwortlichen und 

Datenschutzbeauftragten) werden auch detaillierte Informationen über die jeweilige 

Rechtsgrundlage, Zweckbestimmung, Empfänger:innen bzw. involvierte 

Drittparteien für die Verarbeitung jeder personenbezogenen Datenkategorie 

verlangt. Diese Betroffenenrechte werden üblicherweise durch die Bereitstellung 

textueller Datenschutzerklärungen erfüllt. Diverse verwandte Arbeiten belegen 

jedoch, dass diese häufig durch die Verwendung juristischer Fachsprache, ihre 

Länge und Zugänglichkeit oder die inhärente Komplexität nicht oder nur teilweise 

gelesen und verstanden werden (McDonald und Cranor, 2008; Pollach, 2007; Torre 

et al., 2020). Insbesondere fällt es betroffenen Personen schwer, die für sie 

individuell eintretenden Folgen bei der Benutzung eines Dienstes zu verstehen 

(Chang et al., 2018). Problematisch ist weiter die bewusste Verschleierung oder 

beförderte Verwirrung über die Folgen einer Einwilligung in die Verarbeitung 

personenbezogener Daten. In der UI/UX-Literatur wird diese Praxis mangelnder 

Gebrauchstauglichkeit als „Dark pattern“ bezeichnet (Nouwens et al., 2020). 

Infolgedessen ist der Status quo datenschutzrechtlicher Transparenz 

unzureichend. Hinzu kommt, dass die Architekturen verteilter Systeme – also die 

technische Grundlage aller internetbasierten Dienste mit Millionen Kund:innen – 

zunehmend komplexer werden. Um moderne, also dynamische und skalierbare 

Dienste anbieten zu können, werden immer häufiger die Methoden des nativen 

Cloud Computings eingesetzt (Kratzke und Quint, 2017). Hierzu gehört die flexible 

Zusammenstellung von Microservices (gekapselte Funktionalitäten als 

komponentenorientiere Teilsysteme), die über automatisierbare 

Programmierschnittstellen (APIs) kommunizieren (Cloud Native Computing 

Foundation (CNCF), 2018). Der überwiegende Teil der Verarbeitung 

personenbezogener Daten findet dann innerhalb der Cloud-Infrastruktur  

(z. B. virtuelle Maschinen, vorkonfigurierte Datenbanken, bereits trainierte 

Machine-Learning-Angebote usw.) eines oder mehrerer Anbieter (wie Amazon 

Web Services oder Google Cloud Platform) statt. Hierbei steigt auch die 

Komplexität der datenschutzrechtlichen Beurteilung: Durch die Nutzung der 
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bereitgestellten Rechenleistung, Speicher und Netzwerkkomponenten ergibt sich 

beispielsweise die Begründung einer Auftragsdatenverarbeitung oder ausreichend 

abzusichernder Drittlandtransfers, sofern die gemieteten Angebote außerhalb der 

Europäischen Union (oder in Staaten mit angemessenem Schutzniveau, vgl. Art. 

45ff. DSGVO) betrieben werden. Ferner werden solche IT-Systeme agil entwickelt. 

Mithilfe schneller Entwicklungszyklen und durch einen hohen Grad von 

Automatisierung bei der Bereitstellung von Software (Continuous Integration / 

Continuous Delivery) ändern sich die Bedingungen der personenbezogenen 

Datenverarbeitung kontinuierlich (Grünewald et al., 2021). Hierbei stoßen die 

etablierten Modalitäten zur Herstellung von Transparenz erneut an ihre Grenzen: 

Verantwortlichen Stellen fehlt es an aufwandsarm zu integrierenden Tools zur 

Überwachung der Verarbeitung und betroffene Personen sind weiterhin schlecht 

informiert. Zudem gestaltet sich die unabhängige externe Kontrolle, Begutachtung 

oder Zertifizierung – etwa durch Aufsichtsbehörden oder Zertifizierungsstellen – 

wegen hochgradig spezifischer Software-Architekturen als äußerst schwierig. 

Deshalb werden im Folgenden einige neue Ansätze zur Verbesserung 

datenschutzrechtlicher Transparenz diskutiert. Zuerst wird hierfür von bereits 

flächendeckend vorliegenden Datenschutzerklärungen ausgegangen. 

2.1 Teilautomatisierte Extraktion relevanter Informationen aus 

Datenschutzerklärungen 

Vorbedingung für diverse Anwendungen im Kontext Transparenz ist ein 

hinreichend großer Datenbestand an Transparenzinformationen von realen, für die 

Verarbeitung von personenbezogenen Daten verantwortlichen Stellen. Hierzu ist 

die systematische Erfassung der in Datenschutzerklärungen kodifizierten 

Informationen naheliegend. Während verwandte Arbeiten Datenschutzerklärungen 

als Ganzes katalogisieren und Veränderungen über die Zeit nachvollziehen (Wilson 

et al., 2016), geht der im Folgenden beschriebene – im Rahmen des BMJV-

geförderten Projekts DaSKITA1 umgesetzte – Ansatz weiter: Alle gemäß Art. 13 

und 14 DSGVO zwingend anzugebenen Informationen werden hierzu auf 

Detailebene untersucht. 

Die manuelle Erstellung eines solchen Korpus durch einzelne (notwendigerweise 

fachkundige) Personen ist weder praktikabel noch zugänglich für eine ggf. 

nachfolgende Analyse oder Weiternutzung der erkannten Angaben. Deshalb wird 

der Korpus von Transparenzinformationen mithilfe einer eigens im Kontext 

entwickelten Annotationsplattform erstellt werden. Diese wird als Open-Source-

Software zur freien weiteren Verwendung mitsamt Dokumentation bereitgestellt.2 

Hierdurch können bereits jetzt teilautomatisiert relevante Informationen markiert 

und in einer offenen Datenbank abgespeichert werden. 

                                                      
1 https://www.ise.tu-berlin.de/daskita und https://daskita.github.io 
2 https://github.com/DaSKITA/tilter 

https://www.ise.tu-berlin.de/daskita
https://daskita.github.io/
https://github.com/DaSKITA/tilter
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Innerhalb der Plattform werden den Annotator:innen (i) Datenschutzerklärungen 

präsentiert. Für jede Erklärung werden die Annotator:innen dann (ii) Schritt für 

Schritt nach dem Vorliegen aller relevanten Angaben befragt und (iii) zur 

Markierung der entsprechenden Textstelle(n) aufgefordert. Durch eine 

aspektorientierte Aufteilung ist auch eine kollaborative und zeitgleiche Annotation 

durch mehrere Expert:innnen möglich. Resultat der Annotation ist eine Übersicht 

aller angegebenen bzw. fehlender Informationen im Kontext datenschutzrechtlicher 

Transparenz. Somit ist auch eine vorläufige Bewertung der jeweils betrachteten 

Datenschutzerklärung zumindest im Ansatz möglich, wenngleich diese 

Einschätzung offenkundig nicht vollends die Richtig- und Vollständigkeit prüfen 

kann. 

In einem zweiten Schritt soll die Extraktion der relevanten Informationen auch 

vollautomatisiert erfolgen können. Hierzu werden u. a. KI-basierte Methoden der 

Named Entity Recognition und des Natural Language Processing eingesetzt werden 

(Dozier et al., 2010). Entsprechende Arbeiten befinden sich zurzeit in Vorbereitung. 

Durch die oben beschriebene manuelle Annotation wurde bereits ein erster Korpus 

erstellt, der laufend erweitert und – wie die Annotationsplattform – bereits öffentlich 

zugänglich ist.3 Die Testung und das Training der genannten lernenden Verfahren 

kann durch das Vorliegen der Annotationen optimiert werden; andererseits kann 

auch die manuelle Annotation durch erste Ergebnisse der KI-basierten Extraktion 

erleichtert werden (z. B. durch Vorschläge zur Annotation). Diese Prozesse werden 

in Abb. 1 schematisch dargestellt. 

 

Abbildung 1. Vorgehen zur Erstellung eines Korpus maschinenlesbarer Transparenzinformationen. 

                                                      
3 https://github.com/Transparency-Information-Language/tilt-corpus 
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Die extrahierten Ergebnisse werden anschließend automatisch in eine 

strukturierte, maschinenlesbare Repräsentation überführt. Diese wird im Folgenden 

näher beschrieben. 

2.2 Strukturierte Repräsentation und Bereitstellung maschinenlesbarer 

Transparenzinformationen 

Technische Ansätze zur datenschutzfreundlichen Transparenz werden als 

Transparency Enhancing Technologies (TETs) klassifiziert (Zimmermann, 2015). 

Die strukturierte Repräsentation von Transparenzinformationen, basierend auf einer 

formalen Sprachspezifikation, ermöglicht eine Vielzahl möglicher TETs. TILT 

(Transparency Information Language and Toolkit) bildet die Grundlage für jene 

Entwicklungen (Grünewald und Pallas, 2021). Das Framework wurde entlang der 

technischen und rechtlichen Anforderungen für praxistaugliche privatheitswahrende 

Technikgestaltung (Privacy Engineering) entwickelt. Für die DSGVO-konforme 

Ausrichtung auf Transparenz wurde hierzu eine detaillierte Modellierung der 

notwendigen Ausdrucksmächtigkeit entlang der Art. 12, 13, 14, 15 und 30 

vorgenommen. Durch den Abgleich mit mehreren Dutzend real existierenden 

Datenschutzerklärungen konnte außerdem nachgewiesen werden, dass alle 

maßgeblichen Informationen mithilfe der neuartigen Repräsentation abgebildet 

werden können. Durch die Nutzung gängiger Open Source-Technologien wie JSON 

und JSON Schema (Pezoa et al., 2016) zur Implementierung der Sprache konnte 

außerdem ein hoher Grad an Erweiterbarkeit erzielt werden. Die leichte Integration 

in existierende Systemarchitekturen wird durch begleitende 

Programmierbibliotheken ebenfalls sichergestellt.4 

Die oben vorgestellte Annotationsplattform ist ebenfalls Teil des an TILT 

orientierten technologischen Ökosystems. So werden die gespeicherten 

Annotationen automatisch in das maschinenlesbare Format überführt. Die so 

gewonnenen Transparenzinformationen können zugleich über verschiedene 

Programmierschnittstellen (REST und GraphQL) aus einer offenen Datenbank 

abgerufen werden.5 Alle vorgenannten technischen Werkzeuge richten sich explizit 

an die verantwortlichen Stellen und deren Auftragsdatenverarbeiter:innen. Ergänzt 

werden die bereits genannten Möglichkeiten durch Projekte, die sich auch an Nicht-

Techniker:innen richten und die Erstellung maschinenlesbarer 

Transparenzinformationen auch für Laien zugänglich machen können. 
Exemplarisch sei ein prototypischer, Baukasten-basierter Editor zur Erstellung von 

TILT-Dokumenten6 erwähnt. Diese Werkzeuge sollen das 

Informationsmanagement und die Kommunikation aller Beteiligten innerhalb der 

verantwortlichen Stelle erleichtern und bereichern. 

                                                      
4 https://github.com/Transparency-Information-Language/meta 
5 https://github.com/Transparency-Information-Language/tilt-hub 
6 https://github.com/ProgPrak2021/PeachPrivacy 

https://github.com/Transparency-Information-Language/meta
https://github.com/Transparency-Information-Language/tilt-hub
https://github.com/ProgPrak2021/PeachPrivacy
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Diese neuartigen Ansätze ermöglichen die darauf aufbauende Entwicklung 

zahlreicher Ausspielungsmöglichkeiten, die dann Verbraucher:innen maßgeblich 

bei der Wahrnehmung ihrer Rechte zur informationellen Selbstbestimmung 

unterstützen. Ausgewählte Beispiele solcher benutzer:innenorienten Technologien 

werden im Folgenden beschrieben. 

2.3 Kontextsensitive und präferenzorientiere Ausspielung von 

Transparenzinformationen 

Im Unterschied zu klassischen, rein textuellen Datenschutzerklärungen rücken im 

Rahmen dieser Arbeit kontextsensitive und präferenzorientierte Modalitäten in den 

Vordergrund. Durch die zunehmende Nutzung mobiler Endgeräte oder auch durch 

die Etablierung eines Internet of Things (z. B. im Smart Home) müssen neue 

Präsentationsformen entwickelt werden. Während bei einer klassischen Desktop-

Oberfläche eine textuelle Erklärung (noch) rezipierbar wäre, besteht diese 

Möglichkeit beispielsweise bei der Nutzung eines üblichen Smart Speakers im 

Verbraucher:innenhaushalt nicht, da oft keine grafische Oberfläche bzw. kein 

Display vorhanden ist (vgl. für den Aspekt der Einwilligung auch Ulbricht und 

Pallas 2018). Darüber hinaus besteht in der Bevölkerung ein unterschiedlich hoher 

Grad an Digital Literacy (Park, 2013). Demnach müssen auch kompetenz- und 

präferenzorientierte Methoden entwickelt werden, die den unterschiedlichen 

Informationsbedarfen durch passende Detail- oder Überblicksangaben gerecht 

werden können (Schaub et al., 2015). Drei exemplarische 

Ausspielungsmöglichkeiten, die auf den mittels TILT repräsentierten und 

zugänglich gemachten Daten basieren, werden im Folgenden kurz vorgestellt. 

2.3.1 Chatbot und Virtual assistant 

Durch KI-basierte Aufbereitung können datenschutzrechtliche 

Transparenzinformationen für Verbraucher:innen mit einem interaktiven digitalen 

Assistenten7 bereitgestellt werden. Die Forschung ist damit direkt anschlussfähig an 

vergleichbare Ergebnisse zur intelligenten Dialogführung (Conversational AI) 

mittels Chatbots (textbasiert) oder virtueller Assistenten (sprachbasiert) (Harkous et 

al., 2016, 2018). Der erste hiermit veröffentlichte Prototyp für den virtuellen 

Assistenten Amazon Alexa und den web-basierten Chat kann somit bereits Fragen 

zur Verarbeitung personenbezogener Daten beantworten, die sonst nur durch 

aufwändige Recherche innerhalb einer textuellen Datenschutzerklärung zu 

bewältigen wären. Dabei können direkt Informationen zu mehreren Diensten 

bereitgestellt werden, ohne den Kanal zu verlassen. Das System basiert auf dem 

quelloffenen Natural-Language-Understanding-Framework Rasa (Bocklisch et al., 

2017). Hierbei wird auch ein Modell trainiert, um mit lernenden Verfahren die 

                                                      
7 https://github.com/DaSKITA/chatbot 

https://github.com/DaSKITA/chatbot
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passenden Dialogflüsse zu verbessern. Für die Ausgabe der Informationen wird ein 

dedizierter Webserver mit offener API bereitgestellt. Darüber hinaus erfolgt derzeit 

eine Nutzer:innenstudie zur Evaluierung des Ansatzes. Die zukünftige Entwicklung 

von TIBO (Transparency Information BOt) soll auch Funktionalitäten zur teil-

automatisierten Auskunft berücksichtigen. 

2.3.2 Browser-Erweiterung als Privacy-Agent 

Eine weitere Ausspielungsmöglichkeit wurde für den am weitesten verbreiteten 

Internet-Browser Google Chrome implementiert. Die Idee von Privatsphäre-

Agenten wurde bereits breit in der Literatur diskutiert (Cranor et al., 2006). Frühe 

Arbeiten auf Basis von P3P (Cranor, 2002), wie beispielsweise das Plugin 

PrivacyBird (Vu et al., 2010), erlangten hohe Aufmerksamkeit. Nachdem nun die 

Gesetzgebung explizit auch Bildsymbole (Privacy Icons; vgl. Rossi und Palmirani 

2020; Habib et al. 2021) vorsieht (vgl. Art. 12 Abs. 7 DSGVO) und mit TILT eine 

maschinenlesbare Repräsentation mit ausreichender Ausdrucksmächtigkeit 

bereitsteht, wird eine browserbasierte Kommunikation von 

Transparenzinformationen nun praktikabel. Prototypisch wurde hierfür bereits ein 

Plugin implementiert, das eine Kurzzusammenfassung relevanter Angaben zur 

jeweils besuchten Seite darstellen kann.8 Diese enthält u. a. Angaben zum oder zur 

Verantwortlichen, der Anzahl Drittlandtransfers oder ob automatisierte 

Entscheidungssysteme im Einsatz sind. Eine zukünftige Integration mit 

Transparenz- und Einwilligungsframeworks (Matte et al., 2020), die v. a. im 

Zusammenhang mit sogenannten Cookie-Bannern verwendet werden, liegt nahe. 

2.3.3 Integration in Suchergebnisse 

Transparenz ermöglicht, informierte Entscheidungen von Verbraucher:innen u. a. 

hinsichtlich der Wahl einen Dienst zu nutzen oder nicht. Das Notice-and-Choice-

Modell (Cate, 2010) sieht demnach vor, dass betroffene Personen vor (ex ante) der 

tatsächlichen Verarbeitung personenbezogener Daten die entsprechende 

Folgenabschätzung treffen können. In der Praxis kommen allerdings oftmals bereits 

beim ersten Besuch einer Website Tracking-Methoden wie Third-Party-Cookies 

(Cahn et al., 2016) oder Browser-Fingerprinting (Pugliese et al., 2020) zum Einsatz. 

Ein wirksamer Schutz ist dann nur eingeschränkt möglich und insbesondere eher 

Menschen mit einem fortgeschrittenen Wissen über etwaige Gefahren vorbehalten. 

Deshalb wird im Folgenden eine eigens entwickelte Browser-Erweiterung 

vorgestellt, die es Verbraucher:innen ermöglicht, einen schnellen Überblick über 

bekannte Tracking-Mechanismen und potentiell unerwünschte Verarbeitungen 

personenbezogener Daten zu erhalten, bevor eine Website tatsächlich geöffnet wird. 

                                                      
8 https://github.com/Transparency-Information-Language/chrome-tilt 

https://github.com/Transparency-Information-Language/chrome-tilt
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Abbildung 2. Exemplarische Privacy Labels. 

Im Kern werden dazu die Suchergebnisse der verbreitetsten Suchmaschine 

Google mit Transparenzinformationen angereichert. Bereits 2011 (Tsai et al., 2011) 

wurde in einer verwandten Studie nachgewiesen, dass Nutzer:innen so einerseits 

besser informiert sind und darüber hinaus sogar bereit sind, höhere Preise für 

Produkte zu bezahlen, wenn die Dienste einen höheren Grad gewahrter Privatheit 

signalisieren. Dies wird vor allem mit einem verstärkt beigemessenem Vertrauen 

erklärt. Die entwickelte Erweiterung platziert Privacy Labels, die – je nach 

Einstellung – entweder als Ampelsymbol (vgl. Abb. 2), Kurzzusammenfassung oder 

durch einen Scoring-Verfahren die entsprechenden Informationen bereitstellen. 

Grundlage der Risikoberechnung ist hierbei die Integration diverser Datenbanken 

und APIs, die detaillierte Informationen über tausende der beliebtesten Websites 

bereitstellen: WhoTracksMe (Karaj et al., 2018), Phishstats9, PrivacySpy10, Google 

Safe Browsing API11, Terms of Service Didn’t Read12 und TILT-Dokumente via tilt-

hub13. Die Browser-Erweiterung berechnet zudem lokale Statistiken, um das eigene 

Browsing-Verhalten kontinuierlich überprüfen zu können. Durch diverse 

Einstellungsmöglichkeiten können Verbraucher:innen die 

Transparenzinformationen nach eigenen Präferenzen justieren. Die gesamte 

Erweiterung ist ebenfalls als Open-Source-Software verfügbar14 und speichert keine 

                                                      
9 https://phishstats.info/ 
10 https://github.com/politiwatch/privacyspy 
11 https://developers.google.com/safe-browsing 
12 https://tosdr.org/ 
13 https://github.com/Transparency-Information-Language/tilt-hub 
14 https://github.com/ProgPrak2021/CODE 

https://phishstats.info/
https://github.com/politiwatch/privacyspy
https://developers.google.com/safe-browsing
https://tosdr.org/
https://github.com/Transparency-Information-Language/tilt-hub
https://github.com/ProgPrak2021/CODE


10
0

individuellen Suchprofile. Mögliche zukünftige Entwicklungen beinhalten 

insbesondere die Portierung auf mobile Browser, die Integration weiterer 

Datenquellen oder auch die Möglichkeit zur Neusortierung von Suchergebnissen 

zur schnelleren Auffindbarkeit datenschutzfreundlicher Dienste. 

3 Auskunft 

Die vorangegangen Beispiele neuer Möglichkeiten zur technikgestützten Erfüllung 

von Transparenzpflichten informieren Verbraucher:innen über generelle Angaben 

zur Erhebung und Verarbeitung personenbezogener Daten. Art. 15 sowie Art. 20 

DSGVO erweitern diese Betroffenenrechte um den Anspruch auf Kopie bzw. 

Export und ggf. Übertragbarkeit der konkret auf das Individuum bezogenen Daten. 

Relevante regulatorische Rahmenwerke wie der California Consumer Privacy Act 
(CCPA) definieren ebenfalls ein vergleichbares „Right to Access“ (Veys et al., 

2021). In der Praxis ist das Recht auf Auskunft allerdings bislang mangelhaft 

implementiert. Als Hürden können beispielhaft aufgezählt werden (Alizadeh et al., 

2020): 

 Verbraucher:innen sind unzureichend über die Existenz des Rechts auf

Auskunft informiert.

 Die Auffindbarkeit der Methoden zur Einholung der Auskunft ist

unzureichend.

 Die Übermittlung der Auskunft erfolgt oftmals derart zeitverzögert, dass das

Interesse daran ggf. verloren geht oder die Informationen nicht mehr aktuell

sind. 
 Die übermittelten Daten sind in vielen Fällen nicht rezipierbar, ohne ein

entsprechendes Fachwissen zur Aufbereitung großer Rohdatenbestände zu

haben. 

 Das Recht auf Datenübertragbarkeit ist in der praktischen Umsetzung (mit

wenigen Ausnahmen15) mangels ökonomischer Anreize (Syrmoudis et al.,

2021), wegen der fehlenden Implementierung von Import-Funktionalitäten 

(Syrmoudis et al., 2021) und aufgrund technischer Schwierigkeiten bei der 

Abbildung der Datenbestände verschiedener Verantwortlicher nicht 

umgesetzt (Pandit et al., 2020). 

Im Folgenden werden deshalb zwei technische Ansätze vorgestellt, die einerseits 

die Einholung und danach die Aufbereitung personenbezogener Daten für 

Verbraucher:innen erleichtern können. 

15 Bekannte Dienstanbieter arbeiten zwar in einem Konsortium an einem Data Transfer Project 

(https://datatransferproject.dev/), für Verbraucher:innen sind diese Funktionalitäten allerdings 

weiterhin nicht verfügbar. 

https://datatransferproject.dev/
https://datatransferproject.dev/
https://datatransferproject.dev/
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3.1 Einholung 

Die Einholung einer Auskunft (Data Subject Access Request) erfolgt 

gewöhnlicherweise über eine manuelle Email-Anfrage, ein dediziertes Privacy 

Dashboard oder (in seltenen Fällen) über eine bereitgestellte API (Urban et al., 
2019). Die Angaben zur Modalität sind gemäß Art. 12 DSGVO in transparenter 

Weise zur Verfügung zu stellen. Demnach ist die Auskunft in der Regel 

unentgeltlich und unverzüglich zu erteilen. Da die Modalitäten jedoch bei jedem  

Dienst spezifisch und somit mit hohen Transaktionsaufwänden (insbesondere Such- 

und Informationskosten) verbunden sind, nehmen bislang nur wenige 

Verbraucher:innen ihre diesbezüglichen Rechte wahr. 

Um dem zu begegnen, wurde eine Browser-Erweiterung entwickelt, die die 

Einholung einer Auskunft für eine beliebige Anzahl von genutzten Diensten 

vereinheitlicht und damit enorm vereinfacht. DARA16 (Data Subject Access Request 

& Analysis) wird hiermit als Open-Source-Erweiterung für Google Chrome und 

Mozilla Firefox zur Verfügung gestellt und bietet eine gebrauchstaugliche grafische 

Oberfläche zum Anfordern personenbezogener Daten (vgl. Abb. 3). 

Abbildung 3. Auskunftsanfrage mittels DARA bei Twitter. 

DARA integriert hierzu einen Datenbestand von JustGetMyData17, der 

aufbereitete Beschreibungen und Zugangslinks zu Auskunftsmodalitäten dutzender 

Dienste bereitstellt, und erweitert diesen um auch per Crowd-Sourcing gewonnene, 

vertiefende Informationen zu notwendigen Klickpfaden etc. Diese Angaben werden 

16 https://github.com/ProgPrak2021/DARA 
17 https://github.com/justgetmydata/jgmd 

https://github.com/ProgPrak2021/DARA
https://github.com/justgetmydata/jgmd
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in maschinenlesbarer Form über eine API bereitgestellt. Beim Navigieren auf einen 

Dienst, der von der betroffenen Person genutzt wird, erkennt die Browser-

Erweiterung automatisch, ob eine entsprechende Beschreibung vorliegt. Je nach 

Kontext und vorliegenden Informationen können dann direkte Download-Links 

oder Klickpfade zur Verfügung gestellt werden. 

Darüber hinaus beinhaltet DARA eine erweiterbare Engine zur Automatisierung 

des gesamten Prozesses. Wo die hierfür notwendigen Informationen verfügbar sind, 

navigiert die Erweiterung – ausgehend von einem gültigen Login beim 

entsprechenden Dienst – automatisch zur entsprechenden Auskunftsschnittstelle, 

wartet ggf. die Bereitstellung der Daten ab und stellt diese schließlich den 

Verbraucher:innen ohne weitere manuelle Interaktion direkt zur Verfügung. Die 

Erweiterung kann durch die Community permanent ergänzt werden. Ein 

entsprechender Call for participation ruft in diesem Kontext versierte 

Entwickler:innen auf, weitere Konnektoren zu relevanten Diensten bereitzustellen. 

Hierfür ist keine tiefere Kenntnis über die interne Logik der Erweiterung notwendig, 

sondern nur die maschinenlesbare Dokumentation der für ein Auskunftsersuchen 

notwendigen Schritte. Anschließend ist die neue Funktionalität für alle Nutzer:innen 

der Erweiterung zugänglich. Die Privatsphäre der betroffenen Person wird durch die 

Erweiterung nicht beeinträchtigt. Sämtliche Berechtigungen werden explizit und 

ausschließlich lokal erteilt und verarbeitet, die abgerufenen personenbezogenen 

Daten verlassen das lokale Endgerät nicht und eine Nutzungsstatistik wird nicht 

erhoben. Darüber hinaus verfolgt DARA einen edukativen Ansatz und stellt 

Begleitmaterial zur Interpretation der erhaltenen Daten bereit. Somit leistet die 

Erweiterung einen nennenswerten Beitrag zur Erhöhung der Datensouveränität und 

Data Literacy von Verbraucher:innen. 

3.2 Aufbereitung 

Das Ergebnis einer Auskunftsanfrage ist meist ein Datenarchiv, das eine Vielzahl 

von Dokumenten beinhaltet. Diese Daten sind ohne einschlägige Kenntnisse nicht 

zu interpretieren. Stattdessen wäre ein aufwändiges Datenanalyseverfahren 

notwendig, um nachvollziehen zu können, welche inhaltlichen Erkenntnisse ein 

Dienstanbieter aus den vorliegenden Daten schließen kann. Gleichzeitig sind die 

Daten oftmals hoch sensitiv, sodass eine Weitergabe an eine Drittpartei zur 

Delegation der Aufbereitung in den meisten Fällen ausgeschlossen sein wird. 

Deshalb wird im Folgenden ein dezentral entworfenes Tool zur Aufbereitung 

vorgestellt, das Verbraucher:innen tiefere Einblicke in die vorliegenden 

Datenbestände erteilen kann. 

MirrorMe18 wurde entwickelt, um einen Überblick über alle personenbezogenen 

Daten zu geben, die bereits mit verschiedenen Unternehmen geteilt wurden. Hierzu 

wird ein lokales Profil auf Grundlage der beauskunfteten Daten erstellt. MirrorMe 

18 https://github.com/ProgPrak2021/MirrorMe 

https://github.com/ProgPrak2021/MirrorMe
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ist eine Desktop-Anwendung, die u. a. Visualisierungen wie aggregierte 

Datenbestände als Diagramme und Karten bereitstellt. Aktuell unterstützt das Tool 

die populären sozialen Netzwerke Reddit, Facebook und Instagram. Schließlich 

steht eine optionale Scoreboard-Funktion bereit, die einen numerischen 

Risikofaktor ermittelt, der den Gesamtumfang der Auskunft zusammenfasst. Somit 

können – nach Einwilligung – Verbraucher:innen mit anderen Interessierten 

vergleichen, wie umfangreich die persönliche Nutzung eines Dienstes ist – ohne 

dabei offenlegen zu müssen, welche Daten konkret vorhanden sind. 

Abbildung 4. Auskunftsanalyse eines Reddit-Profils. 

Insgesamt stellt MirrorMe einen vielversprechenden ersten Ansatz zur lokalen 

Aufbereitung von Auskunftsdaten dar. Denkbar sind etwa Erweiterungen, die 

tiefergehende Analysen der personenbezogenen Daten vornehmen. Solche 

Ergebnisse sind besonders deshalb relevant, weil davon ausgegangen werden muss, 

dass insbesondere die populärsten Dienste (wie soziale Netzwerke, aber auch 

Versicherungen, Fitness-Apps usw.) ein umfassendes Persönlichkeitsprofil erstellen 

oder zumindest theoretisch dazu in der Lage sind (Matz et al., 2020). Können 

Verbraucher:innen diese Praxis am eigenen Beispiel selbst nachvollziehen, 

verbessert dies fraglos ihr Verständnis der bestehenden Möglichkeiten und Risiken. 

Dies wiederum wirkt sich positiv auf ihre Fähigkeit zur tatsächlichen Ausübung von 

Datensouveränität und informationeller Selbstbestimmung aus. 
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4 Schlussbetrachtung 

Die hier aufgezeigten Wege der technischen Umsetzung von Transparenz- und 

Auskunftsrechten sind vor allem als Ausgangspunkt besser informierter 

Diskussionen zu verstehen. Während besonders Dienstanbieter:innen dadurch 

auffallen, technologische Probleme und angeblich unüberwindbare Hürden zum 

effektiven Schutz von personenbezogenen Daten anzuführen, wird hier gezeigt, dass 

mit vergleichsweise geringem Implementierungsaufwand das Niveau der 

Datensouveränität signifikant gesteigert werden kann. Die aufgezeigten Wege 

erheben dennoch ausdrücklich keinen Anspruch auf Allgemeingültigkeit oder 

universelle Anwendbarkeit. Die komplexe Risikoabschätzung (Wuyts et al., 2020) 

im Kontext der Verarbeitung personenbezogener Daten muss weiterhin immer für 

den konkreten Anwendungsfall geschehen. Außerdem sollten stets auch alle 

Datenschutzprinzipien neben Transparenz und Auskunft bestmöglich adressiert 

werden. 

Unabhängig davon zeigen die vorgestellten Ansätze einen Ausschnitt des sich 

eröffnenden technischen Möglichkeitsraums, der sich aus offenen Schnittstellen und 

Formaten, vereinheitlichten Standards sowie Open-Source-Entwicklungen von 

Privacy Enhancing Technologies (PETs) ergibt (Heurix et al., 2015). Insbesondere 

werden so auch Dienste mit verteilten Cloud-basierten Systemarchitekturen 

beleuchtet, bei denen die Komplexität der datenschutzrechtlichen und technischen 

Anforderungen stetig zunimmt. 

Datenschutz durch Technikgestaltung und datenschutzfreundliche 

Voreinstellungen, wie explizit durch Art. 25 DSGVO i. V. m. mit Erwägungsgrund 

78 (Geeignete technische und organisatorische Maßnahmen) gefordert, ist 

zuvorderst ein kontinuierlicher Prozess. Werden demnach neue Technologien 

entwickelt, die nachweislich zeigen, dass Prinzipien des Datenschutzes mit 

angemessenem Aufwand besser als zuvor erreicht werden können, werden diese 

nach und nach auch zum neuen gesetzlich vorgeschriebenen Standard. Die hier 

vorgestellten technischen Beiträge demonstrieren, dass dies auch für die bislang 

eher im Hintergrund stehenden Prinzipien Transparenz und Auskunft (vgl. auch 

Pallas 2021) möglich ist. 

Danksagung 

Vielen herzlichen Dank an die Studierenden Lisa Barthel, Samy Hamdad, Patrick Hein, Paskal 

Paesler (PeachPrivacy), Ali Aziri, Diana Baumann, Mustafa Gezer, Simon Kahl, Adrian Sanchez 

Figueroa, Moritz Schelten (CODE), Majed Idilbi, Florian Kirsten, Christopher Liebig, Ann-Sophie 

Messerschmid, Moriel Pevzner, Dominic Strempel, Kjell Lillie-Stolze (DARA), Tijana Milentijevic, 

Adrian Munteanu, Oded Rosenblatt, Jonas Thierfeldt und Julian Tochman-Szewc (MirrorMe) des 

Programmierpraktikums „Datenmanagement und Web-basierte Anwendungssysteme“ im 

Sommersemester 2021 an der TU Berlin und an Dimitri Staufer, Michael Gebauer, Faraz Maschhur 

und Flora Muscinelli für Teile der Implementierung und begleitende Diskussionen! 



15
5

Förderhinweis 

Die diesem Artikel zugrundeliegenden Arbeiten wurden teilweise im Rahmen des 

Verbundvorhabens DaSKITA durchgeführt, das unter dem Förderkennzeichen 28V2307A19 aus 

Mitteln des Bundesministeriums der Justiz und für Verbraucherschutz (BMJV) aufgrund eines 

Beschlusses des Deutschen Bundestages über die Bundesanstalt für Landwirtschaft und Ernährung 

(BLE) im Rahmen des Programms zur Innovationsförderung im Verbraucherschutz in Recht und 

Wirtschaft gefördert wurde. Die Verantwortung für den Inhalt liegt bei den Autoren. 

Literatur 

Alizadeh, F., T. Jakobi, A. Boden, G. Stevens, und J. Boldt (2020): ‘GDPR Reality Check-

Claiming and Investigating Personally Identifiable Data from Companies’. In: 2020 IEEE 

European Symposium on Security and Privacy Workshops (EuroS&PW). S. 120–129. 

Bier, C., K. Kühne, und J. Beyerer (2016): ‘PrivacyInsight: The Next Generation Privacy 

Dashboard’. In: S. Schiffner, J. Serna, D. Ikonomou, und K. Rannenberg (eds.): Privacy 

Technologies and Policy. Cham, S. 135–152, Springer International Publishing. 

Bocklisch, T., J. Faulkner, N. Pawlowski, und A. Nichol (2017): Rasa: Open source language 

understanding and dialogue management. arXiv:1712.05181. 

Cahn, A., S. Alfeld, P. Barford, und S. Muthukrishnan (2016): ‘An empirical study of web 

cookies’. In: Proceedings of the 25th international conference on world wide web. S. 891–

901. 

Cate, F. H. (2010): ‘The limits of notice and choice’. IEEE Security & Privacy, vol. 8, Nr. 2, S. 59–

62. 

Chang, Y., S. F. Wong, C. F. Libaque-Saenz, und H. Lee (2018): ‘The role of privacy policy on 

consumers’ perceived privacy’. Government Information Quarterly, vol. 35, Nr. 3, S. 445–

459. 

Cloud Native Computing Foundation (CNCF) (2018): ‘Cloud Native Definition v1.0’. 

Cranor, L. F. (2002): Web privacy with P3P. O’Reilly Media, Inc. 

Cranor, L. F., P. Guduru, und M. Arjula (2006): ‘User interfaces for privacy agents’. ACM 

Transactions on Computer-Human Interaction (TOCHI), vol. 13, Nr. 2, S. 135–178. 

Dozier, C., R. Kondadadi, M. Light, A. Vachher, S. Veeramachaneni, und R. Wudali (2010): 

‘Named entity recognition and resolution in legal text’. In: Semantic Processing of Legal 

Texts. Springer, S. 27–43. 

Europäische Union (2016): ‘Verordnung (EU) 2016/679 des Europäischen Parlaments und des 

Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung 

personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 

95/46/EG (Datenschutzgrundverordnung)’. 

Fabian, B., T. Ermakova, und T. Lentz (2017): ‘Large-Scale Readability Analysis of Privacy 

Policies’. In: Proceedings of the International Conference on Web Intelligence. New York, 

NY, USA, S. 18–25, Association for Computing Machinery. 

Grünewald, E. und F. Pallas (2021): ‘TILT: A GDPR-Aligned Transparency Information Language 

and Toolkit for Practical Privacy Engineering’. In: Proceedings of the 2021 ACM 

Conference on Fairness, Accountability, and Transparency. New York, NY, USA, S. 636–

646, Association for Computing Machinery. 

Grünewald, E., P. Wille, F. Pallas, M. C. Borges, und M.-R. Ulbricht (2021): ‘TIRA: An OpenAPI 

Extension and Toolbox for GDPR Transparency in RESTful Architectures’. In: 2021 

International Workshop on Privacy Engineering (IWPE). IEEE Computer Society. 

Habib, H., Y. Zou, Y. Yao, A. Acquisti, L. Cranor, J. Reidenberg, N. Sadeh, und F. Schaub (2021): 

‘Toggles, dollar signs, and triangles: How to (in) effectively convey privacy choices with 

icons and link texts’. In: Proceedings of the 2021 CHI Conference on Human Factors in 

Computing Systems. S. 1–25. 



16
6

Harkous, H., K. Fawaz, R. Lebret, F. Schaub, K. G. Shin, und K. Aberer (2018): ‘Polisis: 

Automated analysis and presentation of privacy policies using deep learning’. In: 27th 

{USENIX} security symposium ({USENIX} security 18). S. 531–548. 

Harkous, H., K. Fawaz, K. G. Shin, und K. Aberer (2016): ‘Pribots: Conversational privacy with 

chatbots’. In: Twelfth Symposium on Usable Privacy and Security ({SOUPS} 2016). 

Heurix, J., P. Zimmermann, T. Neubauer, und S. Fenz (2015): ‘A taxonomy for privacy enhancing 

technologies’. Computers & Security, vol. 53, S. 1–17. 

Karaj, A., S. Macbeth, R. Berson, und J. M. Pujol (2018): ‘WhoTracks.Me: Shedding light on the 

opaque world of online tracking’. 

Kratzke, N. und P.-C. Quint (2017): ‘Understanding cloud-native applications after 10 years of 

cloud computing - A systematic mapping study’. Journal of Systems and Software, vol. 

126, S. 1–16. 

Matte, C., N. Bielova, und C. Santos (2020): ‘Do cookie banners respect my choice?: Measuring 

legal compliance of banners from iab europe’s transparency and consent framework’. In: 

2020 IEEE Symposium on Security and Privacy (SP). S. 791–809. 

Matz, S. C., R. E. Appel, und M. Kosinski (2020): ‘Privacy in the age of psychological targeting’. 

Current Opinion in Psychology, vol. 31, S. 116–121. Privacy and Disclosure, Online and 

in 

Social Interactions. 

McDonald, A. M. und L. F. Cranor (2008): ‘The cost of reading privacy policies’. Isjlp, vol. 4, S. 

543. 

Nouwens, M., I. Liccardi, M. Veale, D. Karger, und L. Kagal (2020): ‘Dark patterns after the 

GDPR: Scraping consent pop-ups and demonstrating their influence’. In: Proceedings of 

the 2020 CHI conference on human factors in computing systems. S. 1–13. 

Pallas, F. (2021): It’s the developers! (In-)transparente Datenschutzerklärungen und digitale 

Mündigkeit. Digital Autonomy Hub. 

Pandit, H. J., D. Graux, F. Orlandi, A. C. Junior, D. O’Sullivan, und D. Lewis (2020): ‘Semantic 

schema mapping for interoperable data-exchange.’. In: OM@ ISWC. S. 13–23. 

Park, Y. J. (2013): ‘Digital literacy and privacy behavior online’. Communication Research, vol. 

40, Nr. 2, S. 215–236. 

Pezoa, F., J. L. Reutter, F. Suarez, M. Ugarte, und D. Vrgoc (2016): ‘Foundations of JSON 

schema’.ˇ  In: Proceedings of the 25th International Conference on World Wide Web. S. 

263–273. 

Pollach, I. (2007): ‘What’s wrong with online privacy policies?’. Communications of the ACM, 

vol. 50, Nr. 9, S. 103–108. 

Pugliese, G., C. Riess, F. Gassmann, und Z. Benenson (2020): ‘Long-Term Observation on 

Browser Fingerprinting: Users’ Trackability and Perspective’. Proceedings on Privacy 

Enhancing Technologies, vol. 2, S. 558–577. 

Rossi, A. und M. Palmirani (2020): ‘Can Visual Design Provide Legal Transparency? The 

Challenges for Successful Implementation of Icons for Data Protection’. Design Issues, 

vol. 36, Nr. 3, S. 82–96. 

Rustad, M. L. und T. H. Koenig (2019): ‘Towards a Global Data Privacy Standard’. Florida Law 

Review, vol. 71, S. 365. 

Schaub, F., R. Balebako, A. L. Durity, und L. F. Cranor (2015): ‘A Design Space for Effective 

Privacy Notices’. In: Eleventh Symposium On Usable Privacy and Security (SOUPS 

2015). Ottawa, S. 1–17, USENIX Association. 

Syrmoudis, E., S. Mager, S. Kuebler-Wachendorff, P. Pizzinini, J. Grossklags, und J. Kranz 

(2021): ‘Data Portability between Online Services: An Empirical Analysis on the 

Effectiveness of GDPR Art. 20.’. Proc. Priv. Enhancing Technol., vol. 2021, Nr. 3, S. 

351–372. 

Torre, D., S. Abualhaija, M. Sabetzadeh, L. Briand, K. Baetens, P. Goes, und S. Forastier (2020): 

‘An AI-assisted approach for checking the completeness of privacy policies against 

GDPR’. In: 2020 IEEE 28th International Requirements Engineering Conference (RE). S. 

136–146. 



17
7

Tsai, J. Y., S. Egelman, L. Cranor, und A. Acquisti (2011): ‘The effect of online privacy 

information on purchasing behavior: An experimental study’. Information systems 

research, vol. 22, Nr. 2, S. 254–268. 

Ulbricht, M.-R. und F. Pallas (2018): ‘YaPPL - A Lightweight Privacy Preference Language for 

Legally Sufficient and Automated Consent Provision in IoT Scenarios’. In: J. 

GarciaAlfaro, J. Herrera-Joancomartí, G. Livraga, und R. Rios (eds.): Data Privacy 

Management, Cryptocurrencies and Blockchain Technology. S. 329–344, Springer 

International Publishing. 

Urban, T., D. Tatang, M. Degeling, T. Holz, und N. Pohlmann (2019): ‘A study on subject data 

access in online advertising after the GDPR’. In: Data Privacy Management, 

Cryptocurrencies and Blockchain Technology. Springer, S. 61–79. 

Veys, S., D. Serrano, M. Stamos, M. Herman, N. Reitinger, M. L. Mazurek, und B. Ur (2021): 

‘Pursuing Usable and Useful Data Downloads Under GDPR/CCPA Access Rights via 

CoDesign’. In: Seventeenth Symposium on Usable Privacy and Security (SOUPS 2021). 

S. 217–242.

Vu, K.-P. L., V. Chambers, B. Creekmur, D. Cho, und R. W. Proctor (2010): ‘Influence of the 

Privacy Bird user agent on user trust of different web sites’. Computers in industry, vol. 

61, Nr. 4, S. 311– 317. 

Wilson, S., F. Schaub, A. A. Dara, F. Liu, S. Cherivirala, P. G. Leon, M. S. Andersen, S. Zimmeck, 

K. M. Sathyendra, N. C. Russell, et al. (2016): ‘The creation and analysis of a website

privacy policy corpus’. In: Proceedings of the 54th Annual Meeting of the Association for

Computational Linguistics (Volume 1: Long Papers). S. 1330–1340.

Wuyts, K., L. Sion, und W. Joosen (2020): ‘LINDDUN GO: A Lightweight Approach to Privacy 

Threat Modeling’. In: 2020 IEEE European Symposium on Security and Privacy 

Workshops (EuroS&PW). S. 302–309. 

Zimmermann, C. (2015): A Categorization of Transparency-Enhancing Technologies. 

arXiv:1507.04914. 



Kroschwald S., Datenschutz und -souveränität für Verbraucher:innen im künstlich-
intelligenten Fahrzeug, In:  Boden, A., Jakobi, T., Stevens, G., Bala, C. Hgg., 
Verbraucherdatenschutz – Technik und Regulation zur Unterstützung des Individuums. 
Schriften der Verbraucherinformatik Band 1, 2021. DOI: 10.18418/978-3-96043-095-
7_03 

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung 4.0 International Lizenz. 

Datenschutz und -souveränität für 

Verbraucher:innen im künstlich-

intelligenten Fahrzeug 

Steffen Kroschwald 
Hochschule Pforzheim, Zentrum für Verbraucherforschung und nachhaltigen 

Konsum (vunk) 

steffen.kroschwald@hs-pforzheim.de 

Abstract. Künstliche Intelligenz im autonomen Fahrzeug verarbeitet enorme Mengen an 

Daten. Beim Betrieb eines solchen Fahrzeugs basiert jede Bewegung auf einer 

datenbasierten, automatisierten und adaptiven Entscheidungsfindung. Aber auch, um 

Regeln zur Erkennung und Entscheidung in komplexen Situationen wie den 

hochindividuellen Verkehrsszenarien entwickeln zu können (KI-Training), sind bereits 

beachtliche Datenmengen von Fahrzeugen im Realverkehr erforderlich – zum Beispiel 

Videosequenzen aus Kamerafahrten. Für das Training Künstlicher Intelligenz ist es aus 

Sicht der Fahrzeugentwicklung attraktiv, auf den Datenschatz zuzugreifen, den die 

Gesamtheit der Fahrzeuge im realen Anwendungskontext erzeugen kann. Als 

Nutzer:innen und Insassen sind Verbraucher:innen so Teil einer groß angelegten 

Testdatenerhebung durch Fahrzeughersteller und Anbieter. Das wirft Datenschutzfragen 

auf. Ziel des vorliegenden Beitrags ist es herauszuarbeiten, inwiefern sich hierdurch 

Implikationen für die Rechte und Freiheiten von Verbraucher:innen ergeben und welche 

Mechanismen das geltende Recht sowie aktuelle legislative Entwicklungen bereithalten, 

den „Datenhunger“ der KI mit den Interessen an Datensouveränität und informationeller 

Selbstbestimmung in Einklang und Ausgleich zu bringen. Im Fokus steht dabei 

insbesondere, wie Anforderungen schon im Produktdesign „mitgedacht“ werden und damit 

für Verbraucher:innen rechts- und vertrauensfördernd wirken können.  
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Künstlich-intelligente, autonome Fahrzeuge 

Fahrzeuge verfügen seit Jahrzehnten über Technologie zur Datenverarbeitung, mit 

dem Ziel, ihren Betrieb sicherer, komfortabler oder leichter zu machen. Um 

beispielsweise Informationen zum Zustand von Bauteilen, zum 

Fahrzeuginnenraum sowie zur Umgebung zu erfassen, werden mittlerweile 

unzählige Sensoren verbaut. Die erfassten Daten werden bislang in zentralen oder 

dezentralen „Electronic Control Units“ (ECU) nach programmierten Algorithmen 

verarbeitet (Krauß et al. 2017, 10 f.). Diese Steuereinheiten greifen die Daten aus 

Sensoren ab, verarbeiten sie und senden, verkürzt gesagt, nach dem „EVA-Prinzip“ 

in der Folge der Verarbeitung Befehle zur Ausführung an Aktoren in 

Fahrzeugkomponenten (Krauß 2019, 228). Dass dabei auch Daten in Fahrzeugen 

gespeichert werden, die etwa in Werkstätten ausgelesen und genutzt werden 

können – unter anderem, um die Produkte weiter zu verbessern – wird niemanden 

überraschen.1 Darüber hinaus werden Neufahrzeuge schon seit einigen Jahren über 

Online- oder andere Datenanbindungen mit Backendservern, anderen Fahrzeugen 

oder Verkehrsinfrastruktur verbunden, mit denen sie im Betrieb Daten austauschen: 

zunächst zur Ermöglichung von Fahrzeug-, Mobilitäts- und 

Kommunikationsdiensten im Fahrzeug, etwa um echtzeitaktuelle Informationen 

und Inhalte wie Wetter und Verkehrslage für ihre Dienste und Funktionen zu 

erhalten. Aber auch, um sich aus der Ferne diagnostizieren, updaten oder steuern 

zu lassen (vgl. CNIL, S. 23 f.). Schließlich, um selbst, etwa als Teil einer 

Schwarminfrastruktur (Roßnagel 2019, S. 20 f.) oder zum Zwecke der 

Datensammlung im Rahmen datenbasierter Geschäftsmodelle von Herstellern und 

Dritten (Hornung 2019, S. 109 ff.) Daten bereitzustellen. 

Aktuelle technische Entwicklungen heben solche Funktionen auf eine gänzlich 

neue Stufe. Komplexe Assistenzsysteme, z. B. (Sprach-)Assistenten (Krämer et al. 

2019; Knote et al. 2020, S. 118 ff.), ermöglichen eine natürlichsprachliche 

Interaktion mit Fahrzeug- und Informationssystemen. Moderne Systeme 

identifizieren darüber hinaus Regelmäßigkeiten, interpretieren Gewohnheiten und 

leiten daraus Vorhersagen (Prädiktionen) ab; zum Beispiel, um Routen nach 

Fahrgewohnheiten oder Tagesabläufen vorzuplanen oder den Fahrmodus der 

Stimmung des Fahrers entsprechend einzustellen („Social Robots“, Craglia et al. 

2018, S. 23). Fahrerüberwachungssysteme erkennen Müdigkeit oder gar 

Emotionszustände anhand unzähliger Faktoren in unterschiedlichen Situationen 

und führen das Fahrzeug, wie beispielsweise jüngst durch Art. 6 Abs. 1 lit. a-d der 

Typengenehmigungs-Verordnung, VO/2019/2144, für Neufahrzeuge 

                                                 
1  Vgl. dazu beispielsweise den bei vielen Betriebsanleitungen von Fahrzeugherstellern zugrundegelegten 

und zwischen dem Verband der Automobilindustrie und der Konferenz der unabhängigen 

Datenschutzbehörden des Bundes und der Länder entwickelten „VDA Mustertext zur Datenverarbeitung 

im Fahrzeug“, Berlin 2018, S. 3, https://www.datenschutzkonferenz-

online.de/media/ah/201802_ah_vda_mustertext.pdf, abgerufen am 25.01.2021.   
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vorgeschrieben, gegebenenfalls in einen sicheren Fahrmodus zurück 

(Lüdemann/Knollmann 2020, S. 403). Hochautomatisierte Fahrzeuge reagieren 

zunehmend selbstständig in Echtzeit auch auf komplexe, hochindividuelle 

Verkehrssituationen und interagieren dabei situativ mit dem Umfeld und der 

Verkehrsinfrastruktur autonom (Ethikkommission automatisiertes und vernetztes 

Fahren 2017, S. 6). Dies geschieht entweder noch menschlich überwacht oder aber 

zukünftig in bestimmten Anwendungsfällen oder gar dauerhaft ohne menschliche 

Eingriffsbereitschaft (VDA 2015, S. 15).  

Derartige Systeme verfügen über „Künstliche Intelligenz“: Ihnen ist gemein, 

dass sie gesammelte Daten selbstständig interpretieren, daraus Schlussfolgerungen 

ziehen können sowie infolgedessen auch in komplexen (und lebensindividuellen) 

Situationen über ein Handeln zur Erreichung eines Ziels entscheiden (Hochrangige 

Expertengruppe für Künstliche Intelligenz 2018, S. 237). Künstlich-intelligente 

Systeme folgen nicht mehr nur einem programmierten „Wenn-Dann-Algorithmus“, 

sondern Regeln, die sie sich entweder im Vorfeld oder durch Analyse ihrer eigenen 

Entscheidungen und entsprechender Anpassung ihres Verhaltens durch 

„maschinelles Lernen“ aneignen. Dabei werden die neuartigen Fahrzeugsysteme 

weniger programmiert als vielmehr trainiert (Craglia et al. 2018, S. 20). Anders als 

bei der klassischen Programmierung entsteht Künstliche Intelligenz regelmäßig 

nicht durch die bloße Eingabe von Regeln, die auf Daten anzuwenden sind, aus 

denen das System sodann Ergebnisse erzeugt. Die Künstliche Intelligenz „lernt“ 

vielmehr – ähnlich wie Menschen – durch Erfassen vieler unterschiedlicher 

Situationen durch „zusehen“, also Eingabe oder Erfassen, oder „erleben“, also 

durch Analyse eigener Handlungen und ihrer Ergebnisse und entsprechende 

Anpassung (zum Lebenszyklus von KI-Systemen: Konferenz der unabhängigen 

Datenschutzaufsichtsbehörden des Bundes und der Länder 2019, S. 2).  

Um Regeln zur Erkennung und Entscheidung in derart komplexen Situationen 

wie den hochindividuellen Verkehrsszenarien entwickeln zu können, sind für 

Künstliche Intelligenz im autonomen Fahrzeug enorme Mengen an Test- und 

Realdaten – zum Beispiel Videosequenzen aus Kamerafahrten mit Fahrzeugen im 

Realverkehr – erforderlich. Sowohl in der Lern- als auch in der Betriebsphase 

werden durch und für Künstliche Intelligenz dabei auch personenbezogene Daten 

in erheblichem Umfang aus zahllosen Quellen und in verschiedenen Kontexten 

durch unterschiedliche Stellen in vielerlei Hinsicht verarbeitet. Ermöglicht wird 

diese Entwicklung durch die enorme Steigerung der Rechenleistung und den damit 

einhergehenden Preisverfall für Recheneinheiten, unter anderem auch durch die 

systemische Bündelung von Systemeinheiten auf Zentralrechnern und Plattformen 

in den Fahrzeugen. Ferner durch die Vernetzung der Fahrzeuge und neue 

Computing-Technologien und schließlich durch wirtschaftliche Anreize aufgrund 

von Disruptionen in den Geschäftsmodellen der Automobilhersteller und 

Mobilitätsanbieter sowie nicht zuletzt aufgrund von externen Faktoren wie dem 

Klimawandel und der damit dringend erforderlichen Verkehrswende, welche die 
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Entwicklung digitaler und autonomer Fahrzeugsysteme auch auf die politische 

Agenda gesetzt haben.  

Die Zunahme der Verarbeitung von Daten wirft Datenschutzfragen auf. Ziel 

dieses Beitrags ist es herauszuarbeiten, welche Prinzipien und Grundbedingungen 

des Datenschutzes durch „KI im Fahrzeug“ berührt werden, inwiefern sich 

hierdurch Implikationen für die Rechte und Freiheiten für Verbraucher:innen und 

Nutzer:innen ergeben und welche Mechanismen das geltende Recht sowie aktuelle 

legislative Entwicklungen hierauf bereits bereithalten sowie, wo noch 

Maßnahmen- und Steuerungsbedarf besteht. Eine konkrete datenschutzrechtliche 

Bewertung, insbesondere zur Zulässigkeit der Verarbeitung, wird an den 

Verarbeitungstätigkeiten im Einzelfall vorzunehmen sein. Für eine 

datenschutzrechtliche Einordnung des Einsatzes der Künstlichen Intelligenz als 

Technologie im Fahrzeug an sich und ihrer Folgen ist eine abstraktere 

Betrachtungsebene zu wählen: Die Technologie wird sich – unabhängig von den 

im jeweiligen Einzelfall verarbeiteten Datenattributen der Fahrzeuge oder den 

konkreten Datenempfängern im Mobilitätskontext, Orten der Verarbeitung und 

technischen Verarbeitungseinrichtungen – im Zweifel an übergeordneten 

Vorgaben messen lassen müssen. Zu diesen gehören freilich in erster Linie Normen 

mit Verfassungsrang (Roßnagel 1993) wie etwa das Grundrecht auf Schutz 

personenbezogener Daten nach Art. 8 GrCh. Übergreifenden Charakter im Rahmen 

des Anwendungsbereichs der DSGVO haben aber auch die als 

Rahmenanforderungen verpflichtend zu verwirklichenden Datenschutzprinzipien 

des Art. 5 DSGVO (Schantz 2020, Rn. 2). 

Datensparsamkeit und KI – ein Widerspruch? 

Der Datenhunger der KI 

Künstlich-Intelligente Fahrzeuge sind wahre „Datensauger“. Bereits um künstlich-

intelligente Fahrzeugsysteme anzulernen, müssen sie beispielsweise mit 

Informationen (Trainingsdaten) zu echten Fahr- und Verkehrssituationen gespeist 

werden. Aus diesen leitet die Künstliche Intelligenz im Prozess des Maschinellen 

Lernens Regeln für Szenarien ab, denen sie im späteren realen Betrieb begegnen 

kann (Wachenfeld/Winner 2015, S. 469 f.). Dieser Lernprozess erfolgt entweder 

durch „überwachtes Lernen“, bei dem das System so lange mit Trainingsdaten 

versorgt wird, bis es das erwartete Ergebnis liefert. Oder das System lernt durch 

menschliche Bewertung der vom System gelieferten Ergebnisse in richtig oder 

falsch (bestärkendes Lernen). Besonderes Augenmerk verdient ferner die 

Lernmethode des „unüberwachten Lernens“: Dort lernt das System scheinbar von 

selbst, oder indem es Muster erkennt und Korrelationen bildet (Konferenz der 

unabhängigen Datenschutzaufsichtsbehörden des Bundes und der Länder (DSK), 
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2019, S. 4). KI-Systeme für den autonomen Fahrzeugbetrieb werden beispielsweise 

trainiert, indem sie Bild- und Videosequenzen mit darin enthaltenen Objekten (wie 

Verkehrszeichen, anderen Fahrzeugen, Hindernissen etc.) oder auch Lebewesen 

(Menschen oder Tiere auf der Fahrbahn, am Fahrbahnrand etc.) sowie ihren 

entsprechenden Zuständen und Aktionen im Rahmen der Entwicklung ausgesetzt 

werden. Eine weitere Trainingsmöglichkeit für KI-Systeme besteht darin, dass sie 

sich im Realbetrieb solchen Situationen adaptiv anpassen (Wachenfeld/Winner 

2015, S. 476).  

Das Anlernen Künstlicher Intelligenz unterliegt einem Skaleneffekt: Die 

Verlässlichkeit des Lernergebnisses, mithin der Lernerfolg, hängt in der Regel von 

der zugrundeliegenden Datenmenge einerseits und der Diversität der 

bereitgestellten Daten andererseits ab. Autonome Fahrzeuge benötigen 

beispielsweise – anders als menschliche Fahrschüler – Trainingsdaten und  

-situationen aus Millionen von Fahrkilometern, um Regeln auch für potenziell 

komplexe, diffuse, individuelle und entsprechend seltene Verkehrssituationen und 

-anomalien zu entwickeln (Craglia et al. 2018, S. 103). Hierzu gehören im Falle 

autonomer Fahrzeuge ganz wesentlich auch Bild- und Videodaten. Sie dienen der 

Erkennung des Verkehrsumfelds, von Personen und Verkehrszeichen. Allein 

schon, um Personen und Objekte unterscheiden zu können, sie als Fußgänger oder 

Radfahrer zu identifizieren, aber auch, um deren potenzielles Verhalten im Verkehr 

zu erlernen, müssen künstlich-intelligente Systeme für autonome Fahrzeuge in der 

Anlernphase Bild- und Videodaten analysieren (Lutz 2020, S. 450), die im Rahmen 

von Testfahrten im Vorfeld oder auch mit den betreffenden Systemen selbst durch 

Kamerasysteme aufgezeichnet werden. Zur Unterscheidung von Personen sowie 

auch zur Identifikation von Bewegungen zwecks Ableitung von potenziellem 

Verhalten müssen Systeme Personen als solche nicht nur erkennen, sondern auch 

förmlich „in ihren Gesichtern lesen können.“ Beispielsweise, um aus (emotionalen) 

Reaktionen eines Passanten zu erkennen, ob dieser neugierig nach einem 

herannahenden Bus Ausschau hält oder gedankenversunken droht, die Straße zu 

betreten, um Gesten von Fahrradfahrern richtig zu deuten oder die 

Vorfahrtgewährung durch einen Autofahrer korrekt zu interpretieren (Färber 2015, 

S. 130 ff.). Nicht selten werden dabei Bilder in derart hoher Auflösung erzeugt und 

für den Zweck des Trainings verarbeitet, dass sich darauf körperliche und ggf. auch 

biometrische (Europäischer Datenschutzausschuss 2020b, Rn. 87) Merkmale 

erkennen und dadurch Menschen unterscheiden lassen (Consultative Committee of 

the Convention 108 2021, S. 3 ff.). Eine Identifizierbarkeit abgebildeter natürlicher 

Personen und damit das Vorliegen personenbezogener Daten wird sich regelmäßig 

nicht vollständig ausschließen lassen (Lutz 2020, S. 451). 
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Entgegenstehende Datenschutzprinzipien? 

Im Sinne des Prinzips der Datenminimierung müssen diese personenbezogenen 

Daten dem Zweck angemessen und erheblich sowie auf das für die Zwecke der 

Verarbeitung notwendige Maß beschränkt sein (Art. 5 Abs. 1 lit. c DSGVO). Im 

Rahmen der autonomen Fahrzeugtechnologie ist das Prinzip der Datenminimierung 

bereits bei der Datenerhebung von Trainingsdaten virulent. Zunächst wird nicht 

jedes Trainingsdatum für den Zweck der Verarbeitung erheblich sein. So können 

beispielsweise akustische Sensoren an einem Testfahrzeug Umfeldgeräusche 

aufzeichnen, um Regeln zu Verkehrssituationen mit akustischen Ereignissen zu 

erlernen. Wenn die Aufzeichnung allerdings permanent, zum Beispiel auch bei 

abgestellten Fahrzeugen oder bei Testfahrten erfolgt, die keinen Zusammenhang 

mit dieser akustischen Information haben, Daten also erhoben werden, ohne einem 

konkreten Trainingszweck zu dienen, könnte es in diesem Beispiel bereits an der 

kausalen Zweckförderung (Wolff 2020, Rn. 48) durch die akustischen Daten fehlen. 

Die so erhobenen Daten wären für die Zwecke des Trainings der KI nicht erheblich.  

Auch müsste die Verarbeitung auf das notwendige Maß beschränkt sein. 

Werden beispielsweise im Rahmen von Testfahrten Umfelddaten ohne 

Beschränkung erfasst, bei Kamerafahrten beispielsweise unter Anwendung von 

Rundumkameras, wird der Verantwortliche begründen (und im Sinne der 

Accountability nachweisen) können müssen, weshalb die Totalerfassung für den 

beabsichtigten Zweck auch erforderlich ist (Europäischer Datenschutzausschuss 

2020b, Rn. 24 ff.). Zweifel an der Erforderlichkeit kämen beispielsweise auf, wenn 

mithilfe der betreffenden Entwicklungsfahrt nur eine Funktion für das Erkennen 

von Verkehrszeichen trainiert werden soll, bei der es auf eine Erfassung des 

rückwärtigen Verkehrs nicht ankommt. Die erfassten Daten wären in diesem 

Beispiel wohl nicht auf das notwendige Maß (hier z. B. Bilderfassung in 

Fahrtrichtung) beschränkt.  

Schließlich müssten die Daten dem Zweck angemessen sein. So wird es 

beispielsweise Fälle geben, in denen für das Erlernen von Funktionen im Rahmen 

der Testdaten auch der Standort des Fahrzeugs erforderlich ist und Standortdaten 

für diesen Zweck in Testfahrzeugen erfasst werden. Nicht immer wird die 

Erhebung dieser Daten dem Zweck angemessen und damit verhältnismäßig sein 

(Landesbeauftragter für Datenschutz und Informationsfreiheit Nordrhein-

Westfalen 2018, S. 65). Werden solche Testfahrzeuge beispielsweise auch 

Mitarbeitern für private Fahrten überlassen, kann eine Angemessenheitsprüfung 

dazu führen, dass bei Fahrten zu ausgewiesenen Privatzeiten zum Schutz der 

betroffenen Mitarbeiter und ihrer Familien unter anderem diese Standorterfassung 

zu deaktivieren wäre.  

Im Sinne adaptiver Lernverfahren ist es für das Training Künstlicher Intelligenz 

darüber hinaus aus Sicht der Fahrzeugentwicklung attraktiv, auf den Datenschatz 

zuzugreifen, den die Gesamtheit der Fahrzeuge nicht nur im Entwicklungsumfeld, 

sondern im realen Anwendungskontext erzeugen kann. So sind Fahrzeuge, die 
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bereits an Kunden ausgeliefert und von diesen betrieben werden, durch verbaute 

Sensoren und Kameras ähnlich wie Testfahrzeuge in der Lage, das reale 

Verkehrsgeschehen zu erfassen und so Teil einer groß angelegten 

Testdatenerhebung zu werden. Eine besondere Ausprägung stellen sogenannte 

„Shadow-Mode-Funktionen“ dar: Diese Funktionen „loggen“ in 

Kundenfahrzeugen Daten, mit denen sie „im Schatten“ eine zukünftige 

Realfunktion simulieren. Auf diese Weise lässt sich das mögliche Verhalten dieser 

Funktion in einem Realbetrieb prüfen und validieren (vgl. Tesla 2018). Auf Fragen 

der Zulässigkeit solcher Verarbeitungen und der Transparenz ebenso wie des 

Datenzugangs wird noch einzugehen sein. Mit Blick auf die Datenminimierung 

wäre hier die Erforderlichkeit einer solch umfassenden, massenhaften und teilweise 

auch permanenten Datenerhebung, beispielsweise Videoaufzeichnung, zu 

hinterfragen – dies vergleichbar mit der Debatte zur permanenten und anlasslosen 

Videoüberwachung aus Fahrzeugen (DashCams) (Konferenz der unabhängigen 

Datenschutzaufsichtsbehörden des Bundes und der Länder (DSK) 2019b, S. 2). 

Nicht nur die Dauer der Aufzeichnung, auch die undifferenziert granulare 

Datenerfassung kann dabei mit dem Prinzip der Datenminimierung kollidieren. So 

genügt es für viele Trainingsszenarien aggregierte Daten, in Umfang und 

Detailtiefe reduzierte oder verfälschte, teilweise sogar anonymisierte Daten 

einzusetzen (Niemann/Kevekordes 2020, 21; a.A. Lutz 2020, 452). 

Speichern ohne Ende? 

… für die KI-Entwicklung? 

Bereits im Sinne der Datenminimierung, aber auch aufgrund des Prinzips der der 

Speicherbegrenzung nach Art. 5 Abs. 1 lit. e DSGVO wäre zu prüfen, welche der 

einmal erhobenen Trainingsdaten in welcher Form, an welchem Ort und für 

welchen Zeitraum gespeichert sind und weiterverarbeitet werden.  

Einige Trainingsszenarien Künstlicher Intelligenz etwa kommen mit einer rein 

lokalen Verarbeitung im Fahrzeug oder direkt in dem betreffenden Steuergerät aus 

(Europäischer Datenschutzausschuss 2020a, Rn. 70; Ethik-Kommission 

automatisiertes und vernetztes Fahren der Bundesregierung 2017, S. 23). Eine 

Übermittlung an zentrale Server ist dabei zunächst nicht erforderlich: 

Beispielsweise kann die Erfassung von Fahrzielen und daraus die Ableitung eines 

Fahrprofils zur Erstellung eines Routenprädiktionsmodells regelmäßig im 

Fahrzeug selbst erfolgen. Auch das Anlernen von Sprachsteuerungen auf einen 

spezifischen Nutzer hin oder das bloße Erkennen von Merkmalen (zum Beispiel 

bestimmter Straßenzustände) muss nicht zwingend immer zu einer Speicherung 

von Rohdaten auf zentralen Servern führen. Selbst wenn Daten als 

Trainingsgrundlage oder als Datenbasis für schwarm-intelligente Funktionen (wie 
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etwa das Anlernen von Verkehrsmodellen für Verkehrssteuerungs-KI) dienen, 

wäre im Einzelfall fraglich, ob hierzu auf zentralen Servern Daten in Rohform 

vorliegen müssen.  

Außerdem ist mit Blick auf die Prinzipien der Datenminimierung sowie der 

Speicherbegrenzung im Einzelfall zu prüfen, ob nach Erfassung und Abschluss der 

Datenanalyse die Rohdaten, zum Beispiel Videodaten, Tonaufnahmen oder 

technische Informationen in Verbindung mit Fahrzeugidentifikationsdaten in 

dieser Form gespeichert werden müssen: Viele Trainings- und Prädiktionsmodelle 

arbeiten beispielsweise mit aggregierten statistischen Informationen (Europäischer 

Datenschutzausschuss 2020a Rn. 76). Andere benötigen Rohinformationen, die sie 

aber unmittelbar analysieren (Europäischer Datenschutzausschuss 2020b Rn. 29). 

In vielen Fällen, in denen Analysen auf zentralen Servern erfolgen, werden zwar 

für die Übertragung von Daten noch Identifikatoren und Metainformationen (z. B. 

IP-Adressen, Fahrzeugidentifikationsnummern etc.) benötigt; diese sind dann aber 

nicht für den eigentlichen Anlernvorgang erforderlich. In solchen Fällen wären 

erhobene Trainings-Rohdaten sowie zugeordnete Daten zu Orten oder zu konkreten 

Fahrzeugen unter Umständen frühzeitig, in manchen Fällen auch ad hoc, zu 

aggregieren, zu pseudonymisieren oder gar unmittelbar nach der Analyse wieder 

zu löschen.  

Für Fälle, in denen KI-Entwicklung im Rahmen wissenschaftlicher Forschung 

oder für statistische Zwecke erfolgt, kann die Speicherung über die für den 

Primärzweck erforderliche Dauer hinaus verlängert werden; eine unbegrenzte 

Vorratsdatenspeicherung legitimiert gleichwohl auch diese Ausnahme in Art. 5 

Abs. 1 lit. e 2. Halbsatz DSGVO nicht, sodass auch in solchen Fällen entsprechende 

Maßnahmen der Anonymisierung und Pseudonymisierung berücksichtigt werden 

müssen (Roßnagel 2019b, S. 162). 

… für Nachweis- und Ermittlungsfälle? 

Nicht nur zum Zwecke der Entwicklung wecken Daten aus künstlich-intelligenten 

Fahrzeugen Begehrlichkeiten. Wird KI in sicherheitsrelevanten Produkten wie 

Fahrzeugen verbaut, ergeben sich für Hersteller wie für Kunden Sicherheits- und 

Haftungsfragen, für Behörden möglicherweise Ermittlungsinteressen. Entscheiden 

autonome Fahrzeuge eigenständig und weder menschlich gesteuert noch durch 

Menschen permanent eingriffsfähig überwacht auf Basis maschinell erlernter 

Regeln über Lenk-, Beschleunigungs- und Bremsbewegungen, die für Insassen und 

anderen Verkehrsteilnehmer Leben oder Tod bedeuten können, stellt sich die 

Frage, wer für Handeln oder Unterlassen dieser Systeme und in der Folge für 

Schäden an Rechtsgütern verantwortlich ist. Rechtsfolgen, die bislang 

insbesondere den Fahrzeugführern auferlegt waren, müssen neu allokiert werden. 

Entscheidungen der Systeme sind überdies aufgrund der Opazität nicht immer 

nachvollziehbar. Diese macht Systeme überdies anfällig für unentdeckte 
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Manipulation. Die Neuverteilung der Verantwortung auf Mehrere und die damit 

verbundene Komplexitätssteigerung in Verbindung mit einer erschwerten 

Nachvollziehbarkeit kann sich nachteilig auf die Rechtsdurchsetzung durch den 

Geschädigten auswirken (Steege, NVZ 2021, 6 f.).  

Die Regulierung der Fahrzeugautomatisierung fokussiert deshalb stark die 

Nachweisführung des Handelns von Mensch und Maschine sowie ihrer Interaktion. 

Es werden, wie etwa mit § 63a StVG, Speicher gesetzlich vorgeschrieben, welche 

die Übergabe der Steuerung zwischen Mensch und Fahrzeug dokumentieren 

(Brockmeyer 2018, S. 258). Ferner solche, die im Falle bestimmter Situationen, wie 

bei Unfällen, Daten zum System- und Fahrzeugverhalten aufzeichnen, wie etwa der 

sogenannte Event Data Recorder, der beispielsweise im neuen § 1g StVG 

vorgeschrieben ist (Lüdemann/Knollmann 2020, S. 403; Vásquez 2021, S. 154 f.). 

Überdies sollen Akteure wie z. B. Hersteller in der Vor- oder Nachmarktkontrolle 

mit konkreten Nachweispflichten wie etwa in Bezug auf die Fahrzeug- und IT-

Sicherheit bedacht werden, denen sie effektiv nur mit der Erhebung und 

Speicherung von Daten nachkommen können.2 Zuletzt werden Fahrzeughersteller 

auch aus Eigeninteresse Daten ihrer Produktbeobachtung speichern, um sich zum 

Zwecke der Nachweisführung im Falle von Ansprüchen, beispielsweise aus dem 

Produkthaftungsrecht, absichern zu können (Steege 2021, 6 ff.).  

Mit den Vorgaben gehen vielfältige Anforderungen zur Speicherung von 

regemäßig personenbezogenen Daten einher. Sie unterscheiden sich in Bezug auf  

 die Qualität der Anforderung (z. B. Pflicht zum Verbau oder Betrieb von 

Speichern, Pflicht zur Speicherung, Pflicht zur Nachweisführung, 

Nachweisinteressen, die zur Speicherung führen, etc.),  

 die Qualität zugrundeliegender Vorschriften (z. B. internationale und 

nationale Zulassungsvorschriften, Vorschriften zur Nachmarktkontrolle, 

Strafvorschriften, zivilrechtliche Haftungsregelungen, untergesetzliches 

Technikrecht, etc.), 

 den Adressaten der Regelung (z. B. Hersteller, Halter, Fahrer, Nutzer 

etc.), 

 den Anlass der Datenerhebung und den Anlass der Speicherung 

(permanent, anlassbezogen bei Interaktion zwischen Mensch und 

Maschine, anlassbezogen bei externen Ereignissen wie Unfällen oder 

Cyberattacken),  

 die Art und den Ort der Speicherung (in Fahrzeugsystemen, in externen 

Speichermedien, auf zentralen Backends oder in staatlichen 

Datenbanken, in Herstellersystemen etc.), 

                                                 
2  Vgl. die UNECE-Zulassungsrichtlinie für das IT-Sicherheitsmanagement in Fahrzeugen, UNECE, 

Proposal for a new UN Regulation on uniform provisions concerning the approval of vehicles with 

regards to cyber security and cyber security management system vom 25.06.2020, 

ECE/TRANS/WP.29/2020/79. 



 

 10 

 die Art der Persistierung und Dauer der Speicherung (z. B. nur temporär, 

mit Ringspeichern, über festgelegte Zeiträume, dauerhaft, etc.) 

 und schließlich die Zugriffsberechtigten und Nutzungszwecke (z. B. 

staatliche Stellen für Ermittlungs- und Verfahrenszwecke, Hersteller für 

Produktbeobachtungs- und Dokumentationszwecke, Kunden und Nutzer 

für Nachweiszwecke, etc.). 

Diesen Speicherlösungen ist gemein, dass, sofern personenbezogene Daten im 

Anwendungsbereich der Datenschutzgrundverordnung verarbeitet werden, die 

Vorgaben des Art. 5 DSGVO, insbesondere der Rechtmäßigkeit und 

Speicherbegrenzung zu beachten sind. Neben der Ermittlung der Adressaten von 

Speicheranforderungen und auch der Verantwortlichen für die Verarbeitung muss 

im Einzelfall geprüft werden, ob die Speicherung für die Erfüllung einer 

rechtlichen Verpflichtung im Sinne des Art. 6 Abs. 1 lit. c DSGVO, der der 

Verantwortliche unterliegt, erforderlich ist. Eine rechtliche Verpflichtung, die zur 

Verarbeitung ermächtigt, wird regelmäßig auch Näheres zur Verarbeitung und der 

Dauer der Speicherung bestimmen müssen. So verpflichtet der neue § 1g Abs. 1 

StVG den Halter dazu, gesetzlich bestimmte Daten zu speichern, legt in seinem 

Absatz 2 aber gleichzeitig dem Fahrzeughersteller Pflichten auf, die Speicher im 

Sinne des Privacy by Design so zu gestalten, dass die Speicherung dem Halter 

vorgabegemäß möglich ist (Vásquez 2021, S. 154 f.)  

Bei der Speicherung zur Nachweisführung, die demgegenüber beispielsweise 

zur Erfüllung einer gesetzlichen Pflicht nicht zwingend erforderlich wäre, wird eine 

Verarbeitung in der Regel nicht auf Basis des Art. 6 Abs. 1 lit. c DSGVO gestützt 

werden können. Soweit eine Speicherung im Interesse des Herstellers liegt oder 

aber aus eigenem Produktbeobachtungsinteresse des Herstellers erfolgt, wird sie 

allenfalls auf Basis überwiegender berechtigter Interessen legitimierbar sein. Die 

Umstände der Speicherung müssen dann im Sinne des Art. 5 Abs. 1 lit e. DSGVO 

hinsichtlich der Dauer entsprechend überprüft und begrenzt werden.   

Transparenz trotz Opazität 

Nach Art. 5 Abs. 1 lit. a DSGVO sind personenbezogene Daten in 

nachvollziehbarer Weise zu verarbeiten und die Verarbeitung der betroffenen 

Person gemäß Art. 12 Abs. 1 DSGVO in präziser, transparenter, verständlicher und 

leicht zugänglicher Form in einer klaren und einfachen Sprache zu vermitteln. 

Transparenzfragen stellen sich zunächst in Bezug auf den Prozess des Anlernens 

Künstlicher Intelligenz, etwa bei der Erhebung von Videodaten. Hier steht der 

Verantwortliche zunächst einer Vielzahl möglicher betroffener Personen 

gegenüber. Diese sind möglicherweise aufzuklären über eine eventuell ebenso 

große Vielfalt potenzieller Verarbeitungsszenarien und einer Reihe potenzieller 

Datenempfänger. 
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Information „im Vorbeifahren“ 

Als besonders schwierig stellt sich dabei die angemessene Aufklärung betroffener 

Personen im Umfeld eines Fahrzeugs dar, das Trainingsdaten etwa durch Kameras 

oder weitere Sensoren erhebt. Einziger Kontaktpunkt des Verantwortlichen einer 

solchen Datenerhebung mit der betroffenen Person im Fahrzeugumfeld ist im 

Realverkehr häufig nur der Moment, an dem das Fahrzeug die betroffene Person 

passiert (oder bei stehenden Fahrzeugen umgekehrt) und entsprechende Daten 

erhoben werden.  

In Bezug auf die Verarbeitung von Bild- und Videodaten sind die 

Herausforderungen dabei vergleichbar mit der Transparenz in Bezug auf die 

Videoüberwachung (Europäischer Datenschutzausschuss 2020b; Konferenz der 

Datenschutzbeauftragten des Bundes und der Länder 2018, S. 2), bei der Passanten 

in einem Moment, in dem sie nicht mit der Aufklärung über die Verarbeitung und 

gegebenenfalls auch nicht mit Verarbeitung selbst rechnen, über eine 

Videodatenverarbeitung informiert werden müssen. Es bleibt dabei ein kurzes 

Zeitfenster, in dem die nach Art. 12 ff. DSGVO erforderlichen Informationen 

bereitgestellt werden können, wobei weder auf die Präzision der Information an 

den Betroffenen einerseits noch auf die Verständlichkeit verzichtet werden kann. 

Bei mit der Erhebung von Daten fahrender Fahrzeuge zusammenhängenden 

Informationspflichten ist diese Herausforderung erheblich verschärft (Konferenz 

der Datenschutzbeauftragten des Bundes und der Länder 2020, S. 2). Für die 

Wahrnehmung der Information bleiben oftmals nur wenige Augenblicke. Selbst 

wenn beispielsweise Test- und Entwicklungsfahrzeuge – in Anlehnung an die 

Empfehlung zu Piktogrammen für die Videoüberwachung (Europäischer 

Datenschutzausschuss 2020b, Rn. 115) – über entsprechende auf allen 

Fahrzeugseiten angebrachte Kennzeichnungen verfügen, ist die 

Wahrscheinlichkeit einer Kenntnisnahme im öffentlichen Straßenverkehr davon 

abhängig, ob die betroffene Person das betreffende Fahrzeug bewusst wahrnimmt 

und die Informationen in diesem Moment verarbeiten kann.  

Noch bedeutend schwieriger wird schließlich die Einhaltung des 

Transparenzprinzips sein, wenn die Datenerhebung nicht nur auf Test- und 

Entwicklungsfahrzeuge beschränkt ist, sondern – wie im Shadow Mode – auch 

mithilfe von Kundenfahrzeugen erfolgt. Eine gewisse Erleichterung könnte sich 

indes aus Art. 14 Abs. 5 lit. b DSGVO für Fälle ergeben, in denen Daten nicht bei 

der betroffenen Person erhoben werden, sondern beispielsweise bestehende KI-

Trainingsdatensätze – insbesondere zu wissenschaftlichen Forschungszwecken und 

statischen Zwecken (Roßnagel 2019b, S. 169) – erneut oder zu anderen Zwecken 

verarbeitet werden und die Information der Betroffenen sich als unmöglich erweist 

oder einen unverhältnismäßigen Aufwand erfordern würde (Niemann/Kevekordes 

2020, S. 181). 
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Undurchschaubare Intelligenz   

Die Transparenzanforderung des Art. 5 Abs. 1 lit. a DSGVO ist nicht nur in Bezug 

auf die Information betroffener Personen beim Anlernen Künstlicher Intelligenz, 

sondern auch bei ihrem (späteren) Betrieb von Bedeutung. Dabei führt 

insbesondere die Anforderung der Verarbeitung „auf nachvollziehbare Weise“ zu 

Herausforderungen. Es gehört zu den Merkmalen Künstlicher Intelligenz, dass 

zwar Dateneingaben in oder Erhebungen durch Künstliche Intelligenz bekannt sind 

oder zurückverfolgt werden können und auch das Ergebnis der Verarbeitung, 

zumindest aus dem darauffolgenden Handeln des Systems, abgeleitet werden kann. 

Insbesondere bei der Verarbeitung durch multiple Ebenen in Neuronale Netzen 

(Konferenz der unabhängigen Datenschutzaufsichtsbehörden des Bundes und der 

Länder 2019a, S. 5 f.) sind die eigentlichen Verarbeitungswege, die zu einer 

Entscheidung durch das System führen, häufig nicht nachvollziehbar; die KI stellt 

sich als eine Art „Black Box“ dar (Craglia et al., 2018, S. 14; Hochrangige 

Expertengruppe für Künstliche Intelligenz 2019, S. 6). Diese „Opazität“ 

(Europäische Kommission 2020a, S.14) Künstlicher Intelligenz erschwert zunächst 

die Umsetzung von Informations- und Auskunftspflichten des für die Verarbeitung 

Verantwortlichen (Europäische Kommission, 2018, S. 17).  

Besondere Anforderungen wären an autonome Fahrzeuge zu stellen, deren 

Künstliche Intelligenz Entscheidungen trifft, denen die betroffene Person 

unterworfen wird. Vorstellbar wären die in der ethischen Diskussion 

dominierenden Dilemmaentscheidungen (Ethikkommission automatisiertes und 

vernetztes Fahren 2017, S. 17). Denkbar wäre ferner beispielsweise, dass autonome 

Fahrzeuge aufgrund der Entscheidung Künstlicher Intelligenz die zulässige 

Geschwindigkeit übertreten. Möglich sind auch Alltagsentscheidungen wie der 

Fall, dass das mit dem heimischen Kühlschrank gekoppelte Fahrzeug einen von 

ihm gewählten Supermarkt anfährt, um dort durch das System vorbestellte Ware 

abzuholen. Betroffene Personen haben nach Art. 22 Abs. 1 DSGVO das Recht, 

einer solchen Entscheidung nicht unterworfen zu werden, wenn diese ihr gegenüber 

rechtliche Wirkung hat oder sie in ähnlicher Weise erheblich beeinträchtigt, es sei 

denn, eine der Ausnahmen des Art. 22 Abs. 2 DSGVO greift. Zwar läge im Fall 

des Supermarkts möglicherweise ein im Sinne des Art. 22 Abs. 1 lit. a DSGVO zu 

erfüllender Vertrag für einen entsprechenden Online-Dienst, den der Nutzer 

abgeschlossen hat, zugrunde. Auch könnten entsprechende Rechtsvorschriften 

nach lit. b oder eine Einwilligung nach lit. c die Entscheidung ermöglichen. 

Jedenfalls aber müssten nach Art. 22 Abs. 3 DSGVO für Fälle des Art 22 Abs. 2 

lit. a und c vom Verantwortlichen angemessene Maßnahmen zur Wahrung von 

Rechten, Freiheiten und berechtigten Interessen getroffen werden. Es müssten 

Möglichkeiten bereitstehen, dass eine Person seitens des Verantwortlichen in die 

Verarbeitung eingreift (Konferenz der unabhängigen 

Datenschutzaufsichtsbehörden des Bundes und der Länder 2019a, S. 14) sowie 

dass die betroffene Person den eigenen Standpunkt darlegen und die Entscheidung 
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gegebenenfalls anfechten kann (Konferenz der unabhängigen 

Datenschutzaufsichtsbehörden des Bundes und der Länder 2019c, S. 3). Ferner 

wären nach Art. 22 Abs. 4 DSGVO Entscheidungen auf Basis besonderer 

Kategorien betroffener Personen nochmals eingeschränkt.  

Die Umsetzung künstlich-intelligenter Systeme in autonomen Fahrzeugen, die 

automatisierte Entscheidungen im Sinne des Art. 22 DSGVO treffen, ist vor diesem 

Hintergrund schon deshalb komplex, weil die erforderliche Transparenz nach Art. 

13 Abs. 2 lit. f DSGVO und Art. 14 Abs. 2 lit. g DSGVO über die involvierte Logik 

nicht immer herstellbar sein wird.  

Alles für gute Zwecke? – KI und Zweckbindung 

Verwertungsinteressen und -risiken 

Insbesondere die Fahrzeugentwicklung ist, speziell zum Anlernen Künstlicher 

Intelligenz für Fahrzeuge, auf große Umfänge von Fahrzeug- und Umfelddaten 

angewiesen. Dass Daten dabei nicht für jeden Entwicklungszweck erneut erhoben 

werden, sondern auf zentralen Datenseen für die mögliche Mehrfachbenutzung – 

auch durch mehrere Parteien – vorgehalten werden, folgt ökonomisch-technischen 

Erwägungen wie etwa Skaleneffekten (Craglia et al., 2018, S. 103 f.). Solche 

Effekte lassen sich auch durch die Verbindung verschiedener Datenquellen sowie 

Verknüpfung von Daten, etwa im Rahmen von Big-Data-Analysen, herbeiführen. 

Diesen Vorgängen ist gemein, dass Daten aus ihrem ursprünglichen 

Verwendungszusammenhang herausgelöst und in einen neuen Nutzungskontext 

überführt, also zu neuen Zwecken weiterverarbeitet werden. Das Prinzip der 

Zweckbindung steht einer datengetriebenen Technologie wie der Künstlichen 

Intelligenz damit zunächst einmal ähnlich diametral gegenüber wie das der 

Datenminimierung (Konferenz der unabhängigen Datenschutzaufsichtsbehörden 

des Bundes und der Länder 2019c, S. 3).  

Durch die Anbindung von Online-Fahrzeugen an zentrale Hersteller-Backends 

und das Angebot von Online-Diensten werden in unzähligen Fahrzeugen generierte 

Fahrzeug- und Umfelddaten aus der Realnutzung der Fahrzeuge an diese 

Hersteller-Backends übertragen. Sie werden dort gegebenenfalls für den 

Primärzweck der Erbringung eines (vertraglich zugesicherten) Dienstes verarbeitet, 

sind aber gleichzeitig mit Blick auf eine Folgenutzung als Trainingsdaten für 

künstlich-intelligente Systeme autonomer Fahrzeuge höchst attraktiv. Als solche 

liegt auch der Reiz der ökonomischen Verwertung solcher Trainingsdaten als 

Geschäftsmodell etwa von Herstellern, zum Beispiel gegenüber weiteren KI-

Entwicklern, auf der Hand (Hornung 2019, S. 109 ff.). 

Schon aufgrund der Vielfältigkeit der Daten, der zahlreichen Schnittstellen und 

Verknüpfungsmöglichkeiten in „Fahrzeug-Backends“ werden Risiken mit Blick 
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auf eine Zweckänderung von Daten deutlich: Wo künstlich-intelligente 

Fahrzeugsysteme Fahrzeug- und Umfelddaten, Standort-, Bewegungs- und 

Zeitdaten, akustische und optische Daten, Daten aus dem Fahrzeuginnenraum, 

darunter etwa auch zu Emotionen des Fahrers aufgrund einer Stimmanalyse, mit 

Daten aus verknüpften Geräten wie Kontaktdaten aus Smartphones, Daten anderer 

Verkehrsteilnehmer und -systemen und weiteren Daten aus Systemen des 

Unternehmens wie etwa aus Kundendatensätzen der Hersteller oder – in der Rolle 

des fahrzeugnutzenden Mitarbeiters – der Personalakte zusammenführen können, 

bedient dies allgemeine Befürchtungen vor einer Totalüberwachung (Ethik-

Kommission automatisiertes und vernetztes Fahren 2017, S. 12 Ziff. 13).  

Zweckbindungs- und -kompatibilitätsgebot 

Art. 5 Abs. 1 lit. b DSGVO gebietet die Festlegung auf einen Verarbeitungszweck 

schon bei der Datenerhebung. Die Weiterverarbeitung muss sodann nach einer mit 

diesem Erhebungszweck zu vereinbarenden Weise erfolgen. Jede Zweckänderung 

muss entsprechend einer Prüfung auf die Vereinbarkeit der Zwecke unterzogen 

werden. Beruht die beabsichtige Sekundärverarbeitung nicht auf der Einwilligung 

der betroffenen Person oder einer entsprechenden Rechtsvorschrift, ist für die 

Prüfung dieser „Zweckkompatibilität“ unter anderem die Verbindung zwischen 

dem Primär- und dem Sekundärzweck zu untersuchen. Dazu sind auch der Kontext 

der Datenerhebung und die „vernünftigen Erwartungen der betroffenen Person, die 

auf ihrer Beziehung zu dem Verantwortlichen beruhen“ (Ewg. 50 Satz 6 DSGVO) 

zu erforschen.  

Werden Trainingsdaten gezielt für das Anlernen künstlich-intelligenter Systeme 

erhoben, können sich Erhebungs- und Weiterverarbeitungszweck zwar häufig 

decken, problematisch ist dabei aber die Festlegung hinreichend bestimmter 

Zwecke (Artikel 29 Datenschutzgruppe 2013, S. 15). Je nach Erhebungsszenario 

werden Daten beispielsweise im Rahmen von Entwicklungsfahrten erhoben und 

sollen dann für eine Vielzahl möglicher Entwicklungsprojekte im Rahmen des 

autonomen Fahrens verwendet werden. Verantwortliche stehen dabei vor der 

praktischen Herausforderung, Erhebungszwecke möglichst eindeutig zu 

bestimmen, ohne die Bandbreite der Nutzungsmöglichkeiten dabei zu sehr 

einzuschränken (Schantz 2020, Rn. 15). Gleichwohl: Wird im Falle einer solchen 

Entwicklungstätigkeit der Zweck der Erhebung von Trainingsdaten eng bestimmt, 

ist damit die Weiternutzung nicht automatisch verwehrt. Die 

Kompatibilitätsprüfung im Sinne des Art. 6 Abs. 4 DSGVO für die Weiternutzung 

zu anderen (vergleichbaren und in einer engen Verbindung stehenden) 

Entwicklungszwecken des Verantwortlichen wird in solchen Fällen nicht selten 

positiv ausfallen.  

Jedoch könnte das Angebot solcher Trainingsdaten an Dritte im Rahmen einer 

ökonomischen Verwertung anders zu bewerten sein (Artikel 29 Datenschutzgruppe 
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2013, S. 129). Werden entsprechende Daten beispielsweise im Zusammenhang mit 

einem Beschäftigungsverhältnis zum Beispiel aus Dienstfahrzeugen erhoben, wird 

die betroffene Person regelmäßig erwarten dürfen, dass in Bezug zu ihr verarbeitete 

Daten nicht an Dritte verkauft werden (Frenzel 2021, Rn. 49, der zum Beispiel das 

Bestehen eines langjährigen Vertrauensverhältnis als Ausschlussgrund einer 

solchen Weitergabe nennt).  

Entstehen personenbezogene Daten aus der Nutzung von Diensten durch 

(Fahrzeug-)Nutzer, ist der Primärzweck regelmäßig nicht die Generierung von 

Trainingsdaten, sondern die Bereitstellung und der Betrieb des Dienstes. Eine 

Weiternutzung dieser Daten zum Zweck des KI-Trainings stellt insofern eine 

Zweckänderung dar. Ob der neue Zweck mit dem ursprünglichen Erhebungszweck 

– der Bereitstellung und dem Betrieb von Diensten – vereinbar ist, ist ebenfalls 

nach Art. 6 Abs. 4 DSGVO zu bewerten. Neben der Verbindung zwischen den 

Zwecken und dem Verhältnis zwischen betroffener Person und dem 

Verantwortlichen sind auch die Art der personenbezogenen Daten, mögliche 

Folgen der Weiterverarbeitung und das Vorhandensein geeigneter Garantien, 

darunter die Verschlüsselung und Pseudonymisierung zu berücksichtigen.  

Datenschutzfreundliche Maßnahmen wie die frühzeitige Aggregation von 

Daten, idealerweise noch im Fahrzeug selbst, das Entfernen von 

Identifikationsmerkmalen wie der Fahrzeugidentifikationsnummer aus dem 

Rohdatensatz, ebenso wie der Ausschluss von Standort- und Bewegungsdaten aus 

der Sekundärnutzung können hier beispielsweise positiv in die Bewertung der 

Zweckkompatibilität einfließen (Artikel 29 Datenschutzgruppe 2013 S. 27, unter 

anderem auch m. V. a. den Einsatz von „privacy enhancing technologies“). Mit 

Blick auf die Verbindung der Zwecke, das Verhältnis zum Verantwortlichen und 

auch möglichen Folgen der Verarbeitung könnte auch eine Rolle spielen, ob Nutzer 

durch die Weiterverarbeitung zumindest mittelbar profitieren. Beispielsweise, 

indem sie auf Schwarminformationen zur Verkehrs- und Straßenlage, die auch aus 

Daten im Rahmen ihrer eigenen Dienstnutzung generiert wurden, selbst zugreifen 

können (Artikel 29 Datenschutzgruppe 2013, S. 23 und 25 für weitere Beispiele, 

wie „positive“ Auswirkungen auf die betroffene Person als Argument für die 

Vereinbarkeit einfließen können, vgl. dort auch Annex 4 die Beispiel 6 und 11). 

Auch werden Nutzer, die von Herstellern als Testnutzer angeworben werden und 

hierfür Dienste oder Testfahrzeuge frühzeitig nutzen dürfen, wohl regelmäßig 

vernünftigerweise erwarten müssen, dass sie aufgrund der spezifischen Beziehung 

zum Hersteller mit der Nutzung auch zur Trainingsdatenbasis des Herstellers 

beitragen (zur „implizierten Zweckänderung“ im Verhältnis zwischen betroffener 

Person und Verantwortlichen, Artikel 29 Datenschutzgruppe 2013, S. 23).  

Die ökonomische Verwertung gegenüber Dritten könnte demgegenüber nicht 

hinreichend mit dem Erhebungszweck vereinbar sein: Zum einen da sich durch die 

Bereitstellung an Dritte Risiken der Verarbeitung mit möglichen negativen Folgen 

auf die betroffene Person ergeben können. Zum anderen ist fraglich, ob betroffene 
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Personen, die ein Fahrzeug oder einen Dienst erworben haben, damit rechnen 

müssen, dass die hierbei erhobenen Daten an Dritte „verkauft“ werden (u. a. auch 

zur Streubreite der Datenbereitstellung an Dritte, Artikel 29 Datenschutzgruppe 

2013, S. 26).  

Zuletzt könnte auch eine Verknüpfung von Daten aus der Fahrzeugnutzung mit 

weiteren Datenquellen, beispielsweise Kundendatenbanken der Hersteller, 

regelmäßig nicht mit dem Erhebungszweck vereinbar sein: Die Erhebung derartiger 

Daten erfolgt meist in der Kundenwahrnehmung in jeweils völlig unterschiedlichen 

Kontexten – beispielsweise dem Fahrzeug- oder Dienstekauf bei einem Händler 

oder online einerseits und dem Produktbetrieb während der Fahrt andererseits. Es 

ist wohl kaum anzunehmen, dass eine derartige Verkettung dieser beiden Welten 

und ihrer Daten in der vernünftigen Erwartung des Kunden liegt. Entsprechend 

sieht beispielsweise das „Standarddatenschutzmodell“ das Gewährleistungsziel der 

„Nichtverkettung“ berührt, wenn „zusammenzuführende Daten für 

unterschiedliche Zwecke erhoben wurden (B.1.2 Zweckbindung)“ (AK Technik der 

Konferenz der unabhängigen Datenschutzbehörden des Bundes und der Länder 

2020, S. 27, Ziele C.1.5 i. V. m. B 1.2; vgl. auch Konferenz der unabhängigen 

Datenschutzaufsichtsbehörden des Bundes und der Länder 2018b S. 18). 

Forschungsprivilegien 

Art. 5 Abs. 1 lit. b DSGVO sieht schließlich eine Erleichterung der Anforderungen 

an die Zweckänderung für die Weiterverarbeitung unter anderem für 

wissenschaftliche Forschungszwecke oder für statistische Zwecke vor. Eine 

zweckändernde Weiterverarbeitung zu diesen Zwecken gilt gemäß Art. 89 Abs. 1 

DSGVO nicht als unvereinbar mit den ursprünglichen Zwecken. Soweit im 

Rahmen der Verarbeitung personenbezogener Daten beim Anlernen (und auch 

beim Betrieb) künstlich-intelligenter Systeme für autonome Fahrzeuge 

Forschungszwecke im Sinne des Art. 89 DSGVO vorliegen, dürfte der 

Verantwortliche insofern regelmäßig auch die Vereinbarkeit einer zweckändernden 

Verarbeitung annehmen (Roßnagel 2019, S. 162). Allerdings unterliegt eine solche 

„privilegierte“ Verarbeitung den Anforderungen des Art. 89 Abs. 1 DSGVO – 

konkret „geeigneten Garantien für die Rechte und Freiheiten“ im Sinne 

„technischer und organisatorischer Maßnahmen“. Die Vereinbarkeit dürfte im 

Ergebnis grundsätzlich (nur) dann ohne Weiteres anzunehmen sein, wenn die Daten 

nachweislich anonymisiert oder hinreichend pseudonymisiert sind (Art. 89 Abs. 1 

Satz 3 und 4; Ewg. 156 Satz 3 DSGVO; siehe auch Roßnagel 2019, 162).     

Datenrichtigkeit als Schutz vor Bias-Risiken  

Die Datenrichtigkeit im Sinne des Art. 5 Abs. 1 lit. d DSGVO nimmt im 

Zusammenhang mit Künstlicher Intelligenz eine besondere Rolle ein. Wenn 
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Entscheidungsprozesse aufgrund der Opazität der KI schwer nachvollziehbar sind, 

dient die Gewährleistung der Richtigkeit der verarbeiteten Informationen als eine 

Art „vorgelagerter Schutz“. Bereits die für das Anlernen der KI zugrundeliegenden 

Trainingsdaten können die interne Regelbildung maßgeblich beeinflussen. Auch 

die im KI-Betrieb eingegebenen oder erfassten Daten sind maßgeblich für 

mögliche, wie dargelegt nicht immer nachvollziehbare Entscheidungen der 

Künstlichen Intelligenz. Sind derartige Daten unrichtig, können sich gefährliche, 

potenziell diskriminierende „Bias“-Effekte einstellen, (Craglia et al. 2018, S. 13; 

Europäische Kommission 2019, S. 2; Europäische Kommission 2020c, S. 11 f.; 

Konferenz der unabhängigen Datenschutzaufsichtsbehörden des Bundes und der 

Länder 2019c, S. 2), die im Betrieb durch ein selbstständiges unüberwachtes 

Weiterlernen noch verstärkt werden können (Konferenz der unabhängigen 

Datenschutzaufsichtsbehörden des Bundes und der Länder 2019a, S. 4). 

Vorstellbare Risiken und konkret auch Diskriminierungen im Rahmen autonomer 

Fahrzeuge sind dabei vielfältig. So könnten Fahrzeuge beispielsweise – aufgrund 

falsch angeeigneter Regeln – fehlerhafte Annahmen über 

Fahrsicherheitsbedürfnisse von Insassen treffen. Sie könnten Fahrtrouten auf Basis 

solcher „Biases“ auswählen, die für den Einzelnen nachteilhaft sind. Vorstellbar 

wären aber auch insbesondere Diskriminierungen im Zusammenhang mit dem 

Angebot von Zusatzdiensten. Falsche oder unvollständige Informationen könnten 

beispielsweise bei der Auswahl oder der Preisgestaltung solcher Zusatzdienste zu 

ungerechtfertigten Differenzierungen führen und bestimmte Personen oder 

Personengruppen benachteiligen. 

Verantwortlichkeit und Rechenschaftspflicht 

Sowohl bei der Verarbeitung von Trainingsdaten als auch beim Betrieb Künstlicher 

Intelligenz in autonomen Fahrzeugen ist es nicht unüblich, dass unterschiedliche 

Verantwortliche – allein oder gemeinsam mit anderen – über die Zwecke und Mittel 

der jeweiligen Verarbeitung entscheiden (Kroschwald 2015, S. 91 f.). Der Betrieb 

eines autonomen Fahrzeugs ist zukünftig vielleicht regelmäßig Teil einer digital 

gesteuerten Mobilitätskette mit zahlreichen Akteuren (Vásquez/Kroschwald 2020, 

S. 217 f.; Ethikkommission automatisiertes und vernetztes Fahren 2017, S. 27 f.). 

Die Zuordnung datenschutzrechtlicher Verantwortung wird dadurch komplexer.  

Darüber hinaus werden möglicherweise wesentliche Weichen für die spätere 

Verarbeitung bereits im Entwicklungsprozess oder entlang der 

Wertschöpfungskette gestellt – etwa beim Anlernen Künstlicher Intelligenz. Die 

hierbei handelnden Akteure sind aber nicht zwingend stets als Verantwortliche im 

Sinne des Datenschutzrechts zu qualifizieren, wenn es um die Verarbeitung im 

(späteren) Produktbetrieb geht. Insbesondere Fahrzeughersteller oder Entwickler 

Künstlicher Intelligenz, die in ihrer Rolle und mit ihrem technischen Verständnis 

den Produktdatenschutz maßgeblich gestalten können, sind an wesentliche 
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Anforderungen, etwa des Art. 25 DSGVO nur gebunden, sofern sie 

Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO sind (Vásquez/Kroschwald, 

2020, S. 219; kritisch auch Richter 2012, S. 576; Bieker/Hansen 2017, S. 165; 

Roßnagel/Nebel/Richter 2015, S. 455; Jandt 2017, S. 562; Baumgartner/Gausling 

2017, S. 308). Entlang der Lieferkette des künstlich-intelligenten 

Mobilitätsökosystems werden Hersteller, anders als im Produktkonformitäts- und  

-sicherheitsrecht (Europäische Kommission 2020b, S. 8; Europäische Kommission 

2020c, S. 22; Ethikkommission automatisiertes und vernetztes Fahren 2017,  

S. 27 f.), durch das Datenschutzrecht selbst insofern nicht verpflichtet. Gemäß 

Ewg. 78 DSGVO sollen Hersteller, sofern sie nicht selbst Verantwortliche sind, nur 

zum Datenschutz durch Technikgestaltung und zu datenschutzfreundlichen 

Voreinstellungen „ermutigt“ werden.. Solches führt insbesondere in 

asymmetrischen Machtverhältnissen zwischen Parteien zu (rechtsökonomisch) 

ungünstigen Anreizbedingungen (Vásquez/Kroschwald 2020, S. 218 – 220). Für 

das Vertrauen in den Datenschutz künstlich-intelligenter, autonomer 

Fahrzeugsysteme sind diese Asymmetrien hinderlich.  

Positiv zu bewerten ist insofern der Regelungsansatz des im Rahmen des 

„Gesetzes zum autonomen Fahren“ neu in das Straßenverkehrsgesetz eingefügten 

§ 1g StVG. Dieser verpflichtet Halter – das können neben privaten Fahrzeughaltern 

freilich auch Anbieter von (teil-)autonomen Carsharing-Fahrzeugen und 

Fahrzeugvermieter ebenso sein – in Absatz 1, bestimmte Daten beim Betrieb eines 

Kraftfahrzeugs (Abs. 1 Satz 1) anlassbasiert (Abs. 2) zu speichern und diese 

erforderlichenfalls an Behörden zu übermitteln (Abs. 1 Satz 2). Gleichzeitig 

verpflichtet § 1g Abs. 3 StVG die „Hersteller eines Kraftfahrzeugs“ dazu, das 

„Fahrzeug so auszustatten, dass die Speicherung der Daten gemäß Absatz 1 und 2 

dem Halter tatsächlich möglich ist.“ Der Hersteller wird ferner verpflichtet, „den 

Halter präzise, klar und in leichter Sprache über die Einstellungsmöglichkeiten zur 

Privatsphäre und zur Verarbeitung der Daten, die beim Betrieb des Kraftfahrzeugs 

in der autonomen Fahrfunktion verarbeitet werden, zu informieren“ und 

sicherzustellen, dass die diesbezügliche Software des Kraftfahrzeugs 

„Wahlmöglichkeiten zur Art und Weise der Speicherung und der Übermittlung der 

in der autonomen Fahrfunktion verarbeiteten Daten [vorsieht] und dem Halter 

entsprechende Einstellungen“ ermöglicht. Der mit § 1g StVG verbundene Ansatz, 

explizit auch dem Hersteller vorgenannte Pflichten im Sinne eines „Privacy by 

Design“ in Anlehnung an Art. 25 DSGVO aufzuerlegen, gleichzeitig aber ihm nicht 

die Pflicht (und damit auch nicht ohne Weiteres das Recht) zur Erhebung und 

Speicherung dieser Daten zuzuordnen, sondern dieses beim Halter als 

Verantwortlichen zu belassen, ist innovativ (Vásquez 2021, S. 149 ff.). Die 

Regelung vermeidet eine weitere Datenhoheit bei Herstellern. Sie verpflichtet diese 

Hersteller aber angesichts ihres technologischen Wissens- und 

Gestaltungsvorsprungs, dem Halter die Mittel und Wege an die Hand zu geben, 

seiner straßenverkehrs- und auch datenschutzrechtlichen Verantwortung (ggf. auch 
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Dritten Fahrzeugnutzern und -insassen gegenüber) nachkommen zu können 

(Vásquez 2021, S. 154 f.). 

Gestaltungsansätze und Ausblick 

Aufgabe der verbraucher- und nutzerrechtsorientierten Technikgestaltung ist es, 

positive Gestaltungsansätze für künstlich-intelligente Fahrzeugsysteme zu finden. 

Die in diesem Beitrag nur angerissenen rechtlichen Rahmenbedingungen müssen 

in technische und geschäftsmodellbezogene, produkt- und prozessorientierte 

Umsetzungswege überführt und möglichst schon im Design mitgedacht werden. 

Dabei sind – so auch im Sinne der Privacy by Design – widerstreitende Interessen 

und auch Grundrechte zu berücksichtigen und zum Ausgleich zu bringen 

(Roßnagel 2019, S. 17 ff.). Datenschutzfreundliche Gestaltung soll damit zu einem 

Mehr an Rechtssicherheit führen, aber auch vertrauensfördernd und 

attraktivitätssteigernd wirken. Mit einzelnen Gestaltungsansätzen befasst sich ein 

Beitrag an anderer Stelle vertiefend (Kroschwald 2021, S. 526 ff.); sie sollen hier 

nur überblickartig genannt werden.  

Die Gestaltung Künstlicher Intelligenz sollte dabei vom in der Europäischen 

(Europäische Kommission 2018, S. 14) und nationalen KI-Strategie 

(Bundesregierung 2020, S. 3) formulierten Ansatz der „human-centric AI“ 

ausgehen. Sie stellt „menschliche Werte […] in den Mittelpunkt der Entwicklung, 

Einführung, Nutzung und Überwachung der KI-Systeme“, wodurch „die Achtung 

der Grundrechte gewährleistet werden“ soll (Hochrangige Expertengruppe für 

Künstliche Intelligenz 2020, S. 48 Rn. 153). Aufsichts- und 

Einwirkungsmöglichkeiten wie die Prinzipien des „Human Agency and 

Oversight“, des „Human in the Loop“ sowie des „Human in Command“ eignen 

sich als Gestaltungskriterien zur Umsetzung der datenschutzrechtlichen 

Selbstbestimmung von Verbraucher:innen und Nutzer:innen in der Interaktion mit 

Künstlicher Intelligenz (Hochrangige Expertengruppe für Künstliche Intelligenz 

2020, S. 48 Rn. 65; Kroschwald 2021, S. 527).  

Ein professionelles Data Mapping und Data Management erlaubt die Planung 

von Datenbedarfen und deren Nutzung unter möglichst geringen Einwirkungen auf 

Rechte und Interessen von betroffenen Personen. Daten können so ein „Datenleben 

lang“ organisiert, über die Datenwege hinweg verwaltet, wo möglich 

pseudonymisiert oder anonymisiert, im Hinblick auf Zugriffs- und 

Verarbeitungsrechte verwaltet und, wenn erforderlich, der Löschung zugeführt 

werden. Moderne Anonymisierungsverfahren ermöglichen die Nutzung selbst von 

Videodaten, auf denen möglicherweise erfasste Personen unkenntlich gemacht 

werden, ohne den Nutzen des Materials für KI-Trainingszwecke zu schmälern 

(Ethikkommission automatisiertes und vernetztes Fahren 2017, S. 25; Kroschwald 

2021, S. 527).  
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Herausfordernd bleibt die Herstellung von Transparenz im Nutzungskontext. 

Sie darf den Betroffenen nicht überlasten, in Gefahrensituationen nicht ablenken 

und muss Basis für selbstbestimmte Entscheidungen sein. Wo KI-Entscheidungen 

nicht vorherbestimmbar oder beschreibbar sind, können Beschreibungen über 

Technologien und dahinterstehende Geschäftsmodelle dennoch Transparenz für 

betroffene Personen herstellen (Kroschwald 2021, S. 527 f.).  

Mögliche datenschutzfreundliche Innovationsanreize könnten sich auch aus den 

neuen, ab 2022 geltenden verbraucherschützenden Vorschriften im zivilrechtlichen 

Schuldrecht zu digitalen Produkten ergeben. Indem Verbraucher – selbst bei 

scheinbar kostenfreien Produkten und Diensten, die sie aber förmlich mit ihren 

personenbezogenen Daten „bezahlen“, Gewährleistungsrechte möglicherweise 

auch für die Nichteinhaltung von „Privacy by Design“-Anforderungen geltend 

machen können, könnte ein datenschutzfreundlicher Selbststeuerungsmechanismus 

bei Unternehmern in Gang gesetzt werden (Kroschwald/Polenz 2021, § 6).  

Die systematische Sicherstellung der Datensicherheit und des Privacy by Design 

– auch als Managementaufgabe – wird von Gesetzgebern erst langsam eingefordert 

(Vásquez 2021, S. 155 ff.). Aufseiten der Regulierung sind risikobasierte Ansätze, 

wie sie letztlich bereits durch die DSGVO gefordert werden, wie etwa auch die 

Pflicht zur Durchführung von Folgenabschätzungen sinnvoll, wenn sie Innovation 

nicht in Bürokratie ersticken. Vielversprechend scheint hierbei der Ansatz von 

„Regulatory Sandbox-Enviroments“ (Craglia et al. 2018, S. 64) oder 

„Reallaboren“ (Bundesregierung 2020, S. 3) zu sein. Es handelt sich dabei um 

geschützte Experimentierräume für den Einsatz Künstlicher Intelligenz. In solchen 

kann – auch für den Sektor Mobilität und Verkehr – laborähnlich das 

Zusammenwirken von Recht und Technik im kleinen Raum erprobt werden. 
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1 Einleitung 

Der „Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, 

Verwendung und Weitergabe seiner persönlichen Daten“ wurde vom 

Bundesverfassungsgericht als Voraussetzung verstanden, um die eigene 

Persönlichkeit unter den „modernen Bedingungen der Datenverarbeitung“ 

(BVerfGE 65, 1 (33)) frei entfalten zu können. Wenngleich die heutigen 

Bedingungen der Datenverarbeitung nicht mehr mit den damaligen gleichzusetzen 

sind (Engeler 2021), betreffen gerade die modernen Bedingungen Privatheits- und 

Datenschutzrechte von Schüler:innen (sowie ggf. der sorgeberechtigten Personen) 

und Lehrer:innen. Diese Rechte sind besonders dann betroffen, wenn 

personenbezogene Daten (z. B. Orte, Verhalten, Bewertungsdispositionen) im 

Schulkontext und in der Freizeit durch die Nutzung digital vernetzter Medien 

verarbeitet werden. Datenschutz meint in diesem Zusammenhang nicht den Schutz 

von Daten, sondern ist bezogen „auf den Schutz vor Daten(verarbeitungen)” (von 

Lewinski, 2014, 4).  

Aufgrund dieser Bedeutung ist Datenschutz eng mit der Forderung nach 

Privatheit und (informationeller) Selbstbestimmung verknüpft. Im White Paper 

„Privatheit und Kinderrechte“ wird diese Forderung expliziert: „Die Rechte von 

Kindern in digitalen Handlungswelten müssen stärker durchgesetzt und 

berücksichtigt werden. Dazu gehören explizit das Recht auf informationelle 

Selbstbestimmung, der Datenschutz, die freie Entfaltung der Persönlichkeit und ein 

geschützter Privatbereich“ (Stapf et al., 2020, 3). Bezugnehmend auf die UN-KRK 

(1989) bezeichnet der Begriff „Kinder“ alle Menschen, die das achtzehnte 

Lebensjahr noch nicht vollendet haben. Das Grundrecht auf informationelle 

Selbstbestimmung wird durch das Bundesverfassungsgericht in ständiger 

Rechtsprechung aus Art. 2 Abs. 1 i. V. m. Art 1 Abs. 1 GG abgeleitet und ist – 

ebenso wie das Recht am eigenen Bild, das Recht am eigenen Namen und das Recht 

am eigenen Wort – vom Schutzumfang des allgemeinen Persönlichkeitsrechts1 

gedeckt. Als „verfassungsrechtliche Grundlage und [...] Schutzgut des deutschen 

Datenschutzrechts“ (Roßnagel, 2017, 10) dient informationelle Selbstbestimmung 

der Entwicklung der zu schützenden Person.  

Datenschutz und informationelle Selbstbestimmung sind in dem skizzierten 

Verständnis Bestandteile bildungspolitischer Leitbilder zur digitalen Bildung 

(KMK, 2012, 2017). Zugleich zeigte sich eine enorme Diskrepanz zwischen den 

formulierten Leitbildern der KMK (2012, 2017) und den kurzfristig geschaffenen 

Lösungen zum digitalen Distanzunterricht (BlnBDI, 2021, HBDI, 2020). Zudem 

gab es eine kontroverse öffentliche Diskussion zur grundsätzlichen Bedeutung des 

                                                 
1 Ausführungen zum rechtlichen Regelungsrahmen sind nicht aus dezidiert rechtlicher Perspektive verfasst, 

sondern lassen vielmehr darauf schließen, wie aus medienpädagogischer und informatischer Sicht 

Rechtstexte und diesbezügliche Beiträge zum Daten(schutz)recht verstanden werden können 
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Datenschutzes im Kontext aktueller Digitalisierungsprozesse in der Schule2. 

Bedingt durch die covidbedingte Beschleunigung von Digitalisierungsprozessen 

sind vielfältige Herausforderungen und Probleme hervorgetreten. Da diese 

Herausforderungen aber noch nicht systematisch aufgearbeitet wurden, werden in 

diesem Beitrag im Sinne einer Problemfeldanalyse zentrale Problembereiche und 

Handlungsfelder des Datenschutzes für die Schulentwicklung in einer digital 

geprägten und gestaltbaren Welt identifiziert. Nach einer Vorstellung 

unterschiedlicher Diskurse zum Thema „Datenschutz und Schule“ werden für die 

Schulentwicklungsdimensionen der Organisationsentwicklung (OE), 

Unterrichtsentwicklung (UE), Technologieentwicklung (TE) und 

Personalentwicklung (PE) prototypische Herausforderungen der aktuellen 

Bildungspraxis markiert und diskutiert.  

2 Unterschiedliche Diskurslinien 

Für einen ersten Überblick zu den unterschiedlichen Diskussionen zum Thema 

„Datenschutz und informationelle Selbstbestimmung in der Schule“ werden im 

Folgenden bildungsorganisatorische und bildungswissenschaftliche Diskurse 

(Abschnitt 2.1) sowie Diskurse zum Kinder- und Verbraucher:innen(daten)schutz 

(Abschnitt 2.2) vorgestellt. 

2.1 Bildungsorganisatorische und bildungswissenschaftliche Diskurse 

über Schule, Digitale Bildung und Datenschutz 

Fragen zur Gestaltung von Schule im Kontext aktueller Digitalisierungs- und 

Mediatisierungsprozesse sind deutlich komplexer als die kurzfristigen 

Maßnahmen, die zu einer Form von Notfalldistanzunterricht (“Emergency Remote 

Teaching”) führten (Döbeli Honegger, 2020a, 2020b). Entsprechend wird der 

Terminus ‚Digitale Bildung‘ im Folgenden in einem weiten Verständnis als 

„Sammelbegriff für bildungsrelevante Fragen und Zielsetzungen angesichts der 

digitalen Transformationsprozesse in der Gesellschaft“ (Irion, 2020, 57) genutzt. 

Datenschutz ist in diesem Sinne als bildungsbezogene Aufgabe im Kontext einer 

digital geprägten und gestaltbaren Welt zu verstehen. Die u. a. von Kerres (2018, 

3) verwendete Formulierung einer „digital geprägten Welt“ betont die Sichtweise, 

die Prägung vielfältiger Lebens- und Arbeitsbereiche durch die Digitalisierung 

anzuerkennen und für Lernende (und Lehrende) entsprechende Orientierungs- und 

Qualifizierungsangebote zu schaffen. Die Formulierung „digital gestaltbare Welt“ 

(Anders, 2020b, 40) betont die  Möglichkeit, digitale Strukturen mitzugestalten. 

                                                 
2 Diese Kontroverse zeigt sich beispielsweise in der Berichterstattung über bildungspolitische Positionierungen 

einzelner Akteur:innen (z. B. BR.de, 2021, SZ.de, 2021) im Vergleich zu Stellungnahmen von 

Beauftragten für Datenschutz der jeweiligen Länder (z. B. Smoltczyk & Kugelmann, 2021). 
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Auch bei der Gestaltung von Unterricht in der Schule oder bei anderweitiger 

Ermöglichung von Bildungsprozessen sollte dies Berücksichtigung finden. In 

Verknüpfung dieser Perspektiven bewegt sich Schule für Irion (2020) zwischen 

einer existierenden (digitalen) Welt und dem Anspruch, diese (digitale) Welt 

gestalten zu können. Über die Gestaltung von Unterricht hinaus betreffen Fragen 

des Datenschutzes auch Dimensionen der inneren Schulentwicklung sowie der 

äußeren Schulentwicklung, beispielswiese hinsichtlich der Frage, wie 

Einzelschulen, Schulträger oder Bundesländer eine datenschutzkonforme digitale 

Infrastruktur bereitstellen können. 

Auf bildungsorganisatorischer Ebene zeigt sich, dass das Thema Datenschutz 

nicht nur Lehrpersonen, Schüler:innen und Eltern betrifft, sondern auch vielfältige 

weitere Akteur:innen der inneren und äußeren Schulentwicklung. Um Datenschutz 

als bildungsbezogene Aufgabe zu realisieren, werden den unterschiedlichen 

Personen in ihren jeweiligen Rollen spezifische Aufgaben zugeschrieben. 

Lehrpersonen sollen beispielsweise datenschutzkonforme Angebote gestalten und 

Kompetenzen über Privatheit und Datenschutz fächerintegrativ vermitteln (KMK, 

2017). Als Behördenleitungen wird Schulleitungen beispielsweise die 

Verantwortung für die Verarbeitung personenbezogener Daten der jeweiligen 

Einzelschule zugeschrieben (LDI NRW, 2021, 3). Unterstützt werden sollen die 

Schulleitungen durch die schulischen Datenschutzbeauftragten (schDSB). Für die 

Bereitstellung einer technischen Infrastruktur bedarf es auf 

bildungsorganisatorischer Ebene zudem der Kultusministerien mit Blick auf ihre 

Ressortverantwortlichkeit3, der Landesbeauftragten für den Datenschutz (und 

Informationsfreiheit) sowie der Schulträger und Kommunen als Akteur:innen der 

externen Schulentwicklung im weiteren Sinne. Im Zuge von 

Digitalisierungsprozessen und der Ausstattung von Schulen mit „Lernsoftware, 

Schulplattformen, aber auch bei Schulverwaltungs- oder Schulaufsichtssoftware“ 

(Hartong, 2020, 2) betreffen Fragen des Datenschutzes auch die für die 

Entwicklung und Wartung zuständigen (Software-)Unternehmen. 

In der bildungswissenschaftlichen Diskussion über digitale Bildung in der 

Schule werden Fragen zur informationellen Selbstbestimmung und des 

Datenschutzes bisher selten explizit diskutiert. Medienpädagogische 

Forschungsarbeiten zur Reflexion von Algorithmen und Datafizierung (Gapski, 

2015, Iske, 2016, Eder et al., 2017) haben nur selten einen expliziten Fokus auf 

Schule. Eine kritische bildungswissenschaftliche Auseinandersetzung mit den sog. 

Predictive Analytics (Williamson, 2016) und Versuche, Systeme und ihre Narrative 

zu untersuchen (Jarke & Macgilchrist, 2021, Niesyto & Moster, 2019) finden sich 

deutlich seltener als Publikationen aus einer bildungstechnologisch-optimierenden 

                                                 
3 Aktuell verweist die KMK auf unterschiedliche Projekte, z. B. für ein gemeinsames länderübergreifendes 

Prüfverfahren für digitale Bildungsmedien (eduCheck digital, EDCD: https://educheck.schule/), zur 

ländergemeinsamen Bildungsmedieninfrastruktur (SODIX, https://www.sodix.de/), für eine offene 

Bildungsmediathek der Länder (MUNDO: https://mundo.schule/) und auf ein Projekt zur Föderation von 

ID-Management-Systemen (VIDIS: https://vidis.schule/), zugegriffen jeweils am 01.09.2021. 
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Perspektive. Der Jugendmedienschutz beschäftigt sich zwar grundsätzlich mit 

medienbezogenen Risiken (Friedrichs et al., 2013), allerdings werden 

datenbezogene Risiken nur selten diskutiert (Zorn et al., 2021). Bei der 

Modellierung von digitalen Kompetenzen werden Datenschutzaspekte unter dem 

Begriff „data literacy“ bisher vorwiegend für den Hochschulkontext diskutiert 

(Heidrich et al., 2018, Schüller, 2019). In empirischen Studien mit Schüler:innen 

(Eickelmann et al., 2019) werden datenschutzbezogene Kompetenzen nicht erfasst. 

Auch in Studien mit Lehrkräften (Lorenz et al., 2017) wird Datenschutz als Thema 

kaum untersucht.  

2.2 Diskurse über Kinder- und Verbraucher:innen(daten)schutz 

In entsprechenden Diskursen lassen sich Schüler:innen als (schutzbedürftige) 

Kinder im Sinne der UN-KRK verstehen und als Verbraucher:innen in Bezug auf 

schulspezifische digitale Produkte und Dienste. Staatlichen Stellen und 

Unternehmen wird in diesem Kontext ein Interesse am Datenzugang und an der 

Datennutzung zugeschrieben. Die Rolle der Schule in dem Zusammenhang ist nicht 

immer klar. Aus wirtschaftswissenschaftlicher Perspektive wird zum Teil der 

Standpunkt vertreten, Schulen seien als „Unternehmen, die ein Bildungsziel, nicht 

ein Profitziel haben“ (Welpe 2021) zu verstehen. Zeitgleich wird von anderer Stelle 

der Einfluss von Wirtschaftsunternehmen auf Schulen hinterfragt, wobei mitunter 

„im Zeitalter der Digitalisierung“ die Sorge geäußert wird, dass „die Institution 

Schule sich endgültig vom pädagogischen Schonraum zum unternehmerischen 

Lobbyparkett wandelt“ (Engartner, 2019, 68). Es lassen sich Argumente dafür 

finden, eine Lehrperson in dieser Perspektive in ihrer Freizeit im Verhältnis zu 

Wirtschaftsunternehmen als Verbraucher:in zu verstehen, d. h. als „normal 

informierte[r] und angemessen aufmerksame[r] und verständige[r] 

Durchschnittsverbraucher“ (EuGH GRUR Int 2005, 44). In ihrer beruflichen 

Funktion nimmt eine Lehrperson jedoch – ebenso wie andere Akteur:innen der 

inneren und äußeren Schulentwicklung – eine zentrale Gatekeeperfunktion wahr. 

Als Gatekeeper werden in der Sozialforschung Personen bezeichnet, die als 

„Türsteher/-innen“ im Zuge der Rekrutierungsstrategie dabei helfen können, 

Zugang zum Feld zu erhalten (Kruse, 2015, 251). Im schulischen Kontext eröffnen 

sie Anbietern von Technologie die Tür zum Datenzugang (und damit auch 

zumindest potenziell zur Datennutzung). Aufgrund der zuvor skizzierten Interessen 

an Datenzugang und Datennutzung werden über das Feld der Schule hinaus der 

Einsatz und die Gestaltung von Datenzugangsinfrastruktur-Modellen und ihr 

Verhältnis zum (Verbraucher:innen-)Datenschutz wesentlich. Insbesondere im 

Zuge der Coronapandemie wurden kommerzielle Anbieter im Bildungsraum 

Schule genutzt. Eine Beschäftigung mit datengetriebenen Geschäftsmodellen und 

langfristigen Implikationen erscheint in dem Zusammenhang nicht nur bei 
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Akteur:innen der Schule in einer digital geprägten und gestaltbaren Welt zu kurz 

zu kommen. 

Maßgeblich für die Ausführungen zum Datenschutz an Schulen in Deutschland 

ist der rechtliche Regelungsrahmen, der sich aus der Datenschutzgrundverordnung 

(DSGVO) und insbesondere auch durch die Datenschutzgesetze sowie die 

Schulgesetze der Länder (gegebenenfalls ergänzt durch Verordnungen) ergibt 

(Hansen 2021). Datenschutzrecht beschreibt dabei die „Menge der Datenschutz-

Rechtsnormen“ (Pohle & Hölzel, 2020, 1), wobei die Datenschutz-

Grundverordnung (DSGVO) im Zuge der Verarbeitung personenbezogener Daten 

mit dem Ziel Anwendung findet, „die Grundrechte und Grundfreiheiten natürlicher 

Personen“ zu schützen (Art. 1 Abs. 2 DSGVO). Personenbezogene Daten sind 

gemäß Art. 4 Nr. 1 DSGVO definiert als „alle Informationen, die sich auf eine 

identifizierte oder identifizierbare natürliche Person […] beziehen“. 

Datenverarbeitungen, die i. S. v. Art. 4 Nr. 2 DSGVO „jeden [...] Vorgang oder 

jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie 

das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die 

Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die 

Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der 

Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das 

Löschen oder die Vernichtung“ umfassen, sind als Eingriffe in Grundrechte zu 

bewerten und benötigen daher eine Rechtsgrundlage. Bei der Datenverarbeitung 

sind die zentralen Datenschutzanforderungen und insbesondere die Grundsätze der 

Datenverarbeitung gem. Art. 5 DSGVO zu beachten (Hansen, 2021). 

Datenschutzrechtliche Anforderungen an Schulen lassen sich in diesem Kontext 

als „komplex“ beschreiben (Heckmann, 2019, 30). Wenngleich zum schulischen 

Datenschutzrecht Ausführungen existieren (Sassenberg, 2019), führen diese nicht 

zu einer systematischen Beachtung in der Schulentwicklung. Im 

datenschutzrechtlichen Diskurs wird betont, dass die rechtliche Regulierung des 

Datenschutzes im Kontext der aktuellen Herausforderungen durch die 

Technikentwicklung allein nicht ausreicht (Roßnagel, 2018). 

Datenschutzgrundsätze werden u. a. durch einen derzeit vorherrschenden 

faktischen Zwang zur Einwilligung bzw. Abhängigkeit von diesen Infrastrukturen 

gefährdet. Im schulischen Kontext ist dabei an Abhängigkeitsverhältnisse, 

Gruppen(zwangs)verhältnisse und Lock-In-Effekte zu denken. Eine kritische 

Position ist diesbezüglich, dass die aktuelle rechtliche Situation keine Antwort für 

Betroffene bereithält, wie aufgrund der Technikneutralität der DSGVO mit 

konkreten Risiken bei datenverarbeitenden Prozessen umgegangen werden kann 

und soll (Roßnagel, 2018). Für Akteur:innen im Schulkontext führt diese Situation 

zu einer rechtlich erzeugten Handlungsunfähigkeit mit Blick auf die 

Techniknutzung. Um eine digital souveräne Handlungsfähigkeit zu erreichen und 

Datenschutz zu ermöglichen, bedarf es u. a. der Entwicklung 
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datenschutzkonformer Technologien nach rechtlichen und informatischen 

Perspektiven (Roßnagel, 2018, GI, 2020).  

Darüber hinaus besteht für Bieker und Geminn (2018, 388) Einigkeit darin, 

„dass die Fortentwicklung des Datenschutzes eine Aufgabe ist, die nicht allein von 

Juristen und Technikern bewältigt werden kann, sondern Input aus verschiedensten 

Fachdisziplinen erfordert“. Interdisziplinäre Positionen zum Datenschutz für die 

Institution Schule wurden im „Forum Privatheit“ vorgestellt (Stapf et al., 2021). 

Diese Positionierungen betonen Forderungen zur Berücksichtigung des 

Datenschutzes in Schulen (Hansen, 2021) bzw. zur Aufgabe von Medienbildung in 

Bezug auf den Datenschutz (Schulze-Tammena, 2021). Eine konkrete Analyse der 

Herausforderungen und Handlungsbedingungen der schulischen Praxis finden sich 

bisher nur in Ansätzen (Schulz 2021). Daran anknüpfend versucht dieser Beitrag, 

relevante Problem- und Handlungsfelder für Schulen zu konkretisieren und 

exemplarisch zu diskutieren. 

3 Problem- und Handlungsfelder zum Datenschutz in 

der Schulentwicklung 

In empirischen Untersuchungen und Modellschulprojekten zur Schulentwicklung 

in einer digital geprägten Welt wurde das Thema Datenschutz bisher nicht als 

zentrale Schwerpunktsetzung untersucht. Die Relevanz des Datenschutzes für die 

praktische Gestaltung der Schul- und Unterrichtsentwicklung zeigt sich jedoch in 

diversen Modellschulprojekten (Gerick et al., 2019, Kammerl et al., 2016, Rau et 

al., 2021c). Sowohl bei der Umsetzung pädagogischer Konzepte zum Lehren und 

Lernen mit und über digitale Medien (z. B. Kammerl et al., 2016) als auch bei der 

Implementierung spezifischer technischer Infrastruktur (z. B. Gerick et al., 2019, 

Reichwein, 2021) zeigten sich vielfältige Herausforderungen und Überforderungen 

mit Blick auf Fragen des Datenschutzes.  

Anknüpfend an die Schulentwicklungsmodelle von Rolff (2013), Schulz-Zander 

(2001) und Zylka (2018) wurden zur Darstellung zentraler Problembereiche des 

Datenschutzes in der Schulentwicklung vier Entwicklungsdimensionen 

ausgewählt: Unterrichts-, Organisations-, Technologie- und Personalentwicklung. 

Auf Basis verschiedener Schulentwicklungsprojekte werden jeweils prototypische 

Handlungsprobleme in der Bildungspraxis skizziert und die damit verbundenen 

Schwierigkeiten aus den unterschiedlichen Perspektiven diskutiert.  

3.1 Organisationsentwicklung: Bedarf an Schutzkonzepten und 

Herausforderungen für schulische Datenschutzbeauftragte 

Die Organisationsentwicklung (OE) umfasst Veränderungsprozesse der 

Organisation, die in zeitlicher und inhaltlicher Dimension von beteiligten 
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Personengruppen begleitet werden. Dabei ist zu berücksichtigen, dass 

Organisationen komplexe Systeme sind, eine „Steuerbarkeit“ kann in dem Sinne 

also nicht tatsächlich vorausgesetzt werden (Schiersmann 2016, 249). Für den 

Schulkontext bedeutet dies, dass ein Organisationsentwicklungsprozess auch von 

„innen heraus“ zu denken ist, „als Lernprozess von Menschen und Organisationen“ 

(Rolff 2018, 17). Veränderungen mit Implikationen für die 

Organisationsentwicklung können auf unterschiedlichen Ebenen ansetzen und 

verschiedene Aspekte umfassen: z. B. das Schulprogramm, das schulische Leitbild, 

Bereiche des Schulmanagements, Kooperationen und Teamentwicklungen (Rolff 

2013, 2018). Voraussetzung für die Organisationsentwicklung sind die vorherige 

Berücksichtigung von Zielen und Strukturen wie auch ein Prozess- sowie 

Rollenbewusstsein.  

Die durch eine Steuergruppe begleitete Koordination und Umsetzung der 

DSGVO in Form eines Datenschutzkonzeptes an einer Schule kann als ein 

exemplarischer Organisationsentwicklungsprozess verstanden werden. 

Interessanterweise wird ein entsprechendes Projektvorhaben in den vorliegenden 

Modellschulprojekten nicht explizit thematisiert. Vielmehr zeigte sich 

beispielsweise bei der Einführung der Arbeitsplattform LOGINEO an Schulen in 

NRW das Problem, dass die Mehrheit der begleiteten Schulen nicht über ein 

Datenschutzkonzept verfügte (Gerick et al., 2019).  

Datenschutzkonzepte umfassen u. a. Strategien und Strukturen und betreffen die 

Kultur der jeweiligen Schule. Laut dem HBDI (o. J. (a)) existieren für Schulen 

diverse datenschutzrechtliche Pflichten: Demnach besteht für die Schulleitung als 

Behördenleitung der Schule eine Rechenschaftspflicht i. S. d. Art. 5 Abs. 2 DSGVO 

für die Verarbeitung personenbezogener Daten. Der Rahmen der Verantwortung 

bemisst sich insbesondere nach Art. 24 DSGVO. So sind technische und 

organisatorische Maßnahmen (TOM) nach Art. 24, 32 DSGVO (u. a. für die 

Sicherheit der Verarbeitung personenbezogener Daten) zu treffen, nachzuweisen 

und zu evaluieren. Exemplarisch führt der HBDI (o. J. (a)) auf: 

„Pseudonymisierung und Verschlüsselung personenbezogener Daten, sofern dies im Rahmen 

der Datenverarbeitung erforderlich ist, dauerhafte Sicherstellung der Vertraulichkeit, Integrität, 

Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der 

Verarbeitung, zeitnahe Wiederherstellung der Daten-Verfügbarkeit nach Eintritt eines 

physischen oder technischen Zwischenfalls, Einsatz geeigneter Verfahren zur regelmäßigen 

Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und 

organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Datenverarbeitung“ 

(ebd.).  

Nach Art. 32 Abs. 4 DSGVO müssen sowohl der Verantwortliche als auch 

etwaige Auftragsverarbeiter:innen Maßnahmen ergreifen, um zu gewährleisten, 

dass unterstellte natürliche Personen – wie z. B. Lehrpersonen – Daten nur auf 

Anweisung des Verantwortlichen verarbeiten, sofern keine anderweitige rechtliche 

Verpflichtung besteht. Mit Blick auf Schritte und Maßnahmen wäre an die 

Erarbeitung klassischer Bestandteile von Schutzkonzepten zu denken (Oppermann 
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2018). Folgende Punkte wären in einem Datenschutzkonzept miteinzubeziehen: 

Erstellung eines Verzeichnisses von Verarbeitungstätigkeiten (Art. 30 DSGVO), 

Transparenz und Erfüllung der Informationspflichten nach Art. 13, 14 DSGVO, 

Gewährleistung der Rechte von identifizierten oder identifizierbaren natürlichen 

Personen, d. h. betroffenen Personen, und bei hohen Risiken – z. B. bei der 

Einführung von Lernplattformen – die Erstellung einer Datenschutz-

Folgenabschätzung (DSFA) nach Art. 35, 36 DSGVO.  

Besonders mit dem Aspekt der Organisationsentwicklung verbunden sind die 

Benennung und frühzeitige Einbindung des:der schulischen 

Datenschutzbeauftragten (schDSB). In diesem Zusammenhang zeigte sich im 

Darmstädter Modellschulprojekt u. a. die Schwierigkeit, Rollen zu klären und 

zuständige Personen zu benennen. In weiteren Modellschulprojekten wird die Rolle 

der schDSB oft nicht explizit diskutiert. Im Rahmen eines Modellversuchs zur 

Einführung von LOGINEO findet sich beispielsweise nur die eher beiläufige 

Formulierung, dass die „behördlichen Datenschutzbeauftragten über die 

ausgewählten Pilotschulen informiert und Termine für die Schulungen der 

LOGINEO-NRW-Ansprechpersonen bzw. Administrator:innen in den jeweiligen 

Regierungsbezirken festgelegt“ (Gerick et al., 2019, 8) werden. 

Für den Datenschutz an Schulen haben schDSB jedoch eine zentrale Aufgabe. 

Bei öffentlichen Schulen in Hessen ergibt sich eine Verpflichtung zur Benennung 

des:der schDSB aus § 11 der Verordnung zur Verarbeitung personenbezogener 

Daten an Schulen sowie aus § 5 des Hessischen Datenschutz- und 

Informationsfreiheitsgesetz (HDSIG). An die Rolle der:des schDSB sind vielfältige 

und komplexe Aufgaben und Zuständigkeiten gebunden (HBDI, o. J. (b)), wie die 

Unterrichtung und Beratung von Verantwortlichen, Auftragsverarbeiter:innen und 

Beschäftigten, auf Anfrage Beratung der Schulleitung mit Blick auf 

Datenschutzfolgeabschätzungen (DSFA), Sensibilisierung wie auch Schulung der 

Verantwortlichen und Auftragsverarbeiter:innen, Zusammenarbeit mit der 

Aufsichtsbehörde sowie Überwachung der Einhaltung des Datenschutzrechts und 

der Datenschutz-Strategie der Schule.  

Eine zentrale Herausforderung zeigt sich dahingehend, dass die:der schDSB 

nicht weisungsgebunden sein sollte (Art. 38 Abs. 3 DSGVO). Gemäß HBDI habe 

die Schulleitung „zu gewährleisten, dass der schDSB ordnungsgemäß und 

frühzeitig in alle mit dem Schutz personenbezogener Daten zusammenhängenden 

Fragen eingebunden wird. Dies gilt insbesondere bei der Einführung neuer 

Software an der Schule, mit der personenbezogene Daten verarbeitet werden“ 

(HBDI, o. J. (b)). In der Praxis gestaltet sich die Erfüllung der benannten Aufgaben 

aus unterschiedlichen Gründen als problematisch. Zum einen kann eine Zunahme 

der Risiken für die Grundrechte, für die sich schDSB einsetzen sollen, auch vor 

dem Hintergrund bestimmter Voraussetzungen und Entwicklungen, die im 

Schulleben ankommen und umzusetzen sind, bei mangelhaften zeitlichen 

Ressourcen festgestellt werden. Zum anderen zeigt sich in der Arbeit mit 



 10 

Modellschulen, dass Lehrpersonen – sofern Schulleitungen darum bemüht sind, 

einen schDSB zu benennen und dafür eine Lehrperson einbinden möchten – nicht 

notwendigerweise über die erforderliche Qualifikation, insbesondere Fachwissen, 

auf dem Gebiet des Datenschutzrechtes und der Datenschutzpraxis verfügen. 

Gemäß Artikel-29-Datenschutzgruppe („W29“) (2017) gelten als solche: 

 „Fachkompetenz auf dem Gebiet des nationalen und europäischen Datenschutzrechts 

und der Datenschutzpraxis, einschließlich eines umfassenden Verständnisses der DS-

GVO  

 Verständnis der jeweils durchgeführten Verarbeitungsvorgänge  

 Kenntnisse in den Bereichen IT und Datensicherheit 

 Kenntnis der jeweiligen Branche und Einrichtung 

 die Fähigkeit, eine Datenschutzkultur innerhalb der Einrichtung zu fördern.“ (Artikel-

29-Datenschutzgruppe („W29“), 2017: 27).  

Neben den komplexen Anforderungen an die Stelle kann grundsätzlich markiert 

werden, dass schDSB in einem äußerst komplexen, vernetzten Handlungsfeld 

agieren und dabei diversen Konflikten (z. B. Ressourcenkonflikten und 

Interessenkonflikten) ausgesetzt sind (Rau et al., 2021a). Die Aufgabenfelder 

der:des schDSB betreffen die Dimension der OE, der PE, der TE und der UE. So 

wird auf der OE-Dimension – beispielsweise im Zuge der Erstellung einer DSFA 

– diskutiert und entschieden, welche Technologien für die Verwaltung 

personenbezogener Daten von Schüler:innen und Lehrpersonen (Schul- und 

Klassenverwaltung) Einsatz finden und (zumindest auf theoretischer Ebene) 

welche Technologien im Unterricht implementiert und eingesetzt werden können 

(z. B. Lernplattformen, siehe unter TE). Die:der schDSB müsste, sofern 

Schulleitung und Beschäftigte zu beraten sind, auf der Ebene der OE-Dimension 

Werbung der Schulen über Schulhomepages und die Nutzung und Einbindung sog. 

sozialer Medien durch die Schule im Blick haben (z. B. wenn es darum geht, ob 

Schüler:innen an diesen Orten abgebildet sind). Auch bei der Erstellung von Fotos 

und Videos sowie hinsichtlich der Einbeziehung sog. sozialer Medien in den 

Unterricht (UE-Dimension) besteht eine Aufgabe darin, beratend tätig zu werden. 

Es stellt sich grundsätzlich die Frage, ob die:der schDSB sämtliche schulische 

Verarbeitungsprozesse im Blick halten kann.  

3.2 Unterrichtsentwicklung: Datenschutz als Unterrichtsthema und 

Herausforderungen zur Einschätzung digitaler „Werkzeuge“  

Die Dimension der Unterrichtsentwicklung (UE) beschreibt im Folgenden „die 

Gesamtheit der systematischen Anstrengungen, die darauf gerichtet sind, die 

Unterrichtspraxis im Sinne eines sinnhaften und effizienten Lernens zu optimieren“ 

(Rolff 2018, 20). Im Kontext des Strategiepapiers der KMK (2017) zur Bildung in 

der digitalen Welt betrifft dies insbesondere den systematischen Einsatz digitaler 
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Medien sowie die fächerintegrative Vermittlung digitaler Kompetenzen als 

Querschnittsaufgabe für alle Fachbereiche. 

Die Bedeutsamkeit des Datenschutzes für die Unterrichtsentwicklung zeigt sich 

in Modellschulprojekten auf unterschiedlichen Ebenen (z. B. Kammerl et al., 2016, 

Rau et al., 2021c). Kammerl et al. (2016) diskutieren die Frage, wie eine 

systematische Medienkompetenzförderung in den Schulen verankert werden kann. 

So existiert in Hamburg zwar ein für alle Schulen verpflichtender Medienpass (LI 

Hamburg o. J.), in dem Datenschutz als eigenständiges Unterrichtsthema behandelt 

werden soll. Zugleich war dieser Medienpass jedoch keiner der befragten Klassen 

bekannt (Kammerl 2016, 30).  

Für die inhaltliche Gestaltung und Entwicklung von Unterricht haben 

Lehrer:innen aus der Perspektive der KMK (2017) die Aufgabe, die „Bedeutung 

von Medien und Digitalisierung in der Lebenswelt der Schülerinnen und Schüler 

zu erkennen“ (KMK 2017, 27) und darauf aufbauend, „wirksame Konzepte“ zur 

Medienkompetenzförderung zu entwickeln und zu realisieren. Soziale Medien 

(Taddicken & Schmidt, 2017) gehören in diesem Kontext zu den zentralen 

Bestandteilen jugendlicher Lebenswelten (mpfs, 2020). In diesem Zusammenhang 

lässt sich jedoch grundsätzlich die Frage formulieren, wie informationell 

selbstbestimmt mit sozialen Medien umgegangen werden kann, wenn „den 

Anbieter[n] von Geräten und Plattformen gleichermaßen Zugriff auf die je eigenen 

Daten zu gewähren [ist]?“ (Dander, 2014, 3). Für eine handlungsorientierte 

Auseinandersetzung mit den lebensweltbezogenen Themen und Medien der 

Jugendlichen scheint es jedoch schlicht nicht möglich, „sich von diesem Zugriff zu 

emanzipieren“ (Dander, 2014, 3), wenn zugleich die Funktionsweisen und 

Prinzipien relevanter Algorithmen erfahrbar und einer kritischen Bewertung 

zugänglich gemacht werden sollen. Ein entsprechend handlungsorientierter Zugang 

steht jedoch im Spannungsfeld zum Datenschutz, insbesondere aufgrund der damit 

verbundenen Verarbeitung personenbezogener Daten der Schüler:innen. Für die 

Durchführung von BYOD-Projekten, um Jugendliche für den Umgang mit den 

eigenen Geräten zu sensibilisieren, würden es Kammerl et al. (2016) begrüßen, 

„wenn datenschutzkompatible Lösungen fü r den Einsatz insbesondere 

lebensweltlich verankerter Angebote gefunden werden könnten“ (Kammerl et al., 

2016, 78). 

Bei der Umsetzung digital unterstützter Lehr- und Lernkonzepte im Unterricht 

(z. B. Kammerl et al., 2016, Rau et al., 2021c) werden ebenfalls vielfältige 

Herausforderungen mit Blick auf den Datenschutz deutlich. So erweist sich bei der 

Unterrichtsgestaltung die Auswahl von datenschutzkonformen digitalen 

Anwendungen zur Interaktion mit Schüler:innen als überfordernd für Lehrpersonen 

(Gerick & Eickelmann, 2020, Kammerl et al., 2016; Rau et al. 2021c). Ein digitales 

Werkzeug nicht nur hinsichtlich der fachlichen und pädagogischen Eignung zu 

prüfen, sondern auch hinsichtlich datenschutzrelevanter Kriterien einschätzen zu 

können, stellt sich als komplexe Herausforderung dar. Dies beginnt mit einer 
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Einsicht in die Komplexität des Werkzeugs, das eben kein Werkzeug einfacher 

Ordnung ist. Wenngleich der Werkzeugbegriff hilfreich ist, um (didaktische) 

Funktionen digitaler Anwendungen zu fokussieren, darf nicht vernachlässigt 

werden, dass viele sogenannte Werkzeuge „Dienstleistungen eines Unternehmens 

sind und meist komplexe AGB und Datenschutzbestimmungen mit sich bringen“ 

(Kraut 2012, 278).  

Die mit diesen Anforderungen verbundenen Schwierigkeiten lassen sich 

exemplarisch am Beispiel der browserbasierten Software/Plattform „Padlet“ 

konkretisieren. Die Anwendung bietet Funktionen zur synchronen Kollaboration 

auf einer digitalen Pinnwand an. Aus didaktischer Perspektive sind diese 

Funktionen für die Gestaltung von Lehr- und Lernarrangements interessant. 

Insofern wird diese Software auf verschiedene Weise in Unterrichtssettings 

eingebunden: von der Bereitstellung multimedialer Ressourcen bis zur Einbindung 

der Lernenden in Form eigener multimedialer Beiträge (z. B. Anders, 2020a; 

Robert Bosch Stiftung & Die Deutsche Schulakademie, 2020, 2021). 

Fragen zur Realisierung des Datenschutzes bei der Verwendung von „Padlet“ 

beziehen sich zum einen auf die Problematiken der Datenübertragungen in ein 

Drittland und die Einbindung von Drittanbietern4 und sind zum anderen auch bei 

der interaktiven Nutzung relevant. Dies betrifft den konkreten Umgang der 

jeweiligen Akteur:innen bei der Angabe personenbezogener Daten. Die Angabe 

von Klarnamen ist problematischer als die Angabe von Pseudonymen. Auf 

technischer Ebener sind Schüler:innen, Lehrpersonen oder Eltern als Personen 

identifizierbar, sobald sie ihre privaten Endgeräte einsetzen. So werden von den 

Plattformbetreibenden Cookies und Trackingmechanismen zur Erbringung des 

Dienstes eingesetzt, welche auf Personen beziehbare technische Informationen 

(z. B. IP-Adresse, Browsertyp, Betriebssystemtyp, Bewegungsprofile etc.) 

verarbeiten könnten (Ruhenstroth & Baulig, 2020; Thiede ,2021). Die genauen 

Inhalte dieser Daten sind dabei bislang weitgehend unbekannt. Auch die 

Datenschutzbestimmungen, die der Plattform zugrunde liegen, entsprechen nicht 

den Vorgaben der DSGVO (Thiede, 2021; HBDI, 2021a) und die tatsächliche 

Einhaltung der vertraglichen Zusagen im „Data Processing Addendum“ ist 

schwierig überprüfbar. Zugleich ist anzumerken, dass eine Prüfung der 

Allgemeinen Geschäftsbedingungen sowie der Datenschutzbestimmungen 

aufgrund möglicher Aktualisierungen nur zeitlich eingeschränkt gültig ist. 

Der von der KMK (2017) geforderte systematische Einsatz digitaler Medien 

bedeutet in diesem Zusammenhang auch, dass eine regelmäßige Prüfung der 

Datenverarbeitungsprozesse der eingesetzten Medien von den jeweiligen 

datenverarbeitenden Stellen bzw. von den konkreten Schulen zu erfolgen hat. Am 

                                                 
4 „Die Plattform Padlet wird von einem US-Unternehmen betrieben. Da in den Vereinigten Staaten die 

Datenschutz-Grundverordnung (DS-GVO) nicht gilt, können personenbeziehbare Daten durch das 

Unternehmen selbst oder Drittanbieter gespeichert und verarbeitet werden. Das können neben den 

geteilten Inhalten auch die IP-Adressen der Nutzer*Innen sein oder auch Bewegungsprofile, da Padlet 

bei der Benutzung Daten mit Drittanbietern wie z. B. Google teilt“ (HBDI, 2021a,b). 
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Beispiel von „Padlet“ zeigte sich im Rahmen der pandemiebedingten 

Schulschließungen auch, dass unterschiedliche Institutionen hinsichtlich des 

Umgangs mit Datenschutzfragen durchaus unterschiedliche Empfehlungen geben. 

Beispielsweise unterscheiden sich die Empfehlungen des Hessischen 

Kultusministeriums (HKM) und des Hessischen Beauftragten für Datenschutz und 

Informationsfreiheit (HBDI) hinsichtlich der Nutzung bzw. Duldung für den 

Übergang (Vorabinformation des HKM vom 05.02.2021; HBDI, 2021a; HBDI, 

2021b) sowie den darauf bezogenen Reaktionen (Untersagung der Nutzung mit 

sofortiger Wirkung) von denen einzelner staatlicher Schulämter. Anstatt 

konsistente Rahmenvorgaben für eine einzelne Anwendung zu bieten, 

dokumentieren die unterschiedlichen Empfehlungen vielmehr die Komplexität der 

Aufgabe.  

Die Ausführungen veranschaulichen, dass die von der KMK geforderte 

Kompetenz von Lehrpersonen, Datenschutz als Thema im Unterricht zu integrieren 

und digital sichere Umgebungen gestalten zu können, an je spezifische rechtliche 

wie technische Voraussetzungen und konkrete Rahmenbedingungen geknüpft ist. 

Aus der Abhängigkeit von den jeweiligen Einsatzszenarien sowie der zeitlich 

befristeten Gültigkeit eines Prüfergebnisses lässt sich zudem schließen, dass die 

Auseinandersetzung mit Fragen des Datenschutzes nicht punktuell stattfinden oder 

abgearbeitet werden kann, sondern eine regelmäßige schulentwicklungsrelevante 

Aufgabenstellung darstellt und alle Ebenen der Schulentwicklung berührt. 

3.3 Technologieentwicklung: Technische und pädagogische 

Anforderungen an digitale (Lern-)Plattformen 

Das Handlungsfeld der „Technologieentwicklung“ (TE) umfasst unterschiedliche 

Facetten des Zugriffs auf und den Zugang zu Hardware und Software sowie deren 

Rahmenbedingungen (Eickelmann & Schulz-Zander, 2008). Unter dem Begriff 

„Digitalisierung“ fasst Zylka (2018) in diesem Sinne nicht nur Fragen, „ob“ digitale 

Technologie zum Einsatz kommen sollte, sondern auch „wie“ der Einsatz von 

Technologie in Schule erfolgen kann. Technologieentwicklung im Kontext 

aktueller Digitalisierungsprozesse umfasst u. a. eine Klärung der technischen 

Voraussetzungen, der vorhandenen Ausstattung (mit Blick auf Netzwerk, 

Software, Geräte, usw.) sowie eine Klärung der Nachhaltigkeit und der Ressourcen 

(z. B. Wartungskosten, Vertragsbedingungen). Im Fokus dieses Handlungsfeldes 

stehen entsprechend technische Fragen zur Schaffung sinnvoller 

Rahmenbedingungen für Unterricht im Spezifischen und Bildung im Allgemeinen 

in einer digital geprägten und gestaltbaren Welt. Die Bearbeitung dieses 

Handlungsfeldes kann aufgrund regionaler und landesweiter Entscheidungen über 

die Einzelschule hinausgehen und u. a den Schulträger sowie die jeweiligen 

Kultusministerien betreffen. 
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In aktuellen Berichten zu Modellschulprojekten (z. B. Gerick & Eickelmann, 

2020, Kammerl et al., 2016, Rau et al. 2021c) werden Fragen zur 

Technologieentwicklung hinsichtlich des Datenschutzes in vielfältiger Weise 

thematisiert. In der Untersuchung von Kammerl et al. (2016) vor der Corona-

Pandemie wird exemplarisch die Nutzung der Lernplattform „itslearning“ 

beschrieben und im Vergleich mit anderen Webanwendungen diskutiert: 

„Die Lernplattform ‚itslearning‘ wurde zu diesem Zeitraum noch nicht an allen Schulen genutzt. 

Oft scheiterte die Nutzung, weil die Schülerinnen und Schüler ihre Passwörter vergaßen oder 

die Plattform im Vergleich zu alternativen Plattformen als weniger übersichtlich 

wahrgenommen wurde. Kritisch an alternativen Plattformen wie beispielsweise GoogleDrive 

wurden allerdings Ungewissheiten bezüglich des Datenschutzes gesehen.“ (Kammerl et al., 

2016, 15).  

Im Kontext des digitalen Notfalldistanzunterrichts zeigten sich diverse 

Herausforderungen hinsichtlich des Datenschutzes, welche u. a. die Auswahl 

geeigneter digitaler Lernprogramme und Software betrafen. Stellvertretend sei 

diese Herausforderung an der Aussage einer Lehrperson veranschaulicht: „man 

musste bereit sein, ein paar Risiken einzugehen“ (Gerick & Eickelmann, 2020, 14.). 

Mehrere schulische Akteur:innen äußerten bezogen auf die technische Infrastruktur 

verschiedene Wünsche und Bedarfe, so z. B. nach einer „zentrale[n] Bereitstellung 

von Lernsoftware, Lizenzen und Zugängen zu Anwendungen sowie eine 

umfangreichere Positiv-Liste mit datenschutzrechtlich abgesicherten 

Empfehlungen für Apps, Plattformen u.Ä. seitens des Landes“ (Gerick & 

Eickelmann, 2020, 25). Rau et al. (2021c) verdeutlichen, dass Schulen, die nicht 

dazu in der Lage sind, eigene und lokal verwaltete Serverstrukturen zu betreiben, 

letztlich entweder die Plattform des jeweiligen Schulträgers bzw. Bundeslandes 

nutzten oder in manchen Bundesländern auf die Einbindung kommerzieller 

Unternehmen angewiesen waren. Dabei stellt sich grundsätzlich die Frage, wie die 

technischen Aspekte und Anforderungen an datenschutzkonforme und sichere 

Umgebungen realisiert werden können. Dies betrifft die Bereitstellung 

grundlegender technischer Infrastruktur (z. B. sicheres WLAN). Dazu gehören aber 

auch Fragen zur Erstellung von Backups, die Sicherstellung des Serverbetrieb, neue 

Softwareeinführungen und Datenmigration, die Installation von Sicherheitsupdates 

und das Erkennen unerlaubter Datenzugriffe. Für Schulen scheint es notwendig, 

diese Fragen für eine digitale Bildung auch außerhalb von Pandemiebedingungen 

langfristig beantworten zu können.  

Im Rahmen der Schulschließungen zeigte sich in verschiedenen 

Modellschulprojekten (Gerick & Eickelmann, 2020, Rau et al., 2021c) 

insbesondere die Problematik, „dass es entweder ein gutes System gäbe, dies aber 

‚rechtlich schwierig‘ sei oder ein System, das datenschutzkonform und erlaubt, 

aber ‚nicht gut‘ sei“ (Gerick & Eickelmann, 2020, 19). Diese Erfahrungen bieten 

empirische Indikatoren aus Nutzer:innensicht dafür, dass Benutzerfreundlichkeit, 

Skalierbarkeit der Performanz, Barrierefreiheit sowie Datenschutz und 

Datensicherheit von Informationstechniksystemen keine ineinandergreifenden 



 15 

Gestaltungsmerkmale darstellen müssen (vgl. auch Denker et al., 2021, BInBDI 

2021, HBDI, 2020). 

Über den digitalen Distanzunterricht hinaus lässt sich aus einer 

mediendidaktischen Perspektive grundsätzlich hervorheben, dass die Etablierung 

und Nutzung digitaler Lernplattformen vielfältige Möglichkeiten zur 

Unterrichtsgestaltung für Lehrpersonen sowie für Schüler:innen eröffnen. 

Beispielsweile können Lehr- und Lernmaterialien an einem digitalen Ort 

strukturiert und verwaltet werden, um so einen Beitrag zur Unterstützung von 

Lernenden zu leisten und die Vor- und Nachbereitung von Unterricht zu 

intensivieren (Petko 2010). Eine entsprechende technische Infrastruktur ist zudem 

die Voraussetzung, um interaktive Szenarien, z. B. zur „Kooperation und 

Kollaboration über das Klassenzimmer hinaus“ (Petko, 2010, 13 f.), überhaupt erst 

zu ermöglichen. Dafür bedarf es bei der Entscheidung für geeignete Technologien 

auch einer didaktischen Perspektive. 

Aus einer datenschutzbezogenen Perspektive stehen bei der Auswahl digitaler 

Lernplattformen insbesondere technische und datenschutzrechtliche Fragen im 

Fokus. Die BInBDI (2021, 49) spricht mit Blick auf die Auswahl digitaler 

Lernmittel von einer „technisch und rechtlich komplexe[n] Aufgabe, die weit über 

pädagogische Erwägungen hinausgeht und daher nicht länger den Schulleitungen 

und Lehrkräften aufgebürdet werden sollte“. Bereits im Jahr 2018 veröffentlichte 

die Datenschutzkonferenz (DSK) eine Orientierungshilfe für „Online-

Lernplattformen im Schulunterricht“ mit Mindestkriterien, die diese erfüllen 

müssten. Die DSK (2018, 3) versteht unter Online-Lernplattformen 

„Softwaresysteme, die den Lehr- und Unterrichtsbetrieb durch die Bereitstellung 

und Organisation von Lerninhalten ergänzen oder sogar ersetzen.“ Die DSK (2018) 

nennt in der Orientierungshilfe der Datenschutzaufsichtsbehörden für Online-

Lernplattformen im Schulunterricht, dass „aufgrund der Art, der Umstände und der 

Zwecke der Verarbeitung bei einer Online- Lernplattform in aller Regel“ davon 

auszugehen sei, dass diese „voraussichtlich ein hohes Risiko für die Rechte und 

Freiheiten der betroffenen natürlichen Personen (Schüler, Lehrer, Eltern) zur Folge 

hat“ (DSK, 2018, 10 f.), so dass bei der Verwendung von Online-Lernplattformen 

eine DSFA zu erstellen wäre (vgl. Nebel, 2021, Roßnagel et al. 2019). Insbesondere 

bei Learning Analytics im Zuge der Nutzung von LMS ist von einer systematischen 

und umfassenden Bewertung persönlicher Aspekte einer Person auszugehen.  

Bezugnehmend auf Lernplattformen führt Nebel (2021) in die 

datenschutzrechtliche Problematik und den Umfang der Datenverarbeitung 

(differenziert nach Stammdaten, optionale Daten, Nutzungsdaten, pädagogische 

Prozessdaten und statistische Daten) ein. Ferner erläutert sie notwendige 

Prüfungen, die Verantwortlichkeit (Schule oder Schulaufsicht) und die 

Rechtsgrundlage für die Datenverarbeitung personenbezogener 

Schüler:innendaten. Weiterhin werden Hinweise zur technischen bzw. 

organisatorischen Umsetzung (beispielsweise zum Umgang mit Passwörtern, zu 
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Zugriffsrechten, dem Rollenkonzept und zur Datenlöschung) gegeben. Auch 

weiterführende Hinweise zum Betreiben einer Lernplattform durch die Schule 

finden sich bei Nebel (2021). Markiert wird schließlich das Problem, dass „die 

Ermittlung der korrekten Rechtsgrundlage, [...] in der Praxis bisher nicht immer 

gelingt, da dies häufig mit Unsicherheiten und einigen rechtlichen Fallstricken 

behaftet ist“ (Nebel, 2021, 214). 

Festgehalten werden kann an dieser Stelle, dass es neben einer pädagogischen 

und didaktischen Bewertung für die Etablierung digitaler Technologien auch aus 

datenschutzrechtlicher Perspektive diverser komplexer Prüfungen bedarf: Prüfung 

der Einhaltung des geltenden Rechts (hierbei kommt der DSGVO eine besondere 

Bedeutung zu), Prüfung etwaiger Auftragsverarbeitungsverträge und Prüfungen 

auf der Ebene der Technikgestaltung.  

3.4 Personalentwicklung: Bedarf an Unterstützung für Lehrpersonen 

Das Handlungsfeld Personalentwicklung kann im Kontext von 

Schulentwicklungsprozessen als Konzept verstanden werden, „das 

Personalfortbildung, Personalführung und Personalförderung umfasst“ (Rolff 

2018, 25). Im Fokus der folgenden Betrachtung stehen Fragen und 

Herausforderungen der Personalfortbildung im Kontext aktueller 

Digitalisierungsprozesse unter besondere Berücksichtigung des Datenschutzes. 

Diese Fragen betreffen inhaltliche und kompetenzorientierte Zielperspektiven 

sowie Möglichkeiten zur Realisierung bzw. zur Erreichbarkeit bestimmter 

Leitbilder. Zur Ausgestaltung von Personalentwicklungsangeboten gehören 

Entscheidungen über Interaktions- und Qualifizierungsformate (z. B. Beratung, 

Coaching und Kooperationen), zur technischen Unterstützung (z. B. 

bereitgestellter Lern- und Austauschmöglichkeiten) sowie zur zeitlichen und 

personellen Dimensionierung entsprechender Angebote, die kurz-, mittel- und/oder 

langfristig auf die gesamte Organisation ausgerichtet sein können. Die Gestaltung 

sowie die Wahrnehmung von Angeboten und Maßnahmen zur Förderung von 

Lernprozessen der Lehrpersonen kann schulintern und organisationsextern 

erfolgen.  

Aus einer bildungsorganisatorischen Perspektive fordert die KMK (2017) u. a., 

dass Lehrkräfte in der Lage sind, „durch ihre Kenntnisse über Urheberrecht, 

Datenschutz und Datensicherheit sowie Jugendmedienschutz den Unterricht als 

einen sicheren Raum zu gestalten“ (KMK, 2017, 22). Aus den zuvor markierten 

Handlungsfeldern der Organisationsentwicklung, der Technologieentwicklung und 

der Unterrichtsentwicklung lassen sich konkrete Anforderungen und 

Entwicklungsanlässe ableiten, die alle Lehrpersonen einer Schule betreffen (z. B. 

zur Unterrichtsentwicklung) oder einzelne Lehrpersonen in einer spezifischen 

Rolle adressieren (z. B. Datenschutzbeauftragter, IT-Administration).  
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Im Rahmen der ausgewählten Modellschulprojekte lassen sich verschiedene 

Aspekte identifizieren, die eine zentrale Problematik zur Befähigung von 

Lehrkräften hinsichtlich der Gestaltung digital sicherer Lernumgebungen unter 

Berücksichtigung des Datenschutzes betreffen. Bereits vor den coronabedingten 

Schulschließungen finden sich Hinweise darauf, dass Lehrkräfte Datenschutz als 

wichtiges und zugleich herausforderndes Thema beschreiben (Gerick et al., 2019, 

Reichwein, 2021, Kammerl et al., 2016). Dies betrifft u. a. die Nutzung mobiler 

Endgeräte (Kammerl et al., 2016, Reichwein, 2021) oder die Nutzung von 

schulinternen Arbeitsplattformen (Gerick et al., 2019). In der begleitenden 

Evaluation von Gerick stimmten jeweils etwa neun von zehn Lehrpersonen der 

Aussage zu, dass Datenschutz ein wichtiges Thema sei (92,9 %) und etwa vier von 

fünf Lehrpersonen sagten, dass rechtliche Fragen zum Datenschutz für sie eine 

Herausforderung darstellten (79,6%). Bereits vor dem Inkrafttreten der DSGVO 

berichten Kammerl et al. (2016), dass insbesondere bei BYOD-Projekten und dem 

„intensiven Einsatz von Drittanbieter-Angeboten“, so Kammerl (2016, 78), „viele 

Reibungspunkte mit dem bestehenden Datenschutz“ existieren. Reichwein (2021) 

weist grundsätzlich darauf hin, dass Lehrpersonen nicht darum herumkommen, 

„sich mit dem Thema Datenschutz zu beschäftigen“, wenn sie mit Tablets im 

Unterricht arbeiten möchten. Zugleich wird darauf hingewiesen, dass Lehrpersonen 

aus Gründen der Risikoreduzierung einer von ihnen wahrgenommenen 

Rechtsunsicherheit beim Einsatz digitaler Medien im Unterricht zurückhaltend sind 

(Feustl, 2021). Statt digital souverän agieren zu können, setzen sich Lehrpersonen 

auch aufgrund von subjektiv empfundener Unsicherheit erst gar nicht mit digitalen 

Medien auseinander. 

Im Kontext der coronabedingten Schulschließungen war eine 

Auseinandersetzung mit digitalen Medien nicht vermeidbar und so waren auch 

Fragen des Datenschutzes für viele Lehrpersonen, Schulleitungen und 

Akteur:innen der Schulträger deutlich präsenter. Gerick und Eickelmann (2020) 

markieren in diesem Zusammenhang als Herausforderungen für Schulen in 

Schleswig-Holstein für den Bereich der Personalentwicklung die „Notwendigkeit 

kurzfristiger Professionalisierungsmaßnahmen sowie die Schaffung von 

Fortbildungsmöglichkeiten zur Nutzung der Möglichkeiten digital gestützten 

Lehrens und Lernens“ (ebd., 8). Sowohl in der oben benannten Untersuchung für 

Schulen in Schleswig-Holstein als auch im Darmstädter Modellschulprojekt zeigte 

sich die Herausforderung für Lehrpersonen bzw. für einzelne Schulen eigenständig 

entscheiden zu müssen, welche digitalen Anwendungen und Ressourcen unter 

welchen Bedingungen eingesetzt werden können. Der von Lehrpersonen geäußerte 

Wunsch nach mehr Unterstützung erscheint plausibel (Gerick & Eickelmann, 2020, 

Rau et al., 2021c). Offen scheint auf Basis laufender Modellschulprojekte die 

Frage, wer diese Unterstützung systematisch übernehmen kann. 

Eine systematische Verankerung des Datenschutzes in aktuellen Curricula der 

Lehrer:innenbildung an Universitäten ist aktuell nicht gegeben (Rau et al., 2021a). 
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Insofern ist zu bezweifeln, dass das Thema „Datenschutz“ an Schulen durch 

angehende Lehrer:innen systematisch implementiert wird, weder als 

Gestaltungsprinzip noch als Unterrichtsthema. Ausgehend von der (fehlenden) 

Personalentwicklung lässt sich eine grundsätzliche Problematik markieren, die 

sämtliche Handlungsfelder betrifft:  

„Sofern in den Schulen vor Ort keine Personen verfügbar sind, die über datenschutzrechtliche 

Grundkenntnisse verfügen, muss sich die Umsetzung der Datenschutzverordnung in vielen 

Fällen auf das Abarbeiten von Checklisten und das Ausfüllen von Musterdokumenten 

beschränken“. (Dehnert et al., 2019, 296) 

Die vorgestellten Ausführungen illustrieren in diesem Beitrag eine zentrale 

Problematik der Schule: Die Gestaltung sicherer digitaler Lernumgebungen unter 

Berücksichtigung des Datenschutzes wurde insbesondere im Rahmen des 

Distanzunterrichts als Herausforderung beschrieben und kann in diesem Sinne als 

zentraler Qualifikationsanlass bzw. relevantes Ziel zur Personalentwicklung 

gedeutet werden. Mit Blick auf die skizzierten Herausforderungen ist jedoch nicht 

davon auszugehen, dass Schulen Fortbildungskonzepte zu diesem Thema 

eigenständig erarbeiten können.  

Die Problematik steht dabei durchaus prototypisch für weitere digital gestützte 

Handlungskontexte von Lehrpersonen, in denen Kompetenzen gemäß der KMK-

Strategie „Bildung in der digitalen Welt“ erwartet werden. Diese Kontexte und 

Aufgabebereiche umfassen mit Blick auf die Unterrichtsentwicklung die 

fächerintegrative Vermittlung von digitalen Kompetenzen. Gemäß der KMK 

(2017) gehören dazu auch die Kompetenzbereiche „Sicher agieren“ mit den 

Teilkompetenzen „Sicher in digitalen Umgebungen agieren“ (KMK ,2017, 12) und 

„Persönliche Daten und Privatsphäre schützen“ (ebd.). Mit Blick auf die OE und 

TE bedarf es zudem angemessener Kompetenzen, um die Gestaltung von bzw. den 

Umgang mit außerschulischen digitalen Kooperationsformaten zur 

Kommunikation mit Sorgeberechtigten, Schüler:innen sowie mit Kolleg:innen 

erlernen zu können. 

4 Diskussion und Ausblick 

Die wissenschaftliche Begleitung von Pilot- und Modellschulprojekten diente in 

den letzten Jahren häufig dem Ziel, die Implementierung spezifischer technischer 

Infrastruktur und die Umsetzung pädagogischer Konzepte zum Lehren und Lernen 

in einer digital geprägten Welt systematisch zu dokumentieren und zu evaluieren. 

Der Begriff „informationelle Selbstbestimmung“ findet sich überraschenderweise 

in keinem der betrachten Projektberichte. Der Begriff „Datenschutz“ war in 

Modellschulprojekten im Kontext digitaler Bildung weniger ein expliziter 

Untersuchungsgegenstand, sondern wurde vielmehr als zu bearbeitende oder zu 

klärende Herausforderung diskutiert. Zur Systematisierung der Herausforderungen 

des Datenschutzes in der Schule wurden in dem Beitrag vier schulische 
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Entwicklungsdimensionen unterschieden und jeweils exemplarische Probleme 

vorgestellt.  

Die markierten Probleme sind miteinander verknüpft, lassen sich jedoch partiell 

auf unterschiedliche Sachverhalte zurückführen. Während die Bearbeitung des 

Aufgabenumfangs von schulischen Datenschutzbeauftragten zum einen als 

grundsätzliches Ressourcenproblem markiert werden kann, betrifft es zum anderen 

die notwendigen Kompetenzen von Lehrkräften, ihren Aufgaben auch gerecht 

werden zu können. Diese Kompetenzen sind notwendig, um digital sichere 

Umgebungen gestalten zu können und Datenschutz als Unterrichtsthema zu 

integrieren. Zugleich scheint eine handlungsorientierte Auseinandersetzung mit 

Fragen zur digital geprägten Lebenswelt der Schüler:innen hinsichtlich der 

skizzierten Unterrichtsentwicklung in einem grundsätzlichen Spannungsfeld zum 

Datenschutz zu stehen. Im Kontext dieser komplexen Problemlagen lassen sich 

Perspektiven zur Gestaltung der schulischen Praxis nur ansatzweise andeuten. 

Anscheinend besteht jedoch grundsätzlich ein Bedarf an interdisziplinären 

Diskussionen. 

4.1 Perspektiven für die Bildungspraxis 

Ansätze zur Bearbeitung der skizzierten Probleme existieren auf unterschiedlichen 

Ebenen. Mit dem „Netzwerk Freie Schulsoftware“ zeigt der Verein 

„digitalcourage“ Möglichkeiten auf, wie sich Menschen über datenschutzkonforme 

Software informieren und austauschen können. Entsprechende Netzwerke eröffnen 

zumindest die Möglichkeit, dass sich Lehrpersonen als Gestalter:innen von 

digitalen gestützten Lehr- und Lernsituationen sowie als Gatekeeper für die 

Schüler:innen qualifizieren und professionalisieren können. Offen bleibt in diesem 

Zusammenhang die Frage, wie eine Auseinandersetzung mit freier Software 

systematisch erfolgen kann. Dies betrifft u. a. die Frage zur systematischen 

Personalentwicklung und Fragen hinsichtlich der Ressourcen zur Etablierung und 

Wartung einer entsprechenden Infrastruktur. 

Für die Personalentwicklung erscheint es langfristig naheliegend, Datenschutz 

als relevantes Thema für die Lehrer:innenbildung aufzugreifen und als Facette 

einer medienpädagogischen Kompetenz zu modellieren und systematisch in der 

Bildungspraxis zu verankern (Rau et al., 2021a). Neben dieser grundsätzlichen 

Anforderung an die Lehrer:innenbildung scheint es kurzfristig insbesondere 

lohnenswert, Lehrkräfte durch eine externe Begleitung für Fragen zum Datenschutz 

zu sensibilisieren. Eine Möglichkeit ist es in einem ersten Schritt beispielsweise, 

mithilfe von vorgegebenen Kriterien die AGB von digitalen Anwendungen in 

Arbeitsgruppen zu prüfen und zu diskutieren (Rau et al., 2021b).  

Unter den Termini „Privacy by design“ und „Privacy by default“ werden aus 

einer informatischen Perspektive aktuelle Anforderungen und Entwurfsmuster 

diskutiert, um softwarespezifische Lösungen zu entwickeln (Thies et al., 2018). Da 
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diese Gestaltungsprinzipien nicht systematisch in allen schulrelevanten digitalen 

Medien gegeben sind, erscheint es für die Auswahl digitaler Anwendungen für 

unterschiedliche Einsatzszenarien grundsätzlich empfehlenswert, durch die 

Nutzung von transparenter OpenSource-Software eine technische Infrastruktur auf 

Schul-, Schulverwaltungs- und Verwaltungsebene zur Vermeidung von Lock-In-

Effekten zu nutzen und diese unter Beachtung sämtlicher Aspekte von Datenschutz 

und Datensicherheit einzusetzen (Freihorst et al., 2021, 84). Diese Empfehlung 

scheint insbesondere vor dem Hintergrund der Coronapandemie relevant, blieb 

jedoch – wie gezeigt werden konnte – unter den aktuellen Rahmenbedingungen nur 

ansatzweise umsetzbar. 

4.2 Bedarf an interdisziplinären Diskussionen  

Mit der vorgenommenen Unterscheidung zwischen bildungsorganisatorischen und 

bildungswissenschaftlichen Diskursen einerseits sowie Diskursen über 

Kinder(daten)schutz und Verbraucher:innen(daten)schutz andererseits lassen sich 

grundlegende Unterschiede in der Betrachtung der Thematik und auf die 

handelnden Akteur:innen markieren. Aus einer lern- und bildungsbezogenen 

Perspektive werden Schüler:innen primär als Lernende verstanden. Digitale 

Medien werden in dieser Perspektive als Hilfsmittel und Interaktionsräume 

diskutiert, die Lern- und Bildungsprozesse von Schüler:innen anregen und 

unterstützen können. Lehrende sind in diesem Kontext die Gestalter:innen von 

Lehr- und Lernsituationen, um Lernprozesse zu ermöglichen. Digitale Medien 

können als digitale Werkzeuge und Lernumgebungen dazu beitragen, fachliche 

Lernprozesse zu unterstützen und die Entwicklung von Medienkompetenz zu 

ermöglichen. Aus einer datenschutzbezogenen Perspektive werden Schüler:innen 

im Kontext aktueller Digitalisierungsprozesse als Nutzer:innen und 

Verbraucher:innen betrachtet. Digitale Medien lassen sich in diesem Kontext als 

Dienste und Produkte von Unternehmen verstehen, die (personenbezogene) Daten 

verarbeiten und Schüler:innen bzw. allen Nutzer:innen damit potenziellen Risiken 

aussetzen. Analog ist zum einen diskutierbar, inwieweit Lehrpersonen ebenfalls als 

Nutzer:innen und Verbraucher:innen der jeweiligen Dienste und Produkte 

angesehen werden können. Zum anderen sind sie aber zentrale Gatekeeper, wenn 

es um den Zugang zu den Daten der Kinder über die Nutzung digitaler Produkte 

und Dienste geht. Die Gestaltungsmöglichkeiten digitaler Anwendungen sind 

gerahmt von den im Artikel skizzierten Bedingungen. 

Der Austausch und die Verständigung über diese Betrachtungsweisen haben aus 

Sicht der Autor:innen dieses Beitrags das Potenzial, die Komplexität aktueller 

Fragestellungen zu Digitalisierungsprozessen in der Schule erfassbar und für eine 

verantwortungsbewusste Gestaltung digital gestützter Lern- und 

Bildungsarrangements nutzbar zu machen. Statt die jeweils berechtigten 

Perspektiven in Diskussionen gegeneinander auszuspielen, erscheint es sinnvoll, 
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aktuelle Diskurse zur Gestaltung einer digitalen Bildung systematisch mit einem 

zukunftsorientierten Verbraucher:innendatenschutz (insbesondere von Kindern) in 

der Schule zu verknüpfen. 
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Abstract. Sprachassistenten wie Alexa oder Google Assistant sind aus dem Alltag vieler 

VerbraucherInnen nicht mehr wegzudenken. Sie überzeugen insbesondere durch die 

sprachbasierte und somit freihändige Steuerung und mitunter auch den unterhaltsamen 

Charakter. Als häuslicher Lebensmittelpunkt sind die häufigsten Aufstellungsorte das 

Wohnzimmer und die Küche, da sich Haushaltsmitglieder dort die meiste Zeit aufhalten 

und das alltägliche Leben abspielt. Dies bedeutet allerdings ebenso, dass an diesen Orten 

potenziell viele Daten erfasst und gesammelt werden können, die nicht für den 

Sprachassistenten bestimmt sind. Demzufolge ist nicht auszuschließen, dass der 

Sprachassistent – wenn auch versehentlich – durch Gespräche oder Geräusche aktiviert 

wird und Aufnahmen speichert, selbst wenn eine Aktivierung unbewusst von Anwesenden 

bzw. von anderen Geräten (z. B. Fernseher) erfolgt oder aus anderen Räumen kommt. Im 

Rahmen eines Forschungsprojekts haben wir dazu NutzerInnen über Ihre Nutzungs- und 

Aufstellungspraktiken der Sprachassistenten befragt und zudem einen Prototyp getestet, 

der die gespeicherten Interaktionen mit dem Sprachassistenten sichtbar macht. Dieser 

Beitrag präsentiert basierend auf den Erkenntnissen aus den Interviews und abgeleiteten 

Leitfäden aus den darauffolgenden Nutzungstests des Prototyps eine Anwendung zur 

Beantragung und Visualisierung der Interaktionsdaten mit dem Sprachassistenten. Diese 

ermöglicht es, Interaktionen und die damit zusammenhängende Situation darzustellen, 

indem sie zu jeder Interaktion die Zeit, das verwendete Gerät sowie den Befehl wiedergibt 

und unerwartete Verhaltensweisen wie die versehentliche oder falsche Aktivierung 
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sichtbar macht. Dadurch möchten wir VerbraucherInnen für die Fehleranfälligkeit dieser 

Geräte sensibilisieren und einen selbstbestimmteren und sichereren Umgang 

ermöglichen.  

Einführung 

Sprachassistenten wie Siri, Google Assistant und Alexa haben sich für viele 

VerbraucherInnen zum sprachgesteuerten Begleiter etabliert, sie unterstützen und 

erleichtern ihren Alltag. So nutzte im Jahr 2019 laut der jährlich durchgeführten 

Digitalstudie der Postbank knapp jeder dritte Deutsche einen Sprachassistenten 

(Lerch-Palm 2019) – und die Verbreitung steigt; so gaben 2020 bereits 45 % an, 

einen Sprachassistenten auf dem Smartphone oder zuhause zu nutzen (Schlegel 

2020). Während jedes Smartphone mittlerweile einen Sprachassistenten 

vorinstalliert hat und NutzerInnen diesen bewusst nutzen oder womöglich 

versehentlich bereits einmal aktiviert haben, stellt die Anschaffung von 

Sprachassistenzgeräten für den häuslichen Einsatz meist eine bewusste 

Entscheidung dar. Doch auch immer mehr Haushaltsgeräte bieten eingebaute 

Mikrofone oder Kameras oder die Möglichkeit, ins Smart Home angebunden zu 

werden, was mitunter dazu führt, dass VerbraucherInnen keinen Überblick mehr 

haben, wo Künstliche Intelligenz (KI) (wie ein Sprachassistent) implementiert ist 

(Alizadeh et al. 2021) oder in welchen Situationen sie KI bereits nutzen (An 2017). 

Insbesondere Google Assistant und Alexa (Amazon) sind als Sprachassistenten 

zuhause beliebt und werden bei NutzerInnen am häufigsten in der Küche sowie im 

Wohn- und/oder Schlafzimmer platziert (Sciuto et al. 2018; Pins et al. 2020). Aber 

auch das Bad wird teilweise mit Geräten besetzt. All diese Orte stellen soziale und 

zentrale (Rückzugs-)Orte im Zuhause dar, in denen sich teilweise auch private und 

intime Situationen abspielen, die entsprechend abgegrenzt werden und unter 

Ausschluss der Öffentlichkeit bleiben sollen (Warren and Brandeis 1890; 

Habermas 2015). Dies macht Sprachassistenten häufig zu einem strittigen Thema, 

da sie potenziell immer betriebsbereit zur Aufnahme sind und – bei Geräten mit 

Kamera – auch Bilder oder Videos aus diesen Bereichen festhalten können. Hinzu 

kommt die Ungewissheit darüber, welches Unternehmen oder welche Person 

gegenwärtig zuhört oder -sieht (Hegemann 2019). Gerade NichtnutzerInnen, aber 

auch NutzerInnen haben diesbezüglich häufig Bedenken, da der Sprachassistent 

auch bei versehentlicher Aktivierung Daten speichert. Diese Bedenken sind in der 

Regel auf mangelndes Vertrauen in die Verwendung der Daten und auf die Angst 

vor einem Kontrollverlust über die Datenhoheit zurückzuführen (Worthy et al. 

2016), weshalb der Eingriff in die Privatsphäre oder die Sammlung und 

Speicherung von Daten durch den Sprachassistenten oftmals kritisch betrachtet 

werden. Im Rahmen eines Projekts zur Steigerung der Datensouveränität von 
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VerbraucherInnen mit Sprachassistenten möchten wir dieser Unsicherheit 

entgegensteuern und NutzerInnen zeigen, welche Daten durch einen 

Sprachassistenten insbesondere im häuslichen Umfeld gesammelt werden.1 Unser 

Ansatz ist dabei die Verwendung der Datenkopie, die VerbraucherInnen gemäß der 

DSGVO Art. 15 „Auskunftsrecht der betroffenen Person“ bzw. 20 „Recht auf 

Datenübertragbarkeit“ der DSGVO beantragen können, und die Unternehmen dazu 

verpflichtet, alle personenbezogenen Daten in einem maschinenlesbaren Format 

auszuhändigen. Mithilfe einer von uns entwickelten Anwendung zur 

Datenvisualisierung sollen dabei die für Laien meist unverständlichen Rohdaten 

des maschinenlesbaren Formats aufbereitet und auf verständliche Weise dargestellt 

und interpretierbar werden. Dabei verfolgen wir den Ansatz des menschzentrierten 

Gestaltungsprozesses, um auf Basis von echten Bedürfnissen der NutzerInnen und 

Anforderungen ein geeignetes Werkzeug zu entwickeln, welches gemäß dem 

„Design-for-All“-Prinzip (Persson et al. 2015) möglichst von allen 

VerbraucherInnen verwendet werden kann. 

Forschungsstand 

Der Einsatz von Sprachassistenten stellt aus Sicht verschiedener 

Wissenschaftsdisziplinen einen interessanten Forschungsbereich dar. Neben der 

Untersuchung verschiedener Anwendungsfälle (Sciuto et al. 2018; Bentley et al. 

2018; Pins et al. 2020) und der Zufriedenheit der NutzerInnnen (Luger and Sellen 

2016; Shin et al. 2018) wurden zudem auch Richtlinien zur Gestaltung von 

Sprachassistenten entwickelt (Murad et al. 2018; Sugisaki and Bleiker 2020). Auch 

aus rechtswissenschaftlicher Perspektive wurde bereits untersucht, inwiefern 

Sprachassistenten-Daten für die Strafverfolgung als Beweismittel von Bedeutung 

sein können (Pfeifle 2018; Orr and Sanchez 2018). 

Aus Verbraucherperspektive und mit Blick auf den Schutz der Privatsphäre und 

einer informationellen Selbstbestimmung konnten bereits Forschungsergebnisse 

publiziert werden, die zu einer nutzerzentrierten und gebrauchstauglichen 

Unterstützung im Umgang mit der eigenen Privatsphäre und anderen 

datenschutzrelevanten Themen gemäß einer Usable Privacy (Adams and Sasse 

1999) beitragen. Weiterhin und in Zeiten von Big Data sowie einer starken 

Verbreitung des Internet of Things gilt es zudem, die Kompetenz der 

VerbraucherInnen über ihre Daten zu stärken bzw. zurückzugewinnen (auch 

bekannt als data literacy). Mithilfe dieser Ansätze ist es möglich, Konzepte und 

Lösungen abzuleiten, um ein Gleichgewicht von Wissen und Macht über die 

Sammlung und Verwendung von personenbezogenen Nutzerdaten zwischen 

VerbraucherInnen und Unternehmen wieder herzustellen. Im Folgenden werden 

dazu aktuelle Arbeiten aus diesen Bereichen vorgestellt. Dabei gehen wir auf die 

                                                 
1 Für weitere Informationen zum Projekt: http://checkmyva.de 
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Verwendung von Sprachassistenten im häuslichen Umfeld ein, mit besonderem 

Blick auf die Relevanz von und Erwartungen an Privatsphäre und Datenschutz. 

Weiterhin stellen wir Beiträge über das Verständnis und die Wahrnehmung von 

datensammelnden KI-Geräten dar und geben einen Einblick in den aktuellen 

Forschungsstand zur Darstellung von Daten für eine nutzerzentrierte Sinnstiftung 

und Interpretation dieser Daten. 

Einsatz von Sprachassistenten in (Mehrpersonen-)Haushalten 

Sprachassistenten wie Google Assistant, Alexa oder Siri erwecken bei ihren 

NutzerInnen in der Anfangsphase häufig Faszination und hohe Erwartungen an die 

Fähigkeiten. So gehen viele NutzerInnen davon aus, wechselseitige Interaktionen 

(Konversationen) führen zu können (Cho 2018), wobei jedoch gezeigt werden 

konnte, dass komplexere Anwendungen Probleme bereiten, in denen aufeinander 

aufbauende Kommunikation wie beispielsweise bei der Sprachunterstützung im 

Zuge der Zubereitung eines Gerichts notwendig wird (Pins et al. 2020). Auch Voit 

et al. (Voit et al. 2020) beschreiben in ihrem Beitrag, wie sich im Rahmen der 

Aneignung von Sprachassistenten zuhause Nutzungsweisen etablieren, aber auch 

Erwartungen enttäuscht werden. Ebenso zeigte sich bereits auch bei Luger & Sellen 

(Luger and Sellen 2016), dass mit der Nutzung des Sprachassistenten häufig auch 

ein gewisser Grad an Anthropomorphismus einhergeht, der bei VerbraucherInnen 

ohne besonderes IT-Wissen häufig auf die fehlende Kenntnis über die 

Funktionsweise des Systems zurückzuführen ist (Luger and Sellen 2016). Diese 

Unwissenheit sowie die häufige Bezeichnung der Systeme als „always-listening“ 

(zu deutsch.: „stets zuhörend“) in der internationalen HCI-Community (Lau et al. 

2018; Tabassum et al. 2019) führen jedoch auch zu Skepsis, da häufig unklar ist, 

welche Daten der Sprachassistent speichert oder welche Auswirkungen dies auf die 

Privatsphäre der NutzerInnen hat (Chung et al. 2017; Lau et al. 2018; Abdi et al. 

2019). 

Sprachassistenten können von jedem angesteuert werden, der sich in Hörweite 

der Geräte befindet. Zwar bieten sowohl Amazon als auch Google bereits an, dass 

die Sprachassistenten auf die Stimmen der NutzerInnen trainiert werden können2, 

dies dient jedoch ausschließlich dazu, dass NutzerInnnen individuellere oder 

persönlichere Nutzererfahrungen und Ergebnisse erhalten können. Dies führt dazu, 

dass Aussagen anderer Haushaltsmitglieder und BesucherInnen, die kein eigenes 

Profil oder kein Benutzerkonto mit dem Sprachassistenten verknüpft haben, 

trotzdem in den Daten des Hauptnutzers auftauchen können, seien es bewusste 

Befehle oder unbewusste Aktivierungen. Dazu haben in einer Studie von Geeng 

                                                 
2 VoiceMatch (Google): https://support.google.com/assistant/answer/9071681#vm_pr&zippy=%2Cvoice-

match-und-pers%C3%B6nliche-ergebnisse 

 Alexa-Sprachprofile (Amazon): https://www.amazon.de/gp/help/customer/display.html?nodeId 

=GYCXKY2AB2QWZT2X 
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und Roesner (Geeng und Roesner 2019) die Autoren untersucht, wie in 

verschiedenen Haushalten der Zugang zur Nutzung und den Einstellungen des 

Geräts unter den Haushaltsmitgliedern geregelt ist, wobei sich herausstellte, dass 

oftmals nur der/die AdministratorIn der Smart-Home-Geräte, der/die oftmals auch 

die Installation der Geräte zuhause initiiert hat, Einblick in die gesammelten Daten 

hat. Eine weitere Studie (Huang et al. 2020) untersuchte ebenfalls anhand von 

Interviews, welche Risiken hinsichtlich der Privatsphäre in 

Mehrpersonenhaushalten bestehen, die Sprachassistenten verwenden. Es hatte sich 

auch hier herausgestellt, dass anderen Haushaltsmitgliedern einerseits oftmals die 

Möglichkeit fehle, Einblicke in die gesammelten Daten zu erhalten, um zu sehen, 

was über sie gespeichert wird, andererseits können sie zusätzlich auf die 

persönlichen Daten wie z. B. Kontakte bzw. den Kalender des Administrators 

zugreifen oder sogar Einkäufe tätigen. Daraus ergibt sich der Bedarf von Lösungen, 

die zum einen mehr Transparenz über die Funktionsweise des Sprachassistenten 

ermöglichen und andererseits AnwenderInnen ermöglichen, sich und ihre Daten 

besser schützen und den Zugang personalisieren zu können. 

Verbraucherverständnis von KI und durch sie gesammelte Daten 

Frühere Studien haben gezeigt, dass das Bewusstsein der VerbraucherInnen für KI 

gestützte Technologien und die von ihnen erfassten Daten unzureichend ist 

(Alizadeh et al. 2021). Die Ergebnisse einer Studie von HubSpot mit mehr als 1400 

VerbraucherInnen weltweit ergaben, dass 63 % derjenigen, die angaben, keine KI-

Tools zu nutzen, diese verwendeten, ohne sich dessen bewusst zu sein (An 2017). 

Pega Systems bestätigte diese Ergebnisse durch eine Studie mit 5000 

VerbraucherInnen, bei der nur 34 % der Befragten angaben, jemals eine KI-

Technologie verwendet zu haben. Tatsächlich hatten aber 84 % von ihnen diese 

Technologien bereits genutzt (Pega Systems 2019). Einige Studien haben weiterhin 

die Wahrnehmung und das Verständnis der Intelligenz, die den Sprachassistenten 

zugeschrieben wird, untersucht (Druga et al. 2017; Lee et al. 2019; Garg and 

Sengupta 2020; Kuzminykh et al. 2020; Xu and Warschauer 2020). Xu und 

Warschauer (Xu and Warschauer 2020) zeigten zum Beispiel, dass Kinder dazu 

neigen, Sprachassistenten eher einem Kontinuum zwischen Menschen und 

Artefakten zuzuordnen als einer bestimmten Kategorie. Wenn Kinder den Geräten 

mehr Intelligenz zubilligten als sich selbst (Garg and Sengupta 2020; Xu and 

Warschauer 2020), vertrauten sie den Informationen eher und glaubten ihnen, was 

zu einem verbesserten Lernen beitrug. Anhand der Untersuchung des Zustands der 

Intelligenz oder des Bewusstseins von NutzerInnen zeigten Druga et al.(Druga et 

al. 2017), dass jüngere Kinder den Sprachassistenten persönliche Fragen stellten 

wie „Was ist deine Lieblingsfarbe?“ und ältere Kinder das Gerät aufforderten, 

Aktionen auszuführen, von denen sie wussten, dass Menschen dazu fähig sind. Es 

wurde auch festgestellt, dass mit vorhandener Technologieerfahrung oder 
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technischem Hintergrund mehr durchdachte Überlegungen angestellt werden. 

Zudem erlaubt die Ausgabe des Systems VerbraucherInnen, die tatsächliche 

Intelligenz des Geräts und das Verhalten zu beurteilen und zu interpretieren (Garg 

and Sengupta 2020).  

Neben dem allgemeinen Verständnis für KI gestützte Technologien und 

Sprachassistenten wurde auch das Verständnis der VerbraucherInnen für die von 

ihnen gesammelten Daten bereits untersucht. Es hat sich gezeigt, dass die 

VerbraucherInnen eher Theorien darüber entwickeln, wie diese Daten genutzt 

werden können, als darüber, woher die Daten kommen und wie sie überhaupt 

erhoben werden (Rader and Slaker 2017; Lee et al. 2019). Rader und Slaker (Rader 

and Slaker 2017) haben in ihrer Studie gezeigt, dass NutzerInnen ihre Aktivitäten 

auf der Grundlage ihrer Wahrnehmung der von ihnen ausgeführten Aktivitäten und 

der von der Schnittstelle bereitgestellten verarbeiteten Daten erklären. Obwohl die 

BenutzerInnen die Daten (z. B. Alter und Gewicht) selbst eingegeben haben, sodass 

Entfernung und Kalorien auf der Grundlage von Schritten oder Standorten 

berechnet wurden, hatten sie kein vollständiges Verständnis ihrer Rohdaten. Daher 

waren die NutzerInnen nicht in der Lage, fundierte Entscheidungen über die 

Erfassung ihrer persönlichen Daten zu treffen und waren sich der weiteren 

Datenverarbeitung und der zugrunde liegenden Funktionsprinzipien des Geräts 

nicht bewusst. Falsche Vorstellungen können dazu führen, dass man sich der 

Risiken für die Privatsphäre nicht bewusst ist. Dies gilt insbesondere dann, wenn 

Informationen ohne Zustimmung gesammelt werden, wie im Fall von Bluetooth-

Beacon-Systemen (Yao et al. 2019). Beacons waren Teil einer unsichtbaren IoT-

Infrastruktur, in der keine direkten Benutzerinteraktionen zur Eingabe persönlicher 

Daten (z. B. Standort) erforderlich war. In ihrer Studie verwendeten Yao et al (Yao 

et al. 2019) Zeichnungen als Methode, um das Verständnis der VerbraucherInnen 

für die Funktionsweise von Beacon basierten Systemen zu ermitteln. Die häufigste 

Fehleinschätzung war, dass diese Sensoren BenutzerInnen-Daten sammeln und 

speichern, was in Wirklichkeit nicht der Fall ist. Sie nahmen auch an, dass sie erst 

aktiv zustimmen müssten, um ortsbezogene Informationen zu erhalten. Schließlich 

dachten die meisten NutzerInnen, dass der Standort, z. B. das Geschäft oder das 

Einkaufszentrum, das die Daten sammelt, auch Eigentümer der Daten ist. 

Infolgedessen hatten die NutzerInnen, die sich bewusst oder unbewusst dafür 

entschieden, Teil des sensorbasierten Systems zu sein, wenig Verständnis für die 

tatsächlichen Mechanismen der Rohdatenerfassung und -verarbeitung. Daher, um 

den VerbraucherInnen eine sinnvolle Interaktion und fundierte Entscheidungen zu 

ermöglichen, sollten Entscheidungen über die Faktoren, die das Verständnis der 

VerbraucherInnen beeinflussen, darauf abzielen, ihre Erwartungen zu erfüllen, und 

das Design sollte die tatsächlichen Fähigkeiten von Sprachassistenten und die von 

ihnen gesammelten Daten transparent vermitteln. 
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Sinnstiftung und Interpretation durch Datenvisualisierung 

Aufgrund des oftmals ungenauen oder fehlenden Verständnisses darüber, welche 

Daten durch den Sprachassistenten gesammelt werden, besteht wie auch in anderen 

Bereichen, in denen viele Daten gesammelt werden, der Ruf nach Lösungen, um 

die personenbezogenen Daten von NutzerInnen in verständlicher Form darzustellen 

und dadurch einen Überblick zu ermöglichen, was Unternehmen über ihre 

NutzerInnen wissen und mithin auch mehr Kontrolle über die über sie gesammelten 

Daten zu erhalten. Wie am Beispiel des Sprachassistenten und einer 

vorhergehenden Studie (Pins et al. 2021) sind insbesondere unerwartete Ereignisse 

von besonderem Interesse, was auch durch andere Studien zu Smart-Home-Geräten 

im Allgemeinen gestützt wird (Worthy et al. 2016; Jakobi et al. 2018). Die von 

Amazon und Google im Nutzerprofil bereits angebotenen Lösungen zur 

Dateneinsicht ermöglichen es zwar, Einblicke in die Daten zu erhalten, sie zeigten 

jedoch Optimierungspotenzial hinsichtlich der „Erforschung“ der Daten, 

insbesondere, wenn diese zeitlich weiter zurück lagen (Pins et al., 2019). Auch 

Tolmie et al. (Tolmie et al. 2016) kommen zu dem Schluss, dass es für ein besseres 

Verständnis darüber, was von Smart-Home-Geräten gesammelt wird und wie diese 

Daten verarbeitet werden, mehr als eine einfache Benachrichtigung oder Auflistung 

über Aktivitäten bedarf, damit NutzerInnen verstehen, was in ihrem Zuhause 

geschieht, wodurch sie mehr Vertrauen in die genutzte Technik erhalten können.  

Ziel der Usable-Privacy-Bewegung (Adams and Sasse 1999) ist es, NutzerInnen 

für die Datensammlung bei datensammelnden Dienstleistungen und Geräten zu 

sensibilisieren und insbesondere darauf aufmerksam zu machen, welche Daten 

offengelegt werden, wodurch NutzerInnen wiederum mehr Kontrolle über die 

Datenfreigabe bzw. Schutz ermöglicht wird. Dadurch sollen sie weiterhin 

Transparenz und Nachvollziehbarkeit hinsichtlich der anfallenden Daten erhalten 

(Garfinkel and Lipford 2014; Van Kleek et al. 2017). Dabei gibt es bereits 

Forschung und Lösungsansätze zur Darstellung von Smart-Home-Daten (Fischer 

et al. 2016; Castelli et al. 2017). Doch während gesammelte Sensordaten oftmals 

„erwartbar“ sind, da sie bewusst für ihren Einsatz installiert wurden, bergen 

Sprachassistenten die Gefahr, dass durch sie Daten versehentlich aufgenommen 

werden können, die während der Verarbeitung transkribiert und gespeichert werden 

und teilweise auch sensible Daten enthalten können, die den NutzerInnen nicht 

bewusst sind (Pins et al. 2021).  

Weiterhin können Sprachassistenten als Plattformen betrachtet werden, die 

ähnlich wie Smartphones viele verschiedene Dienste bündeln und mittels Sprache 

bedient werden. Somit erhält das Assistenzsystem auch drittdienstbezogene Daten, 

wodurch ihm das Anlegen eines noch umfassenderen Profils der NutzerInnen bzw. 

des Haushalts ermöglicht werden kann. Dies ließ sich in einer ähnlichen Studie zu 

Cloud-Plattformen beobachten, in der mithilfe eines Dashboards Daten einer 

Cloud-Plattform kanalisiert und für NutzerInnen zur Ansicht und Pflege 

verständlich abgebildet werden konnten (Vitale et al. 2020).  
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Aufbauend auf den hier genannten Erkenntnissen und Ansätzen aus der 

aktuellen Forschung möchten wir uns daher gemeinsam mit VerbraucherInnen das 

bestehende Recht gemäß DSGVO Artikel 15 zunutze machen und mithilfe der 

Kopie von NutzerInnen-Daten ein besseres Verständnis über die Daten, die 

während einer Interaktion mit Sprachassistenten gesammelt und verarbeitet 

werden, erhalten. Das dabei zu entwickelnde Werkzeug soll gemäß des Design-for-

All-Prinzips insbesondere VerbraucherInnen, die Schwierigkeiten haben, das 

maschinenlesbare Format zu verstehen und zu interpretieren, die Möglichkeit 

bieten, einen allgemeinen Überblick zu erhalten sowie ihnen mehr Kontrolle und 

Verständnis über ihre gesammelten Daten ermöglichen. 

Entwicklung eines Dashboards zur 

Datenvisualisierung 

Durch unser Vorhaben möchten wir VerbraucherInnen die Möglichkeit geben, ihre 

persönlichen Daten, die von Unternehmen gesammelt werden, verständlich und 

interpretierbar darzustellen. Denn wie sich zeigte ist insbesondere die Datenkopie, 

in der Regel ein zip-Ordner mit Dateien in einem maschinenlesbaren Format, für 

weniger technikversierte Menschen ohne Programmiererfahrung aufgrund der 

technischen oder englischsprachigen Darstellung meist schwer zu verstehen.  

Der Sprachassistent ist dabei in zweierlei Hinsicht ein interessanter 

Forschungsgegenstand, da er zwar durch seine intelligenten und 

menschenähnlichen Fähigkeiten viele Menschen fasziniert und somit immer 

häufiger genutzt wird, gleichzeitig jedoch – wie viele andere KI-Systeme – oftmals 

als schwer begreifbare „Blackbox“ wahrgenommen wird, was folglich zu Skepsis 

und Misstrauen gegenüber dem Gerät und dem dahinterstehenden Unternehmen 

führen kann (Worthy et al. 2016). Durch Entwicklung eines entsprechenden 

Werkzeugs möchten wir daher die Asymmetrie von Wissen und Macht zwischen 

NutzerInnen und Unternehmen unter Rückgriff auf die gesammelten Daten 

ausgleichen. 
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Bisherige Arbeiten 

Im Jahr 2020 entwickelten wir ein prototypisches Werkzeug zur Visualisierung der 

Interaktionsdaten mit den Sprachassistenten Alexa und Google Assistant. Dieses 

wurde basierend auf den vorhandenen verwertbaren Daten aus der .csv- (Alexa) 

bzw. json- (Google Assistant) Datei der erhaltenen Datenkopie und in Anlehnung 

an das „Visual Information-Seeking Mantra“ nach Shneiderman (Shneiderman 

1996) als Web-Anwendung entwickelt. Die prototypische Anwendung ermöglicht 

es, die Daten zu visualisieren, sodass NutzerInnen ihre eigenen Daten durchsuchen, 

kategorisieren und filtern können. Abbildung 1 zeigt dazu, wie die Daten 

kategorisiert und als Datenpunkte visualisiert werden können (s. Abbildung 1, 

links). Wie das mittlere Bild in Abbildung 1 zeigt, war es möglich, anhand der 

Rohdaten das Datum und die Uhrzeit, den von der Nutzer/in ausgesprochenen 

Befehl sowie die vom Sprachassistenten gegebene Antwort (zum Zeitpunkt der 

Entwicklung ausschließlich für Google Assistant vorhanden) abzulesen.  

 

Abbildung 1: Ausschnitte des Prototyps zur Datenvisualisierung. Links: Graph mit 

Interaktionspunkten, Mitte: Detailinformationen zu einer Interaktion, rechts: Nutzer-Kategorien zur 

Strukturierung der Daten 



 10 

Neben dem Graphen zur Darstellung der 

Daten sind die NutzerInnen zudem in der 

Lage, über ein Seitenmenü Kategorien zu 

bilden, die dann im Graphen durch eine 

zugewiesene Farbe voneinander 

unterschieden werden können, wie im 

rechten Bild in Abbildung 1 zu sehen ist. 

Zur Kategorienbildung können 

NutzerInnen Wörter aus den verwendeten 

Befehlen/Aussagen der NutzerInnen 

eingeben, sodass entsprechende Befehle 

und Aussagen der Kategorie zugeordnet 

werden. Zur Unterstützung haben wir eine 

Begriffsliste implementiert, welche die 

erkannten Begriffe nach Häufigkeit sortiert 

und ebenfalls ermöglicht, Kategorien zu 

bilden (Abbildung 2). 

Im Rahmen einer kleinen 

NutzerInnenstudie haben wir im Anschluss 

den Prototyp mit NutzerInnen und ihren 

eigenen Daten getestet (Pins et al. 2021). 

Dazu haben wir elf TeilnehmerInnen aus 

unserem Living Lab, bestehend aus 

insgesamt 37 Haushalten (s. Tabelle 1 in 

der Anlage), in einem Vorinterview zu 

ihrer Nutzung des Sprachassistenten 

befragt und gemeinsam die Daten zum 

Sprachassistenten beantragt. Sobald die 

Datenkopie für die NutzerInnen verfügbar war, wurde in einem zweiten Termin der 

Prototyp getestet. 

Aus den gewonnenen Erkenntnissen konnten wir schließlich Richtlinien 

ableiten, wie Interaktionsdaten mit Sprachassistenten dargestellt werden sollten, 

um NutzerInnen die Nutzung des Sprachassistenten verständlicher und somit 

sicherer zu machen (Pins et al. 2021). Basierend auf diesen und Erkenntnissen der 

Studie sowie daraus abgeleiteten Richtlinien haben wir den Prototyp zu einer 

Browser-Erweiterung weiterentwickelt, welche die NutzerInnen dabei unterstützt, 

die Daten zu beantragen und diese durch Visualisierungen zu verstehen und zu 

interpretieren.  

Abbildung 2: Sidebar des Prototyps mit 

Möglichkeit zur Kategorienbildung und 

Liste mit verwendeten Begriffen 
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Unterstützung von Anfang an: Datenanforderung 

Unser Dashboard ist darauf ausgelegt, 

möglichst intuitiv bedienbar zu sein. 

Aus diesem Grund beschränkt sich die 

Oberfläche auf zentrale Funktionen, 

die schnell angesteuert werden 

können (s. Abbildung 3). 

Durch die Unterstützung von 

Anfang an haben NutzerInnen die 

Möglichkeit, über die Browser-

Erweiterung ihre Daten anzufordern, da bereits die Beantragung Schwierigkeiten 

bereitete, vor allem eine Möglichkeit zur Beantragung zu finden und später die 

gewünschten Daten auszuwählen. In Abbildung 4 ist dazu zu sehen, wie die/der 

Nutzer/in in unserer Weiterentwicklung durch rote Rahmen und Texte durch die 

Datenbeantragung geführt wird. Da sich die Browser-Erweiterung insbesondere 

auf die Visualisierung der Sprachassistenten-Daten fokussiert, wird der Nutzer 

bzw. die Nutzerin durch unsere Anleitung dabei unterstützt, wie er/sie die 

notwendigen Daten und das richtige Format auswählen kann, um die 

Interaktionsdaten mithilfe unseres Dashboards visualisieren zu können. 

NutzerInnen haben jedoch auch die Möglichkeit, auf diesem Weg alle durch das 

Unternehmen gesammelten Daten anzufordern. 

Darstellung und Strukturierung der Daten 

Hinsichtlich der Visualisierung der Daten haben wir uns stärker an dem Prototyp 

orientiert und diesen durch weitere Elemente ergänzt. So ist der Graph, auf dem die 

Abbildung 3: Start-Menü der Browser-

Erweiterung 

Abbildung 4: Unterstützung bei der Datenbeantragung durch 

rote Rahmen und Texte auf der Anbieterseite 
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Interaktionen auf der Zeitleiste dargestellt werden, weiterhin das Kernelement der 

Visualisierung, da diese Art der Darstellung auch von den NutzerInnen als sehr 

hilfreich rückgemeldet wurde.  

Entsprechend unserer abgeleiteten Richtlinien können die NutzerInnen somit 

Kategorien bilden, die auf den verwendeten Begriffen basieren oder aus 

vordefinierten Kategorien wählen, um ihre Daten besser strukturieren zu können 

(s. Abbildung 6.1). Die vordefinierten Kategorien haben wir dazu aus der ersten 

NutzerInnenstudie des Prototyps übernommen, die unsere Probanden gebildet 

hatten.  

Neben der Kategorisierung der Daten äußerten die NutzerInnen außerdem, dass 

sie interessiert, wie häufig sie verschiedene Interaktionen nutzen. Dazu haben wir 

ein Tortendiagramm implementiert, welches basierend auf den gebildeten 

Kategorien darstellt, wie oft die Kategorien im Verhältnis zu den anderen 

Kategorien vorkommen (s. Abbildung 6.2). 

Aufzeigen unbekannter Sprachbefehle 

Da für die Probanden vor allem unerwartete Ereignisse von Interesse sind, haben 

wir außerdem eine Kategorie vordefiniert, die sowohl für Alexa als auch Google 

Assistant unbekannte Sprachbefehle anzeigt, die in den Daten als „Unbekannter 

Sprachbefehl“ (Google Assistant) oder „Data not available“ (Alexa) hinterlegt sind. 

Abbildung 6.1: Menü zur Bildung von 

Kategorien mit Auswahlmöglichkeit aus 

vorgegebenen Kategorien 

Abbildung 6.2: Tortendiagramm mit relationaler 

Häufigkeit der gebildeten Kategorien. (Bei 

Überfahren der Tortenstücke werden die 

Häufigkeiten in absoluten Werten angezeigt.) 
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Hierzu können die NutzerInnen nunmehr also feststellen, welches Gerät bei 

unbekannten Befehlen aktiviert wurde sowie wann oder wie oft der Sprachassistent 

falsch aktiviert wurde und somit Daten gespeichert hat. Die Speicherung der 

Audiodaten kann bei beiden Assistenten ein- und ausgeschaltet werden, doch 

während Google Assistant standardmäßig keine Audioaufzeichnungen mehr 

speichert, muss dies bei Alexa erst durch die NutzerInnen ausgestellt werden, 

sodass sie bei der Datenanforderung mitgeliefert werden. Dies ermöglicht den 

NutzerInnen, sich diese anzuhören und dadurch zu prüfen, was zum unbekannten 

Sprachbefehl geführt hat. Eine Verlinkung auf die Audiodatei in den erhaltenen 

Daten (zip-Datei) war in unserem Dashboard bisher leider nicht umsetzbar. 

Neben der bereits verfügbaren Liste aller identifizierten Wörter haben wir das 

Dashboard um eine weitere Liste ergänzt, die die vollständigen Befehle auflistet. 

NutzerInnen können dadurch nicht mehr nur nachvollziehen, welche Begriffe sie 

verwenden, sondern auch welche Befehle sie häufig verwenden (s. Abbildung 7). 

Nutzungsumgebung: Aufstellungsort und Einbettung in den Alltag 

Um den häuslichen Bereich – der als Inbegriff der Privatsphäre zu betrachten ist – 

besser schützen zu können, möchten wir VerbraucherInnen insbesondere hier einen 

besseren Überblick und Kontrolle darüber geben, in welchen Räumen bzw. von 

welchen Geräten Daten gesammelt und erfasst werden. Unsere Studie hat gezeigt, 

dass unsere TeilnehmerInnen vor allem für das Wohnzimmer einen Mehrwert 

durch den Sprachassistenten sehen: 

 

Also im Wohnzimmer kriegt die [Alexa] eigentlich schon alles mit. Da würde ich in keinem 

anderen Zimmer das sehen. (H35) 

[...] in den Schlafzimmern und Kinderzimmern wollen wir es nicht haben, und bei uns spielt sich 

viel Familienleben eben im Wohnzimmer ab und in der Küche. (H10) 

Abbildung 7: Begriffs- und Befehlsliste mit Häufigkeitsangaben 
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Dies stützt die Ergebnisse vorhergehender Studien, dass das Wohnzimmer 

(häufig mit angeschlossener Küche) vor allem durch die häufige Anwesenheit der 

Haushaltsmitglieder und der Anwendungsbereiche zur Musik-, Fernseh- und 

Smart-Home-Steuerung als häufigster Aufstellungsort für Sprachassistenten 

genannt wird (Worthy et al. 2016; Pins et al. 2020). Auch wenn die zuvor gezeigten 

Aufnahmen darauf hindeuten, dass die meisten NutzerInnen oftmals keine 

Bedenken hinsichtlich der Einschränkung ihrer Privatsphäre durch den 

Aufstellungsort äußerten, sondern vielmehr keinen Mehrwert darin sahen, 

beispielsweise einen Sprachassistenten im Bad oder Schlafzimmer aufzustellen, 

kommt es trotzdem immer wieder vor, dass Geräte reagieren, die sich nicht im 

selben Raum wie der/die Sprechende befinden, wie folgende Aussagen illustrieren: 

 

Manchmal denkst du dir so: ‚Warum sagt die jetzt oben im Schlafzimmer irgendwas, obwohl du 

unten im Wohnzimmer sitzt und gar nichts gesagt hast?‘ (H2) 

Wir möchten oft Musik im Wohnzimmer hören, stattdessen spielt sie die im Schlafzimmer ab, 

obwohl ich dann direkt neben ihr [im Wohnzimmer] stehe. (H18) 

Nachdem ich im Flur "Ok, Google" sage, wird häufig der nächste Assistant nicht aktiviert. 

Stattdessen wird ein Google Assistant aktiviert, der wesentlich weiter entfernt steht. (H11) 

 

Hieran zeigt sich, dass VerbraucherInnen nicht davor geschützt sind, dass auch 

in Bereichen, in denen sie keinen Sprachassistenten aufgestellt haben möchten – 

sei es aus mangelndem Mehrwert oder doch hinsichtlich Bedenken zum Schutz der 

eigenen Privatsphäre – Daten über sie gesammelt werden können. Aus diesem 

Grund haben wir in einem weiteren Schritt in unserem Dashboard zu einer 

Interaktion auch eine Information ergänzt, die den NutzerInnen anzeigt, welches 

Gerät verwendet wurde. Da die Geräte meist nach dem Raum benannt werden, in 

dem sie aufgestellt wurden, bzw. die NutzerInnen diese über den Namen schnell 

zuordnen können, ist für sie somit feststellbar, welches Gerät (in welchem Raum) 

aktiviert wurde. Hieran anknüpfend möchten wir weitere gerätespezifische 

Informationen darstellen, beispielsweise wie oft ein Befehl über dieses Gerät 

genannt wurde oder wie häufig es zu Fehlinteraktionen oder versehentlichen 

Aktivierungen mit diesem Gerät kam (sog. „Unbekannte Sprachbefehle“). Zudem 

ist es möglich aufzuzeigen, wenn zu einem Befehl mehrere Geräte aktiviert wurden 

und welches schließlich den Befehl angenommen hat, wozu 

Visualisierungslösungen entwickelt werden sollen.  

Weitere Schritte 

Das entwickelte Dashboard wird durch fortlaufende Einbeziehung unserer 

TeilnehmerInnen aus dem Living Lab iterativ evaluiert und weiterentwickelt. 

Zusätzlich sollen basierend auf den Ergebnissen und zum besseren Schutz der 
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VerbraucherInnen beim Einsatz von Sprachassistenten (teilweise mit Kamera) 

Praktiken zum persönlichen Schutz in den eigenen vier Wänden diskutiert und 

erarbeitet werden. Dabei sollen Dritte (Besucher, weitere Haushaltsmitglieder), die 

keinen Zugriff auf die gesammelten Daten erhalten, berücksichtigt werden, um 

diese für das Thema zu sensibilisieren, damit auch sie sich besser schützen können 

und gegebenenfalls Bedürfnisse ermittelt werden, um die Sammlung und 

Verarbeitung der Daten besser zu verstehen. 

Fazit 

Smarte Geräte wie Sprachassistenten bieten ihren NutzerInnen viele Möglichkeiten 

und Vorteile in der Handhabung. Diese oftmals als angenehme und einfach 

empfundene Bedienung erfolgt jedoch meist auf Kosten der Transparenz und 

Nachvollziehbarkeit der Funktionsweise. Denn wie genau die dahinterliegenden 

Algorithmen funktionieren, wird von den Unternehmen nicht offengelegt, obwohl 

VerbraucherInnen ein Interesse daran zeigen und nachvollziehen wollen, warum 

beispielsweise ein Sprachassistent aktiviert wurde, wie die durch den 

Sprachassistenten gesammelten Daten verarbeitet werden oder welches 

Nutzerprofil sich gegebenenfalls (oder fälschlicherweise) aus dem 

Nutzungsverhalten ergibt. Auch Datenschutzerklärungen sind laut NutzerInnen-

Aussagen oftmals nicht weiterführend, sofern sie überhaupt gelesen werden 

(Jakobi, 2020). Mit unserer entwickelten Anwendung zur Datenvisualisierung 

möchten wir daher die Interaktionsdaten, die eine Vielzahl an Informationen 

beinhalten – sei es die Nutzungszeit, typische Nutzungssituationen, die Stimme des 

Sprechers / der Sprecherin, genutzte Services –, die wiederum weitere 

Interpretationen zulassen, den NutzerInnen durch ihre direkte Einbindung in die 

Entwicklung näherbringen. Basierend auf ihren Bedürfnissen und den 

Rückmeldungen aus dem Nutzungstest eines Prototyps sowie definierten Leitlinien 

zur Visualisierung von Interaktionsdaten haben wir den Prototyp zu einer 

Anwendung weiterentwickelt, die NutzerInnen bei der Datenanforderung 

unterstützt und die Interaktionsdaten mit Sprachassistenten über ein Dashboard 

visualisiert. Durch den weiteren Austausch mit TeilnehmerInnen unseres Living 

Labs und NutzerInnen von Sprachassistenten sollen weitere Möglichkeiten zur 

Datenvisualisierung und -interpretation entwickelt werden. 
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Anlage 1: Teilnehmende Haushalte des Living Labs 

 Tabelle 1 Teilnehmende Haushalte im Living Lab. Der erstgenannte Bewohner ist dabei der 

primäre Ansprechpartner des Haushalts. 

# Haushalts-

größe 

BewohnerInnen  

(Alter, Geschlecht) 

System TeilnehmerIn 

der Studie 

H1 2 Männl., 31 | weibl., 31 Amazon  

H2 3 Männl., 36 | weibl. 54 | 

weibl., 18 

Amazon Ja 

H3 1 Männl., 50 Amazon  

H4 5 Männl., 30 | männl., 31| 

weibl., 32. männl., 31 | 

weibl., 32  

Google Ja 
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H5 3 Weibl., 32 | weibl., 28 |  

weibl., 22 

Amazon  

H6 2 Männl., 24 | weibl., 22 Amazon Ja 

H7 3 Männl., 28 | weibl., 22 | 

weibl., 20 

Google Ja 

H8 1 Weibl., 26 Amazon Ja 

H9 2 Männl. 56 | weibl. 47 Google & 

Amazon 

Ja 

H10 4 Männl., 35 | weibl., 34 | 

männl., 3 | männl., 1 

Amazon Ja 

H11 1 Männl., 27 Google  

H12 4 Männl., 17 | männl., 56 | 

weibl., 47 | weibl., 8 

Google  

H13 4 Männl., 45 | männl., 26 | 

männl., 22 | männl., 30 

Amazon  

H14 1 Weibl., 32 Amazon  

H15 2 Weibl. 24., männl., 19 Amazon  

H16 1 Weibl., 40 Amazon  

H17 2 Männl., 64 | weibl., 62 Amazon  

H18 3 Männl., 34 | weibl., 35 |  

männl., 1 

Amazon  

H19 2 Männl. 24 | weibl., 24 Amazon  

H20 2 Weibl., 40 | männl., 54 Google  

H21 3 Männl., 29 | männl., 75 |  

weibl., 67 

Amazon  

H22 2 Männl., 27 | weibl. 28 Amazon  

H23 2 Weibl., k.A. | männl. 28 Google  

H24 1 Weibl., 30 Google  

H25 2 Männl., 32 | weibl., 31 Amazon  

H26 2 Männl., 48 | weibl., 49 Amazon 

& Google 

 

H27 1 Männl., 22 Amazon  

H28 1 Männl., 34 Amazon 

& Google 

 

H29 1 Weibl., 56 Amazon  

H30 1 Weibl., 28 Google  

H31 2 Männl., 22 | weibl., 22  Google & 

Amazon 

 

H32 2 Männl., 34 | weibl., 31 Google  

H33 1 Männl., 34 Google  
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H34 4 Männl. 48 | weibl. 52 | weibl. 

18 | männl. 14 

Amazon Ja 

H35 2 Männl. 34 | weibl. 33 Amazon Ja 

H36 2 Weibl. 58 | männl. K.A. Amazon Ja 

H37 3 Männl. 35 | weibl. 34 |  

weibl. 3 

Amazon Ja 
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Abstract. ‘Most people use disaster apps infrequently, primarily only in situations of 

turmoil, when they are physically or emotionally vulnerable. Personal data may be 

necessary to help them, data protections may be waived. In some circumstances, free 

movement and liberties may be curtailed for public protection, as was seen in the current 

COVID pandemic. Consuming and producing disaster data can deepen problems arising 

at the confluence of surveillance and disaster capitalism, where data has become a tool 

for solutionist instrumentarian power (Zuboff 2019, Klein 2008) and part of a destructive 

mode of one world worlding (Law 2015, Escobar 2020). The special use of disaster apps 

prompts us to ask what role consumer protection could play in safeguarding democratic 

liberties. Within this work, a set of current approaches are briefly reviewed and two case 

studies are presented of what we call appropriation or design against datafication. These 

combine document analysis and literature research with several months of online and field 

ethnographic observation. The first case study examines disaster app use in response to 

the 2010 Haiti earthquake, the second explores COVID Contact Tracing in Taiwan in 

2020/21. Against this backdrop we ask, ‘how could and how should consumer protection 

respond to problems of surveillance disaster capitalism?’ Drawing on our work with the is 

IT ethical? Exchange, a co-designed community platform and knowledge exchange for 

disaster information sharing, and a Societal Readiness Assessment Framework that we 

are developing alongside it, we explore how co-design methodologies could help define 

answers. 
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1 Introduction 

Mobile applications are a pervasive feature of the way goods and services are 

consumed, as well as how work and everyday lives are conducted. These online 

activities produce a ‘behavioural surplus’ that is highly valuable to corporations, 

governments, and other actors (Thrift 2011, Zuboff 2019, Crawford 2021). Its 

extraction has put ‘instrumentarian power’ into the hands of digital mega-

corporations, a form of power that is fueled by categorisation and prediction that 

has made surveillance capitalism “as significant a threat to human nature in the 

twenty-first century as industrial capitalism was [and is] to the natural world”; it 

also poses “startling challenges to market democracy” (Zuboff 2019:v).  

Disasters are similarly datafied, but shaped by complex and often contradictory 

processes. Data about disasters can be desirable for individuals affected by them as 

well as for those who attempt to organise a collective response. In her review of 

citizen mobile apps for disasters, Tan (2020) identifies 57 special disaster apps for 

disaster communications and response alongside general purpose communication 

platforms like Google, Facebook, Twitter, Weibo. These range from notifying apps 

like ELERTS to alerting and information apps like Earthquake Alert! to apps that 

collate situation reports (GDACS Mobile), support crowdsourcing (Mobile4D) and 

serve as platforms for collaborations (Ushahidi). COVID-19 has added a plethora 

of contact-tracing and health-monitoring apps with diverse levels of transparency 

(O’Neil 2020). 

However, the surveillance, social sorting and manipulation this enables can be 

extraordinary. Phenomena like storms, floods, earthquakes, and pandemics disrupt 

normalcy and allow data controllers to make use of exceptions at a time when 

emergency response practitioners and victims increasingly depend on digital 

technologies. Many are physically vulnerable or in a state of heightened emotional 

tension. Highly personal data may be needed to help them, data protections may be 

waived and, in some circumstances, free movement and other liberties may be 

curtailed. Intensive data analytics and surveillance may be used for public 

protection, such as is occurring in the current COVID pandemic.  

These measures may be appropriate in a crisis, but they can ‘mission creep’ and 

become normalized, eroding civil liberties and driving securitization. In other 

words, using disaster apps involves issues of, and beyond, consumer protection. 

Critical questions regarding the processes and consequences of datafying disasters 

should be asked. What ‘behavioral surplus’ is produced during disasters? Who 

benefits, who profits from it? What unintended consequences arise when 

surveillance capitalism (Zuboff 2019) meets disaster capitalism (Klein 2008)? 

When does the license to process disaster data begin and end?  

In this paper we present a brief analysis of existing regulatory, policy and design 

responses and two case studies to better explore the potential role of consumer 

protection. What role could and should consumer protection organisations play in 
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safeguarding democratic liberties and values? Should consumer protection become 

citizen protection, or wider human protection for anyone touched by datafication, 

regardless of their legal status? Zuboff’s call to reclaim human sovereignty, 

Amoore’s assertion that “algorithms are ethico-political beings in the world” (2020, 

p. 8) and Crawford’s argument that we should stop talking about ethics and start 

talking about power (2021:2) inspire policy and design attempts to counteract 

problems of surveillant assemblages. At this juncture lies a unique opportunity to 

open up the debate for a more nuanced understanding of problems regarding 

surveillance and disaster capitalism. This debate extends to the development of co-

design approaches against datafication and for data enfranchisement (in the sense 

of a liberation from data as a tool for instrumentarian power).  

In the following, we first contextualise our analysis by examining key aspects 

of the confluence of surveillance and disaster capitalism (henceforth 

surveillance|disaster capitalism, Section 2) as well as their consequences. This then 

leads into a discussion of responses so far, exploring how researchers, regulators, 

consumers, and citizens have reacted and conceived how things might be otherwise. 

We argue that these current approaches focus on regulation, tactical resistance, and 

education. They are valuable, but insufficient. We paired our experience with 

societal readiness and ethical impact assessment with information garnered from 

case studies in order to develop recommendations that consumer organizations can 

use to press for change. 

2 Solutionism, surveillance and inequality  

Surveillance capitalism claims ‘behavioural exhaust’ for hidden commercial 

practices of extraction, prediction, and sales’, to seek ‘behavioural modification’ or 

manipulation. It concentrates wealth among the 1%, whilst destroying nature and 

producing “a new instrumentarian power that presents startling challenges to 

market democracy…an expropriation of critical human rights that is best 

understood as a coup from above: an overthrow of the people’s sovereignty” 

(Zuboff 2019:v). Disaster capitalism intensifies these practices. The notion captures 

how long-established practices of profiteering from war and crises have become 

institutionalised strategies since 9/11. Klein (2008) argues that the ‘shock doctrine’ 

is “a political strategy of using large-scale crises to push through policies that 

systematically deepen inequality, enrich elites, and undercut everyone else.” 

Surveillance|disaster capitalism enables data expropriation that promotes 

solutionism, exploitation of emotions, and a deepening of inequalities.   

2.1 Solutionism 

The burgeoning industry of digital health (Lupton 2013), the popularity of smart 

urbanism across the globe (Kitchin 2014), and the power of surveillance capitalism 
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mega-corporations (Zuboff 2019) indicate a deepening of solutionist (Morozov 

2013) discourses, rationalities and practices. They recast complex health, urban and 

societal issues as problems that can be efficiently and economically solved by 

technological fixes in the forms of (big) data and data analytics, digital apps, and 

online platforms. The hope that data can rescue a world so deeply unsettled by 

COVID exemplifies that solutionist belief. The implementation of various digital 

technologies, from contact tracing to predictive artificial intelligence models of 

viral spread, have been posited as a ‘silver bullet’ solution to an inherently complex 

issue (Campbell-Verduyn 2021:4).  

Contact tracing is the most common of the various data-centric ‘solutions’ and 

is currently being used in 158 countries1. By downloading the respective app and 

providing health and location data, people and governments had hoped that the 

technology would grant them health, freedom and safety. However, this viewpoint 

glosses over the high level of trust within a society and the sense of civic 

responsibility required for reaching a critical mass for the technology to be 

effective. It neglects the critical role of resistance from individuals and civil groups 

within society that can emerge when technology causes concerns, such as poorly 

designed privacy protection measures (Sandvig 2020). Furthermore, the focus on 

technological fixes prevents considerations of broader societal implications. For 

example, ‘smart home’ technology providers, as Maalsen and Dowling (2020) 

illustrate, can boast the use of biometric data for access control or the 

implementation of transaction functionalities for rent collection and eviction. But 

these technical solutions intensify surveillance at home, inappropriately justify data 

appropriation (health data for home access) and deepen social inequalities.  

These are only some instances of the ‘data-centric techno-solutionist 

interventions’ mobilised amid the pandemic (see others in Leszczynski and Zook 

2020). However, they demonstrate the immediate and harmful consequences that 

can be caused by a blind belief in data-centric solutionism as a means of disaster 

response. The unfolding of solutionism is inseparable from surveillance, the market 

and inequality, which we elaborate below. 

2.2 Empathy 

Disasters create anxiety and, thereby, new economic opportunities. In a survey, 

COVID researchers in Taiwan found that more than 40% of respondents 

experienced high levels of anxiety (Lu et al 2020). This ranged from worries about 

catching the virus to more generalised fears about the future. Climate change - the 

disaster that will shape humanity’s future - causes unprecedented levels of 

heightened anxiety, which is captured by new terms such as eco-anxiety or climate 

anxiety (Chen et al 2020). Young people are particularly vulnerable. One of the 

first national surveys showed that 25% of the Finnish population ‘recognized some 

                                                 
1
 https://ourworldindata.org/grapher/covid-contact-tracing?tab=table  

https://ourworldindata.org/grapher/covid-contact-tracing?tab=table
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form of climate anxiety in themselves’, and among ‘15- to 30-year olds, the 

percentage was over 33%’ (Panu 2020). This rise in anxiety amongst young people 

creates a problematic opportunity for surveillance|disaster capitalism. It has already 

prompted companies like Facebook to explore how they might profit from 

‘moments when young people need a confidence boost’ (Reilly 2017), and there 

are strong incentives to seek out such moments in crises.  

With new abilities to estimate “teen emotional states…based on how teens use 

the service, including “worthless,” “insecure,” “defeated,” “anxious,” “silly,” 

“useless,” “stupid,” “overwhelmed,” “stressed,” and “a failure”” (Reilly 2017), 

Facebook is able to identify vulnerability. Acute disaster situations, but also long-

term recovery from disasters provide new opportunities for ‘empathetic’ 

capitalism. A worried person may be highly susceptible to promotions of health, 

insurance, ‘prepping’ or finance products, as well as ideological manipulation. But 

this turn to empathy is anything but empathetic (Pedwell 2012, Hunt 2018). In fact, 

it is the opposite, as people’s vulnerabilities are essentially being taken advantage 

of for profit. A new form of disaster capitalism is being enabled in this convergence 

with surveillance capitalism. As processing spills from everyday life into disastrous 

disruptions, behavioural surplus creates new and greater vulnerabilities to 

manipulate. The new economic order of surveillance capitalism is well set-up to 

claim even the most sensitive human experiences as free raw material - a form of 

accumulation by dispossession that is unequally performed.  

2.3 Inequality  

During the COVID-19 pandemic, many digital technologies have been 

introduced in the hopes of controlling the movements of viruses by regulating 

people’s movements through their data. Kaufmann and Audikana’s (2020) define 

‘mobility capital’ as one’s ability to move, stay and equip themselves with relevant 

technologies. Included within their definition is the act of providing one’s 

movement data. This is unequally distributed among different societal members 

and can result in social exclusion. Similarly, Urry (2007) writes about ‘network 

capital’, where weak ties with acquaintances and friends of friends - vastly enlarged 

through social media - can often be just as important as deep personal relationships, 

because they “engender and sustain social relations with those people who are not 

necessarily proximate and which generates emotional, financial and practical 

benefit” (Urry 2007:197). 

How much mobility and network capital one possesses has consequences on 

what economic and social life one can afford to live. As Urry argues, “social groups 

high in network capital enjoy significant advantages in making…social 

connections, the emotional, financial and practical benefits derived from what 

Bourdieu terms economic and cultural capital” (Urry 2007:197).  
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Hurricane Katrina laid bare the power of mobility and network capital in the 

way it dramatically altered people’s lives. ‘Middle class whites’ were able to flee 

before the hurricane even made landfall, precisely because of their better access to 

transportation (higher car ownership) as well as their means of communication and 

established contacts elsewhere (Hartman and Squires 2006, see also Sheller 2016). 

The dynamics around mobility and network capital are different during pandemics, 

but the unequal consequences they engender are just as powerful. During COVID-

19, being able to stay put and safe has often been available only to those in 

privileged social positions. Safety is acquired through accumulation of economic, 

social, cultural, mobility and network capitals. Access inequality to financial, 

technological, social, health and medical resources have been highlighted during 

the pandemic. Staying home is a realistic option only for those who have jobs that 

can be done at home that work for companies that offer the option of remote work. 

They would also require adequate access to the Internet as well as appropriate 

devices and apps. The increased use of technology that comes with home office 

also requires that one be digitally literate enough to operate these devices and apps 

(c.f. Milan, 2020). For some, these new work routines may have to be interlaced 

with everyday exercise or religious practices (Datta 2020).  

Furthermore, if one has to move, the difference between risky and protected 

movements is also a product of unequal mobility and network capital. In order to 

have a safe journey, sufficient medical and healthcare resources (i.e. masks, 

sanitizer, vaccines), and technical means, like contact tracing apps, are needed to 

record one’s whereabouts, state of health and contacts. Social and technical 

infrastructures need to include and protect those on the move.  

However, for vulnerable social groups, these medical, social and infrastructural 

resources are often out of reach. For example, undocumented migrant workers in 

Singapore fall outside of the state apparatus that should count and include them into 

protective measures. These workers lack the means to take COVID tests and cannot 

use apps to show their health status, which means that they are absent from the 

datasets used to assess how different places are faring under the pandemic (Milan 

2020). This lack of data about vulnerable groups, Pelizza (2020) argues, can further 

contribute to the production of pandemic alterity. As a result, narratives and 

misconceptions about the immunity or contagiousness of vulnerable social groups 

are created or sustained, furthering their status as ‘the other’. Such groups include 

migrants, non-white ethnicities, (undocumented) workers or any combination of 

the above. 

Digital technologies appropriated to combat COVID-19 have been closely 

linked to the development of smart cities and infrastructures in the past decade. 

There has been sustained critique, with many researchers revealing how 

inequalities are the results of such developments. For example, Willis (2019) 

demonstrated how India’s Smart City Mission deprives ‘the urban poor, street 

traders and those who live in informal settlements’ of their rights to the city, while 
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Pilo (2021) discussed how smart metering can target socio-economically deprived 

groups as technological and political smart city projects exert gentrifying 

momentum. Everts (2020:261) observed a ‘dashboard epidemic’, where “pandemic 

dashboards are designed with suggestive curves and colour coding”, creating 

“matters of concern and direct[ing] attention and action in certain ways, foreclosing 

other paths”. He suggests that “pandemic dashboards hide as much as they reveal”. 

This is happening on a massive scale, as Datta (2020) highlighted, when she 

showed how almost half of India’s smart city Command and Control Centres were 

turned into ‘COVID-19 war rooms’ where monitoring and tracking of the 

movements of people and the virus takes place.  

These aesthetically ‘smart’ Command and Control Centres and other smart city 

technologies are the materialisation of utopian urban imaginaries where visual 

narratives highlight technological wonders and sustain neoliberal values at the 

expense of the lives of the differently classed, gendered and racialised that are 

heavily impacted by these developments (Datta 2015, Wigley and Rose 2020). 

They enact a politics of visibility that hides the disadvantaged and disenfranchised, 

while creating a mirage of control. The actual control they provide is often very 

limited (Kitchin 2020) and smart city initiatives can be ‘placebo’ projects (Jirón et 

al 2021). Many smart city projects do little more than testify to a belief in 

technological fixes to complex issues. This in turn brings about damaging 

consequences, including the widening and intensifying socio-economic 

inequalities, neglect and obfuscation (e.g. invisibilisation, ways to game the 

system). Civic contestation, such as campaigns to highlight technological failures, 

are a poor match to the power of imaginaries of control.   

Many examples discussed above are about the global South. Acknowledging the 

experiences and damaging consequences of smart solutionism in these places offers 

a perhaps surprisingly positive way forward. As Milan suggests, decolonial 

thinking, which draws on Atruro Escobar’s idea of ‘pluriverse’, can highlight the 

need to reject “uniformity, one-way solutionism, and the inability to think in terms 

of wider social relations, alterity and interdependence” (Milan 2020:5). To properly 

leverage data for disaster response strategies one must “think in terms of diversity 

and social relations, of flows and interdependence” and must also consider the 

consequences of differentiated distributions of mobility and network capital on the 

movements of people and data, “rather than border closures, oppressive social 

control, exclusionary datasets, or apps catering solely to the majority” (ibid). With 

this in mind, we now challenge the idea of an ‘inevitable’ trade-off of personal data 

for safety, convenience, and comfort. 

3 No more trade-off: is it possible? 

John Law (2015) describes how totalising imaginaries (like smart city solutionism) 

hold within them a specific ontology. He terms this the one-world world 
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(2015:132), a ‘Northern one-world metaphysics’ made by actors predominantly in 

the West since the 17th century. Their scientific and managerial practices morphed 

multiple realities into one reality by downgrading differences into mere 

perspectives. Feminist authors, like Lucy Suchman ([1987] 2007) and Donna 

Haraway (1991), have long argued that all knowledge is situated and partial. Arturo 

Escobar further developed these arguments with his ‘pluriversal politics’ to show 

that “the real, the possible, and the political are all joined at the hip” (2020:3) and 

how it is “because other possibles have been turned into “impossibles” that we find 

it so difficult to imagine other realities”. His suggestion that “another possible is 

possible” (ibid.) can prompt more ambitious innovation.  

Digital technologies are not the cause of digitally driven one-world worlding or 

its destructive consequences. Zuboff shows how surveillance capitalism and its 

logics of accumulation by dispossession shape digital technologies to their aims 

and thereby drive a destruction of human nature. But there is nothing inevitable 

about this. In fact, digital technologies provide opportunities for ‘genuine 

participation’ and appropriation, they can support an ‘informational right to the 

city’ that has the potential to open up alternative digital social futures (Green 2006, 

Lefebvre 1991, Shaw and Graham 2017). A pluriversal focus on disaster allows us 

to bring different debates and responses to the destructive momentum of 

surveillance|disaster capitalism to join Zuboff’s call of “No more!” By doing so 

concrete alternatives can begin to be constructively articulated. This is not a straight 

path. 

3.1 Moving beyond data trade-offs 

The convenience, knowledge, and safety digital technologies present is said to 

‘inevitably’ come at the cost of privacy and informational self-determination. 

However, Zuboff, argues, it is an act of dispossession; it is deliberately made 

inevitable. Firstly, by the fact that people are forced to give out personal data just 

to be able to participate in everyday life such as, for example, when they download 

apps – something now increasingly happening in regard to disaster information. 

People are unwittingly, or even unwillingly, complicit in this. Secondly, data 

dispossession happens by habituation. Because data collection is made as 

imperceptible as possible, people often do not notice when their data is being taken. 

This makes dissent and resistance very difficult. Some people do try to evade data 

collection, for example by turning their mobile phones off, by giving false data, or 

by deleting apps (e.g. the UK Covid App). There are also legal challenges, such as 

the 2021 lawsuit against Facebook for allegedly using photo face-tagging and other 

biometric data without the permission of its users2. But this only reveals a fourth 

power to dispossess, because if disaster capitalists “are pressured by public opinion 

                                                 
2
 https://www.theguardian.com/technology/2021/feb/27/facebook-illinois-privacy-lawsuit-

settlement  

https://www.theguardian.com/technology/2021/feb/27/facebook-illinois-privacy-lawsuit-settlement
https://www.theguardian.com/technology/2021/feb/27/facebook-illinois-privacy-lawsuit-settlement
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or political pressure, they redirect by stonewalling, prevaricating, refusing to 

change, or tweaking the technology to avoid further controversy” (Soules 

2020:212). 

Discourses on the inevitability of trade-offs cement these powers. They are part of 

one-world worlding strategies in technology design and software engineering. 

Powerful critiques on surveillance studies have shown time and time again how 

wrong-footed these discourses are. For example, Introna (2007), revealed that 

denial is at the heart of this supposed inevitability – denial of the fundamental 

entanglement of the social and the technical. Trade-off discourse artificially 

separates ‘technical means’ from ‘social ends’ in order to make the logic of causal 

inevitability seem like common sense. Solove (2011) takes a legal perspective to 

show that inevitability is false, as there are many ways to balance privacy and 

security by “placing security programs under oversight, limiting future uses of 

personal data, and ensuring that programs are carried out in a balanced and 

controlled manner” (2011:207). Most recently, Kitchin (2020) highlighted how the 

discourse of trade-off is rooted in technological solutionism in the context of the 

COVID pandemic. Technological solutionism would mean public education, 

voluntary measures, and compliance could provide more effective means to support 

approaches where societies can have both privacy and public health.  

Mayer-Schönberger cites the 2016 Trump elections and the Cambridge 

Analytica scandal to argue that digital “platforms have become weaponized to 

unravel not just privacy, but the very fabric of democracy” (2021:1). Zuboff goes 

even further and argues that it is “a threat to human nature”, because it “reduces us 

to our behavior” (2019:v, see also Ruppert et al 2013, on ‘doing subjects’). But 

digital disaster risk management holds other possibilities that contest the 

consequences of surveillance|disaster capitalism. We present two case studies. 

3.2 Haiti and collaborative emergency response 

At the time this work was written in August 2021, Haiti was reeling from a 

devastating earthquake and tropical storm Grace. A decade ago, in 2010, a similar 

disaster engendered the first ever mobilisation of “digital humanitarians” (Meier 

2015). The 2010 Haiti Earthquake was a watershed for the emergent phenomenon 

of “crisis informatics” (Palen et al 2007). It changed disaster response. Self-

organised mass-reporting and “online communication enabled a kind of [global] 

collective intelligence to emerge” (OCHA 2011), and thousands of volunteers 

converged online to aggregate, analyze, and map the flow of messages coming from 

Haiti. These volunteers were distributed across the globe, yet connected to Haiti in 

various ways, as victims, tourists, migrants, diaspora, friends, and relatives. Using 

Internet collaboration tools, they gathered and processed data, “wrote software, 

processed satellite imagery, built maps, and translated reports between the three 

languages of the operation” which included Haitian Creole, French, English 
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(ibid:27). Volunteers coordinated some of these efforts via digital crowdsourcing 

apps, including OpenStreetMap and Ushahidi. Over 4000 volunteers contributed to 

the Ushahidi Haiti Project (UHP) map, and their work provided valuable support 

to a number of in-the-field organisations, including the US Marines and the United 

Nations Disaster Assessment Search and Rescue teams (Morrow et al 2011). In 

many respects, the events within Haiti in 2010 could be seen as a participatory 

revolution for participatory “digital humanitarianism” (Meier 2015). 

However, on closer inspection, one can see how the path is not straight. Meier’s 

story of digital humanitarianism is a form of one-world worlding in itself due to the 

many ambiguities suppressed by it. Firstly, while digital humanitarian efforts 

clearly made a difference, some professional responders called it a “shadow 

operation that was not part of the emergency response plan” (Morrow et al. 2011, 

16). Secondly, there were inequalities. Mimi Sheller (2016) showed how the 

physical and digital influx of highly mobile international responders, from the 

World Bank to the voluntweeters with their birds-eye maps, coincided with a local 

population who mostly had neither the means nor the right to move outside the 

danger zone. Thirdly, many Haitians were unaware of the digital humanitarian 

response or did not have a voice in it (Clémenzo 2011). Fourth, even when data 

about need was registered on crowdsourced maps, it was not acted upon and, in 

effect, became part of a “communicative capitalism” where the expression and 

circulation of messages is not met by a commitment from those in power to listen, 

or engage (Dean 2009). As a result, the effort was in effect an exercise in 

“placating” rather than “genuine participation” (Green 2006). More recent 

examples show even more problematic practices of surveillance|disaster capitalism 

that prompt Sanfilippo et al (2020) to diagnose disaster privacy as a privacy 

disaster. One of their examples involves the US Federal Emergency Management 

Agency (FEMA), which released data about “2.3 million survivors of hurricanes’ 

Harvey, Irma, and Maria and the California wildfires in 2017 to a contractor” 

(ibid:1004).  

But engagement in digital humanitarianism, crowdsourcing, collective 

intelligence, and crisis informatics does hold promise for a stronger, more 

collective, and more critically informed battle cry of “No more!” to 

surveillance|disaster capitalism. Since 2010, Haitian solidarity movements have 

coalesced online around demands for a #FreeHaiti and have also responded to the 

COVID pandemic and 2021 Haiti earthquake. These movements have formulated 

incisive analyses of the failures and disaster capitalism enacted by international 

disaster response organisations to the 2010 Earthquake, using hashtags like 

#2021isnot20103. Part of this response is in resistance to “high tech, high visibility” 

projects that put profits for disaster capitalists over solidarity with the people 

affected by disasters.   

                                                 
3 Sherwood, A. (2021) Haiti: Why 2021 is and is not 2010. AlJazeera 13 Sep 2021 

 

https://www.aljazeera.com/opinions/2021/9/13/haiti-why-2021-is-and-is-not-2010
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With such efforts, disaster risk management is pushed higher up the ‘ladder of 

participation’ (Arnstein 1969). Debates have shown that, all too often, concepts of 

participation (such as those, for example, in public health) translate into 

“patronizing attempts to “target” deprived communities with more education” 

(Green 2006:172) when there are real opportunities to take “citizens’ knowledge 

seriously” (Green 2006:173). One such example within public health was for 

vaccinations against COVID. Before we turn to our second case study, we would 

like to explore how experiences of digital humanitarianism and digital solidarity 

from Haiti resonate with responses to the problems of surveillance|disaster 

capitalism in consumer protection debates. 

3.2.1 From digital literacy to data enfranchisement 

What is it that hampers the development of opportunities to take multiple 

knowledges seriously? How do current consumer protection efforts address this? 

Inequity of privacy is a key factor:  

 

Surveillance capitalists know everything about us, whereas their operations are designed to be 

unknowable to us. They accumulate vast domains of new knowledge from us, but not for us. 

They predict our futures for the sake of others’ gain, not ours (Zuboff 2019:11).  

Many developers and designers within the field of technology are working on 

ways of supporting a greater sense of ownership and control over data for people. 

Consumer Informatics is a vibrant emergent field where these efforts are pushed. 

Stevens et al (2019) provided an overview of different consumer protection 

research perspectives and associated initiatives to develop digital literacy, 

consumer data sovereignty, as well as regulatory approaches. They call for a 

broader conception of the challenge as an assemblage of practices that come 

together to shape a Lebenswelt that enables surveillance capitalism. Pangrazio et al 

(2020) categorise efforts into regulatory, tactical resistance, and educational 

approaches designed to strengthen digital literacy. They explain in their work how 

data can be used for civic empowerment and argue that digital literacy is not simply 

about being able to make meaning from data. It is “heuristic to make sense of the 

relationship between functional symbolic codes and critical theories” like theories 

of surveillance|disaster capitalism (ibid:214).  

But while Pangrazio et al argue that the “material “form” of data significantly 

influences how meaning can be made” (ibid:213), the researchers ultimately 

focused on pedagogies of giving more knowledge and tools to evade datafication. 

They focused on citizens as consumers rather than their wider human nature and 

subjectivity. They consider it to be a ‘cognitive matter’ when it is an embodied, 

material matter. Moreover, for most analysts, the option to simply not pursue 

certain innovations are not part of considerations. These omissions suggest a need 

to consider a wider process of data enfranchisement, precautionary principles and 
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material designs against datafication. These concepts will be further explored in the 

following section through the second case study. 

3.3 Footprints for Democracy 

Data has featured prominently over the course of Covid-19, and there have been 

many approaches and adaptations of contact tracing in many countries. Taiwan’s 

ongoing adaptations, as we observed until May 2021, provide an opportunity to 

consider how processing data can be conducted in a way that addresses some of the 

problems of surveillance|disaster capitalism, even if only partially.  

According to Taiwan’s pandemic prevention protocols, the task of establishing 

contact histories, including footprints, has been the responsibility of public health 

agencies and doctors. During the pandemic, such data was collected by various 

means. The Ministry of Health and Welfare (MoHW) required business and 

transportation operators to keep a record of customers they served. The exact details 

required for these records changed over time. In the beginning, people were asked 

for the time/day of their visits, their real names, mobile or landline numbers, 

national identity numbers and/or contact address. This information was asked for 

when entering enclosed public places (e.g. shops, hospitals, government offices, 

schools if not students/pupils or staff, etc.) and when using public transportation or 

inter-city travel. These details were recorded by people writing them down on slips 

of paper provided by business operators, by filling in details using Google forms, 

or by staff entering the details onto the company’s database themselves (database 

is a loose term here – each company might use different ways of recording).  

The ways this data was provided, recorded and utilised raised significant privacy 

and surveillance concerns. It was unclear, at least initially, for how long the records 

would be kept by the operators, who exactly would have access to the records, how 

the data would be processed. There was a tendency to keep the records as long as 

possible in case relevant government agencies needed to access the records. On top 

of it all, any detail that people left on the paper could easily be seen by others. 

Furthermore, asking details such as one’s national identity numbers were excessive 

for the purpose of contact tracing and could lead to identity theft.  

The MoHW later published a guideline on the collection of personal information 

on the 22nd of May 2020. The guideline stipulated that the collection of personal 

information was to follow the principle of least intrusiveness, for example phone 

numbers. The same guideline also required that data should only be stored for 28 

days. It was then to be destroyed with a record of the deletion kept on file. The data 

was only to be used by health agencies for the containment of the pandemic. Also, 

individuals were given the right to review, alter, delete or request a copy of the 

records held by the operators about them.  

With the publication of the guideline, a regulatory framework was sketched to 

return data rights to the owners of said data in times of emergency. Although 
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appropriate processing of personal information is regulated by the Personal Data 

Protection Act and the Communicable Disease Control Act, these acts were not 

prepared for the intensified datafication of disasters as was seen during the 

pandemic. A simplified interpretation is that the Personal Data Protection Act is 

too generalised and cannot meet the demands of data use during emergencies. 

However, technologies of dataficiation outpaced the Communicable Disease 

Control Act rendering the act ineffective because many areas of datafication are 

unregulated. The guideline is therefore an important patch in the regulatory 

framework that prevents an excessive regime of datafication from further 

developing. It allows people to reclaim data ownership and rights and also sets out 

principles to govern future processing of personal data during this and other 

pandemics. 

However, in May 2021, data collection for disaster response met new 

challenges. A sudden surge in community infection cases sent Taiwan into a Level 

3 epidemic alert. Public anxiety rose as people feared unknowingly coming into 

contact with asymptomatic individuals. People were advised to make essential 

travels only (for food for example) and to work remotely. Despite the measures, the 

government was faced with growing numbers of cases, peaking up to 400-500 per 

day during the worst weeks. Although the numbers might not have been as high as 

in other countries, the Taiwanese government still faced the difficulty of tracing 

and establishing the chain of infection. These conditions made the previous data 

collection methods impractical – they were labour intensive, time consuming and 

stored by respective business operators. From a public health perspective, asking 

people to provide contact information right before entering a shop or an office also 

created a gathering of crowds furthering risks of infection.   

An intensified scheme of data collection and analysis thus became desirable. 

More precise, detailed and continuous data could have potentially provided better 

knowledge about how people and viruses were moving and also show that the 

government was in control. But such data generation schemes rely on sophisticated 

digital technologies as well as smart infrastructure and could lead to conditions 

ideal for surveillance capitalism to take root, for ‘instrumentarian power’ to claim 

its legitimacy, and for marginal social groups to be left unprotected again.  

Shortly after the alert, an alternative footprints data gathering mechanism was 

instead introduced. The government did not have to resort to a state-endorsed or 

platform-specific contacting app. While the alternative mechanism was 

implemented to enable large-scale data collection, it does not necessarily have to 

be accompanied by the shadows of datafying surveillance and its consequences.  

At the core of the new mechanism are venue-specific QR codes that trigger 

mobile phones to initiate pre-formatted SMS messages which people have to send 

before accessing shops, offices or public transportation (an example is shown in 

Figure 1). The wording of the respective messages, translated by us, is as below: 
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Venue code: [code]. This SMS message is for the use of pandemic prevention only. [optional: 

number of additional people accompany the sender when entering the premises] 

 

Before the official roll-out of the mechanism, each premise was required to apply 

for a venue code. They would then receive a QR code that is generated during the 

process of application. The QR code was then displayed on shop windows/doors, 

where people were required to scan it before entering. When they did so, the QR 

code triggered a pre-formatted SMS text where people could add additional 

information such as the number of people in the same trip. Sending the text records 

one’s footprints, but only reveals essential information for monitoring movement: 

time, place, phone number of the sender and, if provided, the number of people in 

the trip.  

  

Figure 1: Footprints SMS texts    Figure 2: Mixed footprints recording methods 

Most importantly, paper-based data collection remains an option. Pictures of 

how they can be set up are shown above in Figure 2. This data collection method 

provides important alternatives for those experiencing difficulties. These 

difficulties included knowing how to tweak phone settings, affording and operating 

a mobile phone or accepting digital means of personal information collection. Other 

supplementary arrangements have also been made, such as providing rubber stamps 

with name and contact numbers to the elderly for recording footprints. 
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Once a text is sent, it is kept by the mobile phone operator. The MoHW does not 

have direct access to the database but, at the same time, mobile operators cannot 

extract location information from the data because only the MoHW has the key to 

link a code to a venue. This arrangement renders inappropriate use of the data more 

difficult. The data is retained for 28 days, after which time it is destroyed. If during 

this period a person became infected, the MoHW would obtain the mobile number 

of the individual and then ask relevant mobile operators to search for the 

timestamps and venue codes sent by the individual. The information would then be 

sent back to the MoHW to determine the times and places other people might have 

been infected. The MoHW would then provide a range of times and venue codes to 

mobile operators so they could identify the appropriate mobile phone users so they 

could be contacted. Mobile operators were also expected to send the phone numbers 

of these individuals back to the MoHW.  

While social contact and physical movement are still turned into data through 

these mechanisms, they demonstrate how disaster data trade-offs are not 

inescapable. The scanning of QR codes or stamping contact details on paper make 

data collection material, felt and explicit, instead of running in the background 

without being noticed. The limitations placed on this kind of extensive data 

processing, such as the regulatory adjustments and indirect access to SMS data, 

stops data misuse. Moreover, the data collection methods with parallel footprints 

have the potential to materialise care for alterity and complex interdependency, 

such as people living in diverse socioeconomic conditions, those with differently-

abled bodies and those who exercise different informational practices. The 

interweaving of regulatory, social, technological and material arrangements, like 

those seen in Taiwan’s case, highlight the importance of people relating to data and 

disasters in embodied, material and pluriversal ways. This interweave also rejects 

the inevitability of trade-offs and allows for the exploration of practical 

alternatives.  

4 Designing for appropriation and against datafication 

As the cases above illustrate, people are appropriating digital technologies in ways 

that go beyond evading or resisting surveillance|disaster capitalism. These cases 

also demonstrate how it is possible to protect health and security without sacrificing 

privacy and civil liberties as ‘inevitable’ costs. However, supporting such efforts 

requires new ways of designing and using digital technologies. Below, we sketch 

two contributions to this effort. 

4.1 Human Protection 

It is, of course, important to recognize the importance of data sovereignty and 

informational self-determination towards better protecting consumer and citizen 
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rights. However, it should be noted that such protection needs to be broadened. 

Protective measures cannot become a right reserved for the privileged few. This 

protection would be much more accessible if it were to be self-organised and 

worked from the ground up in ways similar to the previous case studies (see also 

Tsing, 2015). This should be supported and augmented by institutional 

arrangements and remain open without limitations so that the health and data 

practices of the marginalized could also be included.  

Expanding conceptions of consumer protection in this manner requires an 

alternative design approach that brings to life Lefebvre’s (2003) vision of 

autogestion or self-management. Lefebvre envisions a better society, where the 

conditions of life are enabled by grassroots organisations and decentralised 

decision making instead of corporations (see also Purcell, 2014). In the context of 

an increasingly datafied society, this means exploring collaborative means of 

producing and processing data about consumption, disasters and more 

fundamentally social being and doing. It requires developing practices that pursue 

‘informational rights’ (Shaw and Graham 2017), repudiate surveillance|disaster 

capitalism, traverse false dichotomies and solutionist fantasies. These practices 

would ultimately refuse to mobilise data in ways invited by the privileged few.  

Designs that pursue informational rights and push against datafication require 

design practices that more actively explore pluriversal ways of living, relations 

between data and technology, as well as ways to devise and revise regulatory 

support. Technological fixes often presuppose, imply and even privilege a singular 

way of living and acting in the world. However, throughout this paper, we have 

demonstrated that disasters can be responded to with data in ways radically 

different from capitalist and solutionist visions. Specific ways of processing data 

implicate the lives of not only consumers and citizens but also others working and 

living alongside them without appropriate legal or institutional recognition 

(Pedroza 2019). Technical means of data processing alone is therefore not enough 

to push design development forward. Appropriate and effective associations with 

data within specific contexts of disaster response is also required. Furthermore, it 

is not enough to ask people to self-coordinate. Data processing protocols can 

become more effective if governments and regulations are re-arranged so as to 

accommodate or actively invite emergent forms of collaborative data processing.  

Types of collaborations, data capitalising and the way people relate to their data 

and digital technology are all prone to change. Even the disasters themselves, the 

many ways they can unfold, change unpredictably. Therefore, design against 

datafication has to go beyond establishing institutional arrangements. It must be 

open about data production and processing as well as its uses during analyses and 

in shaping decisions and actions to discover new challenges brought to people who 

are least protected.  
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4.2 Improving Design, making design reflexive: isITethical, SRL 

isITethical? is an initiative led by a group of scholars in collaboration with the 

Public Safety Communications Europe Network that builds on completed and 

ongoing research, including research undertaken in a range of research projects. 

The “IsITEthical? Exchange” combines an online resource (the “isITethical? 

Platform”) with creative ethical impact assessment. Professional development is 

facilitated by “Responsible Research and Innovation Advocates” (currently the 

founding members of the initiative), who use a mobile EtiKit to facilitate learning 

and build awareness of ethical, legal, and social issues. They also provide 

opportunities and have proactive responses. The kit comprises isITethical? 

information packs, a table-top game, a guide to the online platform, and ethical 

impact assessment workshop materials.  

The isITethical? Exchange captures knowledge about existing and emerging 

ethical tensions and regulatory frameworks. It also consists of an open transnational 

knowledge base with information sharing in public safety and disaster responses. 

Its digital and material components and services facilitate broad-based dialogue and 

make knowledge actionable through examples of innovative pro-active practice, 

technological design, and regulatory responses. We seek to contribute to processes 

of standardisation and certification for products and services in public protection 

and disaster responses that adhere to ethical standards. The isITethical? Exchange 

is taking shape at http://www.isitethical.org/. 

The isITethical Exchange is part of a broader effort to develop a framework for 

the Societal Readiness Assessment (SoRA), where societal readiness refers to the 

readiness of a socio-technical assemblage to be acceptable to, and good for, society. 

This framework is paired with an online learning platform that supports individuals, 

policy-makers, procurers, and communities in evaluating how well proposed 

‘solutions’ support appropriation, utility, equity, and social good are criteria and 

Key Value Indicators serve assessment. Assessment includes scoring on a Societal 

Readiness Levels (SoRL) gauge. SoRA and SoRL can complement Technology 

Assessment and ‘Technology Readiness Levels’ (TRL). It is currently developed 

in the context of decarbonising transport, but the principles can be more widely 

applied.  For example, a fully digitised, on-demand transport ‘solution’ may be 

highly practical and fit for appropriation by those who possess the mobile 

technologies needed. However, it may introduce socially unacceptable levels of 

surveillance and may be unavailable to the young, the old, the poor. As a result, it 

has low societal readiness. Its societal readiness can be improved by building 

privacy preserving techniques into its use of data and by involving citizens and 

stakeholders in an iterative design process that discloses and addresses unintended 

consequences through creative ethical and social impact assessment and design.  

http://www.isitethical.org/
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5 Conclusion 

When Zuboff diagnoses an attack on human nature at the heart of surveillance 

capitalism, it is because through datafication, “the self is mobilised and activated 

in response to the calculation to which it is exposed” (Beer 2016, cited in Pangrazio 

et al 2020). This reduction of human nature and democratic enfranchisement to a 

“doing subject” (Ruppert et al 2013) is intensified through digital disaster apps and 

the confluence of surveillance and disaster capitalism. Our critical evaluation of 

these dynamics serves as a backdrop onto which we have presented avenues for 

new designs for appropriation. These designs would support meaning production 

and appropriation of disaster data through iterative developments, attention to 

societal values, and wide and effective implementation. The two case studies 

presented within this paper demonstrate that there can be ways of producing, 

processing and utilising disaster data that enable and encourage us to explore 

practical, infrastructural and institutional arrangements to resist 

surveillance|disaster capitalism. Tools like the isITethical Exchange and 

SoRA/SoRL can help the diverse actors involved in digital innovation recognise 

how people are situated in radically different social, economic, geopolitical and 

technological situations and how these differences manifest as diverging data 

practices. In addition, they can help anticipate unintended consequences and build 

levels of data literacy and informational self-determinations. They are key to 

broadening the scope of consumer protection to that of human protection. This 

manner of protecting human subjects in datafied worlds would do well to 

acknowledge that data is simultaneously informational, practical, embodied and 

material. Data requires design approaches that develop sensitivities and practices 

that enhance grassroots collaboration and involve institutional support.  
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Abstract. Unsere interdisziplinäre Forschungsarbeit „Die Gestaltung wirksamer 

Bildsymbole für Verarbeitungszwecke und ihre Folgen für Betroffene“ („Designing 

Effective Privacy Icons through an Interdisciplinary Research Methodology“) baut auf 

dem „Data Protection by Design“-Ansatz (Art. 25(1) DSGVO) auf und zielt auf folgende 

Forschungsfragen ab: Wie müssen das Transparenzprinzip (Art. 5(1)(a) DSGVO) und die 

Informationspflichten (Art. 12-14 DSGVO) insbesondere im Hinblick auf die Festlegung 

der Verarbeitungszwecke (Art. 5(1)(b) DSGVO) umgesetzt werden, damit sie die 

Nutzer:innen effektiv vor Risiken der Datenverarbeitung schützen? Mit welchen 

Methoden lässt sich die Wirksamkeit der Umsetzung ermitteln und diese auch 

durchsetzen?1 Im vorliegenden Projekt erweitern wir juristische Methoden um solche aus 

der HCI-Forschung (Human Computer Interaction) und der Visuellen Gestaltung. In einer 

ersten Phase haben wir mit empirischen Methoden der HCI-Forschung untersucht, 

welche Datennutzungstypen Nutzer:innen technologieübergreifend als relevant 

empfinden. Diese Erkenntnisse können als Ausgangspunkt für eine neue 

Zweckbestimmung dienen, die bestimmte Datennutzungstypen deutlicher ein- oder 

ausschließt. Erste Umformulierungen von Zweckbestimmungen haben wir in zwei 

Praxisworkshops mit Verantwortlichen der Datenverarbeitung getestet. In einer 

darauffolgenden qualitativen Studie untersuchten wir dann die Einstellungen und 

Erwartungen von Internetnutzerinnen und -nutzern am Beispiel der Personalisierung von 

Internetinhalten, um die entsprechenden Zwecke anhand eines konkreten Beispiels, in 

unserem Fall der personalisierten Werbung, neu zu formulieren. Auf dieser Basis haben 

wir nun die zweite Forschungsphase begonnen, in der wir Designs für 

Datenschutzhinweise und Kontrollmöglichkeiten unter besonderer Berücksichtigung des 

Verarbeitungszwecks entwickeln. Da der Einsatz von Cookies eine wichtige Rolle bei der 

Personalisierung von Werbung spielt, ist eine zentrale Aufgaben die Neugestaltung des 

sogenannten „Cookie-Banners“. 

Das Zusammenspiel aus Icons, Text und  

Informations-/Kontrollarchitektur 

Der vorliegende Beitrag fasst den aktuellen Zwischenstand unseres 

interdisziplinären Forschungsprojekts „Designing Effective Privacy Icons through 

an Interdisciplinary Research Methodology“ zusammen, das im August 2018 

begonnen hat.  

Das Projekt baut auf dem „Data Protection by Design“-Ansatz (Art. 25(1) 

DSGVO) auf und verfolgt die folgenden Forschungsfragen:  

 Wie müssen, insbesondere bei der Angabe der Verarbeitungszwecke (Art. 5 

Abs. (1)(b) DSGVO), der Transparenzgrundsatz (Art. 5 Abs. (1)(a) DSGVO) 

und die Informationspflichten (Art. 12-14 DSGVO) umgesetzt werden, damit 

sie die betroffenen Personen („data subjects“) wirksam vor Risiken der 

Datenverarbeitung schützen?  

                                                           
1 Siehe die Einreichung einer ersten Design-Studie und die damit gewonnenen vorläufigen 

Forschungsergebnisse im Wettbewerb der italienischen Datenschutzbehörde am 30. Mai 2021 

(https://edpb.europa.eu/news/national-news/2021/easy-privacy-information-icons-yes-you-can-italian-

dpa-launches-contest_en).  

https://edpb.europa.eu/news/national-news/2021/easy-privacy-information-icons-yes-you-can-italian-dpa-launches-contest_en
https://edpb.europa.eu/news/national-news/2021/easy-privacy-information-icons-yes-you-can-italian-dpa-launches-contest_en
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 Welche Rolle spielen Bildsymbole in diesem Zusammenhang?  

 Welche Methoden können eingesetzt werden, um die Wirksamkeit der 

Umsetzung zu messen, sicherzustellen und durchzusetzen? 

Die Zweckspezifizierung ist aus zwei Gründen der Ausgangspunkt unseres 

Projekts: Zum einen ist sie auch für die betroffenen Personen (die Nutzer:innen) 

der Ausgangspunkt, um die Verarbeitung ihrer personenbezogenen Daten 

angemessen beurteilen, die Nutzung dieser entsprechend einschränken und alle 

weiteren notwendigen Datenschutzmaßnahmen treffen zu können.  

Zum anderen wird bei den derzeitigen Ansätzen, die sich mit Privacy Icons 

befassen, unseres Erachtens nicht ausreichend auf die Frage eingegangen, wie die 

Verarbeitungszwecke spezifiziert und durch Bildsymbole dargestellt werden 

müssen, damit die betroffenen Personen die Bedeutung der Datenverarbeitung 

tatsächlich verstehen.  

Diese Forschungslücke geht auf einen blinden Fleck in der allgemeinen 

datenschutzrechtlichen Debatte über den Grundsatz der Zweckbindung zurück. 

Abgesehen von einer pauschalen Befürwortung oder Ablehnung des 

Zweckbindungsprinzips gibt es kaum vertiefte Ansätze, die sich mit der Frage 

auseinandersetzen, wie konkret die Zwecke zu benennen sind oder wie allgemein 

sie angegeben werden dürfen. Auch der Europäische Datenschutzausschuss 

(EDSA) beschränkt sich allein auf die Frage, welche Zweckbestimmungen zu 

allgemein sind, wenn keine genaueren Angaben gemacht werden (z. B. 

„Marketing“, „IT-Sicherheit“), ohne konkrete positive Vorschläge zu machen 

(Art. 29 Data Protection Working Party 2013). In früheren Arbeiten haben wir 

daher mithilfe juristischer Methoden Lösungsansätze entwickelt, mit denen die 

Frage, wie Verarbeitungszwecke angemessen spezifiziert werden können, zu 

beantworten ist (von Grafenstein 2020a; von Grafenstein 2020b; von Grafenstein 

2021). 

Im Gegensatz zu diesem juristisch-deduktiven Ansatz erweitern wir im 

vorliegenden Projekt unsere Methoden um solche aus der Human Computer 

Interaction (HCI)-Forschung und der Visuellen Gestaltung. In einer ersten 

Forschungsphase haben wir zunächst mit empirischen Methoden aus der HCI-

Forschung sondiert, welche Datennutzungstypen betroffene Personen 

technologieübergreifend für relevant halten, um diese dann als Ausgangspunkt für 

eine verständlichere Zweckspezifizierung zu nutzen.  

In zwei Praxisworkshops mit Teilnehmer:innen, die für die Datenverarbeitung 

verantwortlich sind (engl. „data controllers“), testeten wir diese ersten 

Neuformulierungen von Zweckspezifizierung. In der darauffolgenden qualitativen 

Studie untersuchten wir dann Einstellungen und Erwartungen von 

Internetnutzerinnen und -nutzern am Beispiel von personalisierten 

Internetinhalten, um die entsprechenden Zwecke anhand eines konkreten 

Beispiels (in unserem Fall anhand personalisierter Werbung) neu zu formulieren. 
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Die Ergebnisse dieser ersten Forschungsphase werden derzeit ausgewertet (von 

Grafenstein et al. in review).  

Auf der eben geschilderten Grundlage haben wir nun unsere zweite 

Forschungsphase begonnen, in der wir Designs für Datenschutzhinweise und 

Kontrollmöglichkeiten mit speziellem Blick auf Verarbeitungszwecke entwerfen. 

Ob diese rein textlicher oder visueller Natur sind oder eine Kombination aus 

beidem beinhalten, ist dabei noch offen. Da die Verwendung von Cookies eine 

wichtige Rolle bei der Personalisierung von Werbung spielt, ist eine der zentralen 

Aufgaben hier die Neugestaltung des sogenannten „Cookie-Banners“. 

Der vorgelegte Beitrag ist ein erstes Zwischenergebnis unserer zweiten 

Forschungsphase. Neben den erklärenden Textpassagen zeigen die angehängten 

Abbildungen unseren ersten Prototypen einer Informationsarchitektur am Beispiel 

einer imaginären Website. Es handelt sich dabei wie erwähnt um erste Entwürfe – 

das Modell und insbesondere die integrierten Icons sind daher nicht endgültig.  

Bisher sind die hier vorgestellten Entwürfe nur mit einzelnen Nutzer:innen 

getestet worden. Die vorgelegte Entwurfsskizze ist vielmehr als Ausgangspunkt 

für den nun folgenden partizipativen Gestaltungsprozess zu verstehen, in dem 

insbesondere betroffene Personen, aber auch Expert:innen sowie 

Datenverarbeiter:innen für die weitere Entwicklung der Entwürfe einbezogen 

werden sollen.  

Wir hielten die Entwicklung einer ersten Designskizze noch vor der 

Beteiligung der oben genannten Akteure für notwendig, damit sich die 

Teilnehmer:innen des nun folgenden partizipativen Designprozesses konkrete 

Umsetzungsmöglichkeiten vorstellen können. Erste Versuche, die Nutzer:innen 

ohne visuelle Hilfestellungen (wie z. B. durch Skizzen) in den Gestaltungsprozess 

einzubeziehen, führten bei diesen in den meisten Fällen zu einer Überforderung, 

die konkrete Gestaltungsvorschläge blockierte.  

Gleichzeitig hoffen wir, mit diesem Beitrag erste Forschungsergebnisse zum 

Diskurs über Privacy Icons beitragen zu können. Insbesondere möchten wir auf 

zwei aus unserer Sicht wichtige (wenn auch vorläufige) Forschungsergebnisse 

hinweisen:  

1. Die Verarbeitungszwecke und ihre Folgen sollten für die betroffenen 

Personen als primäre Information durch Icons dargestellt werden.  

2. Das Zusammenspiel aus Icons, Text und Informations- sowie 

Kontrollarchitektur ist als wesentliche Voraussetzung für die 

Wirksamkeit von Transparenz- und Kontrollmaßnahmen zu verstehen. 
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Die Grundstruktur: Unser dreistufiger Ansatz 

Abb. 1 

Unser erster, vorläufiger Prototyp einer Informations- und Kontrollarchitektur ist 

über drei Ebenen aufgebaut. Die obenstehende Abbildung zeigt, wie sich unser 

Modell über die drei aufeinanderfolgenden Ebenen aufbaut: 

 Ebene 1: Hierbei handelt es sich um unser Haupticon, das als sogenannter 

„Eye-Catcher“ in der oberen rechten Ecke der Webseite verortet ist und 

durchgehend, mithilfe eines Klicks der Nutzer:innen, als Einstiegspunkt 

unseres Modells dient.  

 Ebene 2: Diese Ebene erreichen die Nutzer:innen vor allem über den Klick 

auf Ebene 1. Hier werden ihnen dann alle auf der besuchten Website 

vorhandenen Datenverarbeitungszwecke aufgelistet. Die Ebene 2 kann als 

einzelnes Fenster stehen oder wie in der Abb. 1 in Kombination mit der 

Ebene 3. 

 Ebene 3: Auf dieser Ebene, die sich in Form eines größeren Fenster 

aufschiebt, erhalten die Nutzer:innen alle Informationen und 

Kontrollmöglichkeiten bezüglich ihrer personenbezogenen Daten. Diese 

beziehen sich immer auf den auf Ebene 2 ausgewählten Zweck. 

 

Wird in den folgenden Seiten von „Ebene 1, 2 und 3“ gesprochen, nehmen wir auf 

die hier vorgestellten Ebenen Bezug.   
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Modifikation unserer Informationsarchitektur 

Variante 1: Das Beispiel von Session-Cookies

Abb. 2 

Icons als Datenschutzsiegel 

Unser Hauptsymbol bildet ein Siegel im Sinne des Art. 42 DSGVO. Die Idee 

dahinter ist, dass die Verwendung unserer Icons durch Zertifizierungsverfahren 

abgesichert wird, um einen möglichen Missbrauch (= Falschangabe) zu vermeiden 

und damit die Vertrauenswürdigkeit des Siegels langfristig zu gewährleisten. Das 

mit der Erteilung des Siegels verbundene Zertifizierungsverfahren stellt sicher, 

dass die zu zertifizierenden Verantwortlichen (d. h. deren Verarbeitungsvorgänge) 

auch die mit dem Icon verbundenen Datenschutzbestimmungen tatsächlich 

einhalten. Sind die Verarbeitungsverfahren einer Anwenderin oder eines 

Anwenders zertifiziert, darf das Icon mit seiner visuellen Signalwirkung von 

diesen auch für das eigene Marketing im Geschäftsverkehr verwendet werden. 

 

In dem obigen Beispiel erscheint das Hauptsymbol unserer Informations- und 

Kontrollarchitektur in der oberen rechten Ecke einer Website. Es besteht aus 

einem Schutzschild mit einem Zahnrad in der Mitte, das eine doppelte Bedeutung 

besitzt: Sinnbildlich steht dieses sowohl für den Begriff „Datenverarbeitung“ als 

auch für „Einstellungen“. Damit werden die beiden Kernelemente des 

Datenschutzes in einem Symbol zusammengefasst und in den Mittelpunkt gestellt: 
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einerseits die Möglichkeit für die betroffenen Personen, in die Verarbeitung ihrer 

personenbezogenen Daten einzugreifen, andererseits symbolisiert das 

Schutzschild unter dem Zahnrad die durch das Zertifizierungsverfahren 

gewährleisteten Datenschutzmaßnahmen.  

An allen Stellen im Modell, an denen es möglich ist, bevorzugen wir die 

Kombination aus Icons und einer kurzen Beschriftung. Hiermit wird die 

Verständlichkeit der überlieferten Information maximiert. Eine Ausnahme bildet 

unter anderem unser Haupt-Icon auf der in Abb. 2 gezeigten Ebene 1. Da es in 

seiner Signalfunktion auf (zertifizierten) Webseiten immer als anklickbare 

Schaltfläche in der oberen rechten Ecke sichtbar ist, haben wir uns hier gegen eine 

zusätzliche Beschriftung entschieden.  

Für den Fall der Farbenblindheit bei Nutzer:innen sind unsere Icons doppelt 

kodiert: durch Farbe und Form. 

 

Nach unseren bisherigen Erkenntnissen hängt die Wirksamkeit der Gestaltung und 

Platzierung von Datenschutz-Icons vom Nutzungskontext der Nutzer:innen ab, in 

dem ihnen bestimmte Informationen präsentiert werden. Wie bereits erwähnt, 

haben wir uns für einen Mehr-Ebenen-Ansatz bei der Darstellung von 

Datenschutzhinweisen und damit auch hinsichtlich der Gestaltung und Platzierung 

unserer Datenschutzsymbole entschieden. 

Das Beispiel von Cookie-Banners 

Ein erstes Beispiel für unseren mehrstufigen Ansatz sind die Datenschutzhinweise 

zum Setzen von Cookies im jeweiligen Browser des Endgeräts. In unserem 

Beitrag wird zwischen drei Arten von Cookies unterschieden, auf die je nach 

Verwendungszweck (und den damit verbundenen verschiedenen Konsequenzen 

für die Betroffenen) unserer Ansicht nach unterschiedlich hingewiesen werden 

muss. Diese Unterschiede haben in unseren Designentwürfen sowohl eine 

Auswirkung auf die Informationsarchitektur als auch auf die Wahl der Icons. 

 

In dem in Abb. 2 gezeigten ersten Anwendungsfall verwendet die Website nur 

Session-Cookies (z. B., um die Informationen in einem Online-Formular während 

der gesamten Sitzung zu erhalten). Unserer Rechtsauffassung nach sollten in 

diesem Fall die Nutzer:innen kein Wahlrecht haben, diesen Session-Cookies 

zuzustimmen oder ihnen zu widersprechen, da sie nur minimal invasive Folgen 

für Nutzer:innen haben, für die Funktionalität der Website jedoch notwendig sind. 

Ein sogenannter „Cookie-Banner” ist daher nicht erforderlich. Den Nutzer:innen 

wird auf dieser Website als Einstiegspunkt in unsere Informationsarchitektur also 

nur das Hauptsymbol angezeigt, über das sie durch Anklicken zu den Ebenen 2 

und 3 gelangen können. 

Auf der Ebene 2 werden den Nutzer:innen dann alle Verarbeitungszwecke 

aufgelistet, die auf der besuchten Website Anwendung finden. Dazu gehört der 
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primäre Zweck der Darstellung der Webseite (»Service«), für den das Session-

Cookie erforderlich ist. Wegen den erwähnten schwachen Folgen des Session-

Cookies für die Nutzer:innen wird dieses Cookie selbst erst auf unserer Ebene 3 

erwähnt (im Zusammenhang mit der Frage, wie Nutzer:innen der Website 

technisch identifiziert werden, d. h. welche Identität sie in den Augen des 

Website-Betreibenden haben). 

Variante 2: Das Beispiel von funktionalen Cookies 

Abb. 3 

Die Bedeutung von Informations- und Kontrollarchitekturen 

In dem hier gezeigten zweiten Anwendungsfall verwendet der Website-Betreiber 

nicht nur Session-Cookies, sondern auch funktionale Cookies. Da die 

Verarbeitungszwecke von diesen schwerwiegendere Folgen für die Nutzer:innen 

der Website haben als Session-Cookies, wirkt sich dies auch auf unsere 

Informationsarchitektur aus. Folglich ist der Aufbau und damit der Einstiegspunkt 

unseres Modells beim Aufrufen einer solchen Website ein anderer als der zuvor 

geschilderte erste Fall.  

Nach Aufrufen der Webseite klappt sich das Hauptsymbol (Ebene 1) nach links 

unten aus (Ebene 2) und bietet den Nutzer:innen der Seite die wichtigsten 

Informationen und Kontrollmöglichkeiten. Die textliche Klarstellung, dass es sich 

bei dem Haupticon um einen Datenschutzhinweis handelt, erscheint nun auch in 

der Kopfzeile.  
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Funktionale Cookies werden beispielsweise verwendet, um nach unserem hier 

vertretenen Verständnis die Reichweite der Website zu messen. Da diese Cookies 

für das Ausspielen der Webseite (d. h. die eigentliche „Dienstleistung“) nicht 

zwingend notwendig sind, aber außer einem Eingriff durch das Setzen des 

Cookies und den dadurch ermöglichten rudimentären Einblicken in die 

Privatsphäre der Nutzer:innen keine weiteren Folgen für jene nach sich ziehen, 

sollten Nutzer:innen hier kein Recht auf Zustimmung, sondern nur ein 

Widerspruchsrecht haben. Der Kippschalter ist daher in diesem Beispiel auf „An“ 

gesetzt. 

Unserer Meinung nach ist es weniger wichtig, den Nutzer:innen das Setzen von 

Cookies zu erklären, als vielmehr den Zweck der durch sie gesammelten Daten. 

Aus diesem Grund wird der (unseres Erachtens wenig aussagekräftige) Hinweis 

auf das Cookie nicht auf Ebene 2 angezeigt. Stattdessen wird explizit auf den 

Zweck der mit dem Cookie verfolgten Datenverarbeitung und auf die Auswirkung 

auf die Privatsphäre der Nutzer:innen hingewiesen. 

  

Privacy Icons als Hinweis auf Konsequenzen 

Der technische Zweck wird durch die Überschrift „Verbesserung des Dienstes“ 

(„Improve the website“) dargestellt. Auf die Folgen oder möglichen Folgen dieses 

Datenverarbeitungszwecks wird visuell mittels eines Privacy-Icons hingewiesen. 

Dieses Icon zeigt das oben bereits erwähnte Siegel in Kombination mit einem 

Schloss; dieses soll das Konzept der Achtung der Privatsphäre widerspiegeln, 

demzufolge andere Personen von der eigenen Privatsphäre ausgeschlossen werden 

können (d. h. ihnen der Zugang zu dieser gestattet oder verweigert werden kann).  

Wie zuvor bei den Session-Cookies wird auch hier das Setzen des Cookies 

selbst erst auf Ebene 3 explizit erklärt (im Zusammenhang mit der technischen 

Identifizierung der Nutzer:innen der Website). Indem Nutzer:innen auf das Feld 

„Verbesserung des Dienstes“ klicken, können sie auf diese Ebene zugreifen und 

die Informationen erhalten. 

Durch ein Mouse-Over über den Doppelbalken am unteren Ende der Ebene 2 

werden den Nutzer:innen alle weiteren Zwecke angezeigt, für die 

personenbezogene Daten auf der Website erhoben werden – für welche die 

Nutzer:innen aber keine unmittelbare Kontrollmöglichkeit besitzen (d. h., es gibt 

hier keinen Kippschalter für die Einwilligung oder Ablehnung dieser Zwecke). So 

berücksichtigt unser Modell aufmerksamkeitsökonomische Erwägungen, indem es 

die Aufmerksamkeit der Nutzer:innen auf die Zwecke lenkt, bei denen sie direkt 

eingreifen können. Natürlich besteht jederzeit die Möglichkeit, bei ausgeklappter 

Ebene 2 auf alle aufgelisteten Zwecke zu klicken und damit auf die dritte Ebene 

zu gelangen, auf der Nutzer:innen weitgehende Informationen zu allen Zwecken 

erhalten. 
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In dem hier besprochenen zweiten Anwendungsfall schließt sich die Ebene 2 (also 

das »Cookie-Banner«) automatisch, wenn die Nutzer:innen keines der Felder 

unserer Informationsarchitektur anklicken, sondern mit der Webseite selbst 

interagieren (also durch Scrollen oder Klicken).  

Aufgrund der geringen Auswirkung funktionaler Cookies ist nach unserer 

derzeitigen Auffassung dem Schutzbedürfnis der Nutzer:innen somit Genüge 

getan, wenn dieser Hinweis automatisch beim Aufrufen der Webseite erscheint, 

aber auch wieder automatisch verschwindet, wenn die Nutzer:innen beginnen, mit 

der Website zu interagieren. Möchten die Nutzer:innen zu einem späteren 

Zeitpunkt der Datenverarbeitung widersprechen, können sie jederzeit auf die 

Ebene 2 zugreifen, indem sie auf das Hauptsymbol in der oberen rechten Ecke 

klicken, das dort immer fixiert bleibt. 

Empirische Tests zur Anpassung der Informations-  

und Kontrollarchitekturen 

Mit diesem Beispiel möchten wir zeigen, dass die Informations- und 

Kontrollarchitektur für eine effektive Umsetzung von Transparenz- und 

Kontrollmöglichkeiten mindestens genauso wichtig ist wie die Gestaltung und 

Platzierung der Privacy Icons selbst. Bei der konkreten Ausgestaltung der 

Informations- und Kontrollarchitektur gibt es zudem deutlich mehr Spielraum, als 

die unseres Erachtens sehr oberflächlich geführte Debatte um das „Opt-In-“ oder 

„Opt-Out-Verfahren“ vermuten ließe. Auch ist nicht jede bewusst gesetzte 

Informations- und Kontrollarchitektur ein sogenanntes „Dark Pattern“ 

(Norwegian Consumer Council 2018). Selbstverständlich ist mit juristisch-

empirischen Methoden näher zu untersuchen, inwieweit einzelne Informations- 

und Kontrollarchitekturen angesichts bekannter Entscheidungsheuristiken und der 

jeweiligen Datenschutzrisiken die Entscheidungsmöglichkeiten der Nutzer:innen 

zulässigerweise wahren oder unzulässig einschränken (Grafenstein et al. 2018). 

Auch gehen wir davon aus, dass unsere hier dargestellte Informations- und 

Entscheidungsarchitektur aufgrund weiterer empirischer Tests angepasst werden 

wird. 
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Variante 3: Das Beispiel von Marketing-Cookies  

(für personalisierte Werbung) 

Zusätzliche Informations- und Kontrollmechanismen sind  

mindestens so wichtig wie die Zustimmung selbst

Abb. 4 

Nutzer:innen zu den „Ownern“ ihrer Profile machen 

Im dritten Anwendungsfall werden Cookies zum Zweck der personalisierten 

Werbung gesetzt. Diese Marketing-Cookies haben schwerwiegendere Folgen für 

die betroffenen Personen als die zuvor angesprochenen Session- und funktionalen 

Cookies. Daher wird die Information über diesen Zweck nicht nur automatisch 

beim Aufruf der Website angezeigt, sondern direkt an erster Stelle auf der Ebene 

2.  

Allerdings halten wir auch hier (d. h. bei Marketing-Cookies) die Information 

über die Folgen für die Nutzer:innen für wichtiger als das Setzen der Cookies an 

sich. Das Setzen der Cookies wird daher wie schon bei den anderen Beispielen 

erst auf Ebene 3 angezeigt.  

Im Gegensatz zu den anderen bereits erwähnten Zwecken hat der Zweck der 

personalisierten Werbung jedoch nicht nur durch das Profiling von Nutzer:innen 

größere Auswirkungen auf deren Privatsphäre, sondern stellt auch eine Bedrohung 

für ihre Entscheidungs- und Diskriminierungsfreiheit dar. Erstere liegt dabei in 

der möglichen Manipulation der Kaufentscheidung der Nutzer:innen, indem ihnen 

speziell auf sie zugeschnittene – also personalisierte – Werbung angezeigt wird. 

Eine Gefahr der Diskriminierung besteht in der schlichten Tatsache, dass ihnen 
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unterschiedliche Werbungen angezeigt werden und sie somit unterschiedlich 

behandelt werden.  

Diese mehr oder weniger gravierenden zusätzlichen Risiken werden durch 

zwei weitere Privacy-Icons dargestellt. Im Fall einer Diskriminierungsgefahr 

zeigen sie das Siegel in Kombination mit einer Waage und im Falle einer Gefahr 

der Entscheidungsfreiheit das Siegel mit einer Freiheitsfackel.  

In unseren aktuellen Skizzen werden diese Risiken auf Ebene 2 nicht weiter 

spezifiziert. Obwohl z. B. das Profiling viel mehr Einblicke in das Privatleben der 

Nutzer:innen gewährt als Session- und funktionale Cookies, spiegelt das Privacy-

Icon mit dem Schloss diese Unterschiede auf der Ebene 2 noch nicht wider. Hinter 

dieser Designentscheidung steht der Gedanke, dass wir die Anzahl der auf Ebene 

2 verwendeten Icons gering halten möchten, um die Nutzer:innen nicht mit zu 

vielen verschiedenen Symbolen auf dieser zweiten Ebene zu überfordern. Aktuell 

werden erst auf Ebene 3 mehr Icons eingeführt, um die Unterschiede zwischen 

den Eingriffen der Verarbeitungszwecke zu verdeutlichen. 

 

Wegen des schwerwiegenderen Eingriffs in die Grundrechte der Nutzer:innen 

sollte der Zweck der personalisierten Werbung auch nach unserer bisherigen 

Meinung nur auf deren vorheriger Zustimmung beruhen. Der Kippschalter ist 

daher standardmäßig auf „Aus” gesetzt. Zu beachten ist allerdings, dass unser 

Schutzsystem es den betroffenen Personen weitestgehend ermöglicht, die 

tatsächlichen Risiken dieses Zwecks im Detail zu kontrollieren. Zum Beispiel 

wird das Manipulationsrisiko dadurch minimiert, dass in jeder personalisierten 

Bannerwerbung den Nutzer:innen unser Hauptsymbol in verkleinert Form 

angezeigt wird. Ihnen wird damit zum einen die Personalisierung der Werbung 

kenntlich gemacht und zum anderen können sie durch einen Klick auf dieses 

Symbol direkt zu ihrem Profil auf Ebene 3 gelangen, auf dessen Grundlage die 

Werbung für sie personalisiert wird (siehe auch Einstiegspunkt 3). Auf diese 

Weise können sie nach unserem Gestaltungsanspruch die Personalisierung der 

Werbung in ihrem konkreten Nutzungskontext verstehen und kontrollieren; so 

behalten sie ihre Autonomie bei möglichen Kaufentscheidungen (siehe hierfür 

auch „Variante 3 – Extension, S. 16“).  

Das Risiko der Diskriminierung kann ebenfalls vermieden werden, indem die 

Nutzer:innen jederzeit die Möglichkeit haben, die Personalisierung wieder 

abzuschalten. Hierfür ziehen sie einfach ihre Zustimmung zurück, indem sie auf 

Ebene 2 den Kippschalter auf „Aus“ setzen. Auf diese Weise erhalten sie nicht 

nur auf der Webseite einen unmittelbaren visuellen Vergleich personalisierter und 

nicht personalisierter Werbung, sondern können im selben Nutzungskontext die 

ihnen zugeordneten Interessen sowie die zugrunde liegenden Rohdaten einsehen, 

anpassen und löschen/sperren.  
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Unser Schutzsystem soll so die Nutzer:innen zu „Ownern“ ihres Profils machen, 

indem sie nicht nur die Risiken so weit wie möglich kontrollieren, sondern auch 

die Personalisierung an ihre tatsächlichen Bedürfnisse anpassen können.  

 

Aufgrund des so erreichten Schutzniveaus halten wir es in der vorliegenden 

Skizze für testwürdig, die drei folgenden „Nudges“ zu setzen, um zumindest die 

Wahrscheinlichkeit zu erhöhen, dass die Nutzer:innen diese Optionen tatsächlich 

in Betracht ziehen. 

 

Abb. 5 
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Abb. 6 

Erster Nudge: Wenn die Nutzer:innen auf die Website klicken oder nach unten 

scrollen, verschwindet auf Ebene 2 automatisch der Hinweis auf den Zweck 

„Verbesserung des Dienstes“ („Improve the website“). Der Hinweis auf 

personalisierte Werbung hingegen („Personalise your ads“) verschwindet erst, 

wenn die Nutzer:innen auf das dafür vorgesehene Kreuz („x“) in der linken 

oberen Ecke des Banners klicken (siehe Abb. 5). 

 

Zweiter Nudge: Wenn die Nutzer:innen ihren Mauszeiger über das weiße Feld 

„Personalise your ads“ bewegen, erscheint eine Meldung mit etwa folgender 

Information: „Sie sind genervt von Cookie-Bannern? Klicken Sie hier und 

nehmen Sie Ihrer Einstellungen einmal vor – für immer” („You’re annoyed from 

cookie banners? Click here and control once.“, siehe Abb. 6).  

Die hier von den Nutzer:innen vorgenommen Einstellungen werden 

gespeichert (über ein separates Cookie oder ein Login – entsprechende 

Informationen werden den Nutzer:innen dazu auf Ebene 3 gegeben), sodass das 

Banner in zukünftigen Sitzungen nicht mehr angezeigt wird. Allerdings gelangen 

die Nutzer:innen bei zukünftigen Besuchen von Websites durch Anklicken des 

Hauptsymbols in der oberen rechten Ecke der Website immer zu den Ebenen 2 

und 3, wo sie ihre Einstellungen jederzeit ändern können. 

 

Dritter Nudge: Durch das Anklicken des in Abb. 6 gezeigten blauen Feldes 

geben die Nutzer:innen automatisch ihr Einverständnis. Durch diesen Klick 

gelangen sie zu Ebene 3 mit den Informations- und Kontrollmöglichkeiten und 

der Kippschalter stellt sich automatisch auf „An“.  

 

Um sicherzustellen, dass diese drei aufgezählten Nudges kein sogenanntes „Dark 

Pattern“ bilden, dürfen sie das Verhalten der Nutzer:innen nicht unangemessen 

zugunsten der Einwilligung oder zum Nachteil des Wegklickens des Banners 

beeinflussen. Positiv gewendet sind diese Nudges nur dann „Good Nudges“, wenn 

sie die betroffenen Personen tatsächlich in die Lage versetzen, eine informierte 

autonome Entscheidung für oder gegen die Verarbeitung ihrer personenbezogenen 

Daten zu einem bestimmten Zweck zu treffen – trotz verhaltensbedingter Biases 

(Grafenstein et al. 2018).  

Voraussetzung für die Vermeidung eines „Dark Pattern“ ist in diesem Fall, 

dass das Kreuz zum Schließen des Bereichs („x“) ebenso gut wahrnehmbar und 

leicht zu bedienen ist wie der Einwilligungsknopf (in Form des Kippschalters). 

Umgekehrt handelt es sich um „Good Nudges“, wenn die hier vorgestellte 

Informationsarchitektur den sogenannten „By Default Bias“ des klassischen 

Einwilligungsprozesses überwindet, wonach Nutzer:innen oftmals schlicht nur 

deshalb nicht einwilligen, weil sie es aktiv tun müssen. Unserer Meinung nach 
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kann die vorliegende Architektur diese Verzerrung teilweise kompensieren. Die 

Gültigkeit unserer Einschätzung bedarf freilich empirischer Verifikation. 

 

Variante 3 – Extension:  

Das Beispiel der personalisierten Werbung 

 Abb. 7 

Kenntlichmachung des Risikos 

Wie bereits erwähnt, zielt unser Schutzsystem darauf ab, über unmittelbar im 

jeweiligen Wahrnehmungskontext verfügbare Information zu den Gründen der 

angezeigten Werbung das Risiko der Manipulation zu minimieren. Dafür sehen 

wir in unserem Design-Konzept vor, dass in einer Ecke eines personalisierten 

Werbebanners unser Hauptsymbol erneut angezeigt wird – ein Symbol also, das 

die Nutzer:innen bereits mit ihren Datenschutzeinstellungen in Verbindung 

bringen. Wenn sie auf dieses Symbol klicken, werden sie direkt zu ihrem 

Interessenprofil auf Ebene 3 weitergeleitet, auf dessen Grundlage die Werbung für 

sie personalisiert wird. Auf diese Weise können die Nutzer:innen die 

Personalisierung der Werbung innerhalb ihres konkreten Nutzungskontext 

nachvollziehen, sie kontrollieren und damit – zumindest nach unserer Vorstellung 

– ihre Autonomie bei Kaufentscheidungen behalten. 
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Ebene 3: Unser Privacy Dashboard 

 Abb. 8 

In diesem Abschnitt möchten wir noch einen Blick auf die Ebene 3 unserer 

Design-Skizze werfen, die wir als „Privacy Dashboard“ verstehen, weil auf ihr 

den Nutzerinnen und Nutzern detaillierte Informationen und Kontrollwerkzeuge 

angeboten werden. Hier können die Nutzer:innen demnach alle Informationen 

gemäß Artikel 13 und 14 der DSGVO erhalten und ihre Rechte als betroffene 

Person gemäß Artikel 15 bis 21 der DSGVO ausüben. Die Wirksamkeit der 

Umsetzung der vorgenannten Bestimmungen der DSGVO beruht konzeptionell 

auf der Tatsache, dass die Informationen und die Rechte der betroffenen Personen 

im spezifischen Nutzungskontext zur Verfügung gestellt werden. Die betroffenen 

Personen erhalten also die Informationen und Eingriffsrechte dann, wenn sie aus 

Sicht der Nutzer:innen am kontextuell relevantesten sind. Gleichzeitig sind die 

Informations- und Kontrollarchitekturen auf den Ebenen 1 bis 3 so gestaltet, dass 

sie so wenig wie möglich in das eigentliche Bestreben der Nutzer:innen, nämlich 

den Besuch der Website, eingreifen. 

 

Das „Privacy Dashboard“ besteht zum einen links aus der Ebene 2, die nach wie 

vor alle Verarbeitungszwecke der Website auflistet und zum anderen, rechts daran 

angeschlossen, aus einem größeren Fenster, auf dem den Nutzer:innen 

zweckspezifische Informationen und Interventionsmöglichkeiten abgebildet 

werden (oben in Abb. 8 auf der linken Seite als blaues Feld zu sehen).  

Der Fortschrittsbalken im oberen Bereich dieses Fensters dient sowohl als 

Navigationsleiste als auch als Steuerelement. Er zeigt an, unter welchem 

Unterpunkt sich die Nutzer:innen gerade beim ausgewählten Zweck befinden. 
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Insgesamt gibt es am Beispiel des Zwecks „Personalisierte Werbung“ sieben 

solcher Unterpunkte, die die Nutzer:innen Schritt für Schritt durch die 

Informationen und Kontrollmöglichkeiten leiten.  

Der erste Unterpunkt „Kontrolle“ (in Abb. 8 „Control“) erläutert insbesondere 

die Bedeutung der bereits auf Ebene 2 verwendeten Icons. Hier kommen weitere 

konkretisierende Icons ins Spiel. Klicken die Nutzer:innen beispielsweise auf die 

grün eingefärbte Kachel mit dem Schloss-Icon (wie oben erklärt: symbolisch für 

die Privatsphäre der Nutzer:innen), geht die Informationsbox eine Ebene tiefer 

und erläutert nun, inwieweit der jeweilige Zweck die Privatsphäre der 

Nutzer:innen beeinträchtigt (hier: durch Profiling).  

Wesentlich für das vorgestellte Schutzsystem ist die Rechtstatsache, dass alle 

dargestellten Risiken, die durch die Informations- und Kontrollmöglichkeiten 

kontrolliert werden, Teil der Zweckerklärung sind (siehe Verweise in der 

Einleitung oben). Dies bedeutet, dass die nachfolgende Verarbeitung keine 

weiteren Risiken verursachen darf. Entstehen durch eine Zweckänderung neue 

Risiken, muss ihre datenschutzrechtliche Zulässigkeit bzw. die zugrunde liegende 

Zweckänderung auf ihre Zweckkomptabilität gemäß Art. 6 (4) DS-GVO geprüft 

werden. Daher stellen wir unter dem ersten Unterpunkt „Kontrolle“ auch direkt im 

letzten Satz der Info-Box klar, dass mit diesem Zweck weitere spezifische Risiken 

ausgeschlossen sind.  

 

Die weiteren Unterpunkte des Fortschrittsbalken, insbesondere „Identität“ bis 

„Schutzmaßnahmen“ (in Abb. 8 „Identity“ bis „Safeguards“) zeigen schließlich 

im Detail auf, welche Einblicke in das Privatleben der Nutzer:innen konkret durch 

das Profil generiert werden und wie die Nutzer:innen diese sowie die sonstigen 

Risiken kontrollieren können. 
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Fazit: Der Stand der Technik von Transparenz- und 

Kontrollmaßnahmen (sowie seine Durchsetzung durch 

Datenschutzbehörden) 

Artikel 25 (1) der DSGVO verpflichtet die für die Datenverarbeitung 

Verantwortlichen, die Grundsätze der Zweckbindung und der Transparenz sowie 

die Informationspflichten und die Rechte der betroffenen Person durch 

technische/organisatorische Maßnahmen umzusetzen, um deren Grundrechte 

wirksam gegen die Risiken der Verarbeitung ihrer personenbezogenen Daten zu 

schützen.  

Der Begriff „wirksam” bedeutet dabei, die tatsächlichen Auswirkungen der 

Schutzmaßnahmen in die rechtliche Bewertung einzubeziehen, was empirische 

Methoden zur Überprüfung der Wirksamkeit erfordert (Art. 29 Data Protection 

Working Party 2017; EDPB 2020 cip. 7).  

So wird beispielsweise mit mathematisch-statistischen Methoden ermittelt, ob 

Anonymisierungs- oder Verschlüsselungsverfahren den Grundsatz der 

Datenminimierung oder der Vertraulichkeit so umsetzen, dass sie zu einem 

wirksamen Schutz der Privatsphäre der Betroffenen führen. Hängt dagegen die 

Wirksamkeit von Schutzmaßnahmen von ihrer Verständlichkeit und Nutzbarkeit 

bei den Nutzer:innen ab, wie dies bei Transparenz und Kontrolle der Fall ist, kann 

sie nicht mit den eben genannten Methoden nachgewiesen werden. Hier werden 

stattdessen Methoden aus der UX- oder Human Computer Interaction (HCI)-

Forschung benötigt. Darüber hinaus können diese UX- oder HCI-Methoden der 

Feststellung dienen, ob bestimmte Icons, Texte und/oder Informations- und 

Kontrollarchitekturen die Nutzer:innen besser vor Datenschutzrisiken schützen als 

andere Umsetzungsoptionen. Dies wiederum ist entscheidend für die Anforderung 

an den Stand der Technik (von Grafenstein et al. in review).  

Denn nach Artikel 25 der DSGVO müssen die für die Datenverarbeitung 

Verantwortlichen nicht nur die Schutzmaßnahmen wirksam umsetzen, sondern 

auch den Stand der Technik („state of the art“) berücksichtigen. Unter diesem ist 

die wirksamste auf dem Markt verfügbare Technologie zu verstehen (vgl. Martini 

2000; Baumgartner and Gausling 2017; Grafenstein 2019).  

Mit anderen Worten: Wenn sich ein Icon, ein Text oder eine Informations- und 

Kontrollarchitektur als die effektivste Maßnahme erweist, stellt sie den aktuellen 

für den jeweiligen Verarbeitungszweck (und die mit ihm verbundenen Risiken) 

geltenden Stand der Technik dar – bis sich eine noch effektivere Umsetzung der 

DSGVO-Vorschriften im fortlaufenden Forschungs- und Entwicklungsprozess 

herausbildet.  

Auf dieser methodologischen Grundlage könnten sinnlose Cookie-Banner bald 

der Vergangenheit angehören. Voraussetzung dafür ist allerdings, dass die 
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zuständigen Datenschutzbehörden die dafür entwickelten Konzepte und Methoden 

anwenden und den Stand der Technik in der Praxis durchsetzen. 

Anmerkung:  

Der hier eingereichte Beitrag beruht auf unserem bereits im Mai 2021 

eingereichten Dokument „Designing effective icons for processing purposes and 

its consequences through an interdisciplinary research methodology“, das wir im 

Rahmen des Wettbewerbs „Easy privacy information via icons? Yes, you can!“ 

bei der italienischen Datenschutzbehörde eingereicht haben.  

Wir möchten uns an dieser Stelle außerdem bei unserem gesamtem 

Forschungsteam „Digitale Selbstbestimmung“ bedanken.  
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