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Die Marktwirtschaft entlastet Verbraucher:innen davon, sich selbst mit Gütern versorgen 
zu müssen, indem sie ihnen eine Vielzahl von Möglichkeiten bietet, Waren und Dienst-
leistungen zur Befriedigung ihrer Bedürfnisse zu beziehen. Gleichzeitig birgt dies eine 
Reihe von Gefahren, vor denen Verbraucher:innen geschützt werden müssen.

Im Laufe der Geschichte haben sich dabei die Schutzbedürftigkeit, wie auch die Schutz-
maßnahmen und -gesetze vor dem Hintergrund gesellschaftlicher und technologischer 
Entwicklungen immer wieder gewandelt. Bereits im Mittelalter gab es erste Bestimmungen 
zum Schutz der Verbraucher:innen, wie zum Beispiel die Augsburger Stadtordnung aus 
dem 12. Jahrhundert, welche die Verwendung falscher Maße und Gewichte unter Strafe 
stellte. Mit zunehmender Industrialisierung wurde die Transparenz von Verbraucher-
informationen immer wichtiger. In der Bundesrepublik wurde eine Reihe von Gesetzen 
und Verordnungen zum Schutz der Verbraucher:innen. Dazu gehört die Fertigpackungs-
verordnung zur Angabe der Füllmenge, das Textilkennzeichnungsgesetz zur Angabe ver-
arbeiteter Stoffe sowie das Gesetz zu Allgemeinen Geschäftsbedingungen (AGB-Gesetz), 
das eingeführt wurde, um Verbraucher:innen vor einseitigen Klauseln im „Klein-
gedruckten“ von Verträgen zu schützen.

Durch den fortschreitenden digitalen Wandel ergeben sich neue Herausforderungen für 
den Verbraucherschutz, die angegangen werden müssen. Dazu gehören Fragen der Daten-
sicherheit und des Datenschutzes. Sollte der Datenschutz zunächst Bürger:innen vor dem 
Datenmissbrauch staatlicher Stellen schützen, so ist es heute ebenso wichtig, Verbrau-
cher:innen die Kontrolle über ihre persönlichen Informationen im zivilen Sektor zu er-
möglichen. So hinterlassen Verbraucher:innen Spuren in vielen Lebensbereichen, ins-
besondere im digitalen Raum. Daten sammelnde Dienste und Geräte, vor allem Smart-
phones, dringen immer tiefer in private Bereiche wie das Zuhause vor, das als Symbol der 
Privatsphäre gilt. Hierdurch steigt das Risiko, dass ihre Daten durch kommerzielle Unter-
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nehmen ausgebeutet und verwertet werden. Darüber hinaus können sensible Daten in die 
Hände von Kriminellen gelangen, was die Cyberkriminalität im Internet zu einem be-
deutenden Problem macht.

Mit der Digitalisierung sind zudem neue Risiken der Verbrauchertäuschung und des On-
linebetrugs verbunden, da Waren und Dienstleistungen nicht mehr auf sinnliche Weise er-
fahrbar und physisch erlebbar sind und digitale Transaktionen und Interaktionen zunehmend 
im digitalen Raum stattfinden. Dies schafft neue Möglichkeiten für Täuschung und be-
trügerische Praktiken, gegen die Verbraucher geschützt werden müssen. Hierbei ist der 
Übergang zwischen Verbrauchermanipulation, Verbrauchertäuschung, Onlinebetrug und 
Cyberkriminalität fließend. Der Verbraucherschutz bleibt somit ein sich wandelndes und ent-
scheidendes Anliegen, um die Rechte und Interessen der Verbraucher:innen in einer sich 
ständig verändernden digitalen Welt zu schützen. So schreibt z. B. das BMUV auf seiner 
Webseite: „Es gehört daher zu den Aufgaben des digitalen Verbraucherschutzes im BMUV, 
Fairness, Wahlfreiheit, Transparenz und die Rechte der Verbraucherinnen und Verbraucher 
in der digitalen Welt zu stärken“ (BMUV 2023).

Als eine Einführung in den digitalen Verbraucherschutz gibt das Kapitel ein Überblick 
über den Datenschutz sowie verschiedene Arten von Verbrauchermanipulation und On-
linebetrug. Insbesondere wird das Social Engineering als häufigste Methode zur Ver-
brauchermanipulation im digitalen Raum beleuchtet.

4.1	� Datenschutz

Ein wesentlicher Aspekt des digitalen Verbraucherschutzes liegt im Schutz personen-
bezogener Daten zur Wahrung der Privatsphäre von Verbraucher:innen.

Lernziele
Im Rahmen dieses Kapitels werden Ihnen folgende Inhalte vermittelt:

•	 Sie lernen die wichtigen Konzepte des Datenschutzes kennen.
•	 Sie lernen verschiedene Modelle zur Privatsphäre und des Datenschutzverhaltens 

sowie Gestaltungsprinzipien zur Umsetzung eines verbraucherfreundlichen 
Datenschutzes kennen.

•	 Sie lernen, was Cyberkriminalität, Onlinebetrug und Social Engineering sind und 
dass verschiedene Arten von Betrug verschiedene Problemlösungen brauchen.

•	 Sie lernen, dass der Fokus bei Cybersicherheit auf dem Menschen als dem 
schwächsten Glied liegt, welche Sicherheitsverhaltensweisen von Verbrau-
cher:innen existieren, welche Copingmechanismen Opfer nutzen, was zu digita-
ler Resilienz dazugehört, welche Präventionsmaßnahmen es gibt und welche 
Maßnahmen zum Erkennen von Onlinebetrug existieren.
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Privatsphäre versteht sich im Allgemeinen als Ort oder Zustand, an bzw. in dem der 
Mensch sich und sein Verhalten vor anderen Akteuren (wie Personen, Regierungen oder 
Unternehmen) abschirmen kann. Insbesondere Arbeiten aus den Sozial- und Rechts-
wissenschaften machen jedoch deutlich, dass der Begriff durchaus verschiedene Be-
deutungen und Nuancen aufweist. Während sich das allgemeine Verständnis zunächst 
auch in vielen theoretischen Konstrukten wiederfindet (Habermas 2015; Rössler 2001; 
Warren und Brandeis 1890; Westin 2015), nehmen diese bei genauerer Betrachtung jedoch 
unterschiedliche Aspekte in den Fokus. So lässt sich der Begriff der Privatheit aus sozio-
logischer Perspektive als Gegenpol zum Begriff Öffentlichkeit oder öffentlicher Raum ab-
grenzen und definiert somit Lebens- und Tätigkeitsbereiche wie das Familienleben, Frei-
zeitaktivitäten und insbesondere das Zuhause als allgemeingültiger Bereich des privaten 
Lebens (Fuchs-Heinritz 2013). Neben einer räumlichen Perspektive gibt es zudem eine 
dezisionale sowie eine informationelle Verständnisweise von Privatheit (Rössler 2001). 
Erstere adressiert die Sicherung von Entscheidungs- und Handlungsspielräumen bzw. den 
Schutz vor Fremdbestimmung, während Letztere beim digitalen Verbraucherschutz eine 
wichtige Rolle spielt, weshalb sie im Folgenden näher erläutert werden soll.

Unter informationeller Privatsphäre versteht man den Anspruch auf Schutz von persön-
lichen Daten (Rössler 2001) und die Kontrollmöglichkeit für Individuen, Zeitpunkt, Art 
und Umfang, in dem persönliche Informationen mit anderen ausgetauscht und von ande-
ren genutzt werden, zu bestimmen (Li et al. 2010). Sie stehen in enger Verbindung mit der 
räumlichen (oder auch physischen) Privatheit, da durch die Durchdringung digitaler Me-
dien und Internet-of-Things(IoT)-Geräten sehr viele Daten aus dem persönlichen Umfeld 
von Verbraucher:innen erfasst werden können (Westin 2015). Wenn jemand persönliche 
Informationen offenlegt, indem er auf einer Webseite  ein Nutzerkonto eröffnet oder 
Urlaubsfotos teilt, könnten diese Informationen an Dritte weitergeleitet werden. Die 
Datenverwendung und -verbreitung liegt dann außerhalb des Einflussbereichs der Nut-
zer:innen.

Außer in den Sozialwissenschaften ist die Privatsphäre auch in den Rechtswissen-
schaften ein wichtiger und festgeschriebener Begriff. Auch hier herrscht die Bedeutung 
vor, dass jener familiär-häusliche Bereich den Gegenpol zur Öffentlichkeit darstellt, ohne 
die Einwilligung der betreffenden Person anderen nicht zugänglich ist und ihr in diesem 
Bereich das Recht auf freie Entfaltung der Persönlichkeit einräumt. Dies ist insbesondere 
durch Artikel 2 Absatz 1 GG, dem Recht auf freie Entfaltung, sowie Artikel 13 GG „Un-
verletzlichkeit der Wohnung“ und Artikel 10 GG „Post- und Fernmeldegeheimnis“ ge-
regelt, die zusätzlich den Schutzbereich für Privatsphäre festlegen.

4.1.1	� Entwicklungslinien des Datenschutzes

Das moderne Verständnis des Datenschutzes ist durch den technologischen Fortschritt im 
Bereich der Datenverarbeitung geprägt. Während sich historisch seit der Antike vor allem 
die räumliche Abgrenzung zwischen privatem und öffentlichem Bereich als Definition ab-
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zeichnet (Habermas 2015), entwickelt sich seit Ende des 19. Jahrhunderts und ins-
besondere durch die rasante Entwicklung von Medientechnologien (allen voran die kom-
pakter werdenden und schneller verarbeitenden Geräte in der Fotografie) auch eine Be-
trachtung von informationeller Privatheit immer mehr ab (Warren und Brandeis 1890; 
Westin 2015). Dies begann einerseits mit der Möglichkeit, von nun an Fotos von anderen 
Personen (und potenziell ohne deren Wissen) schneller und unkomplizierter aufzunehmen 
und zu verbreiten (Warren und Brandeis 1890). Andererseits vereinfachten auch die kom-
pakteren technischen Möglichkeiten seit  den 1950ern, bspw. die Erfindung der Kredit-
karte, die Erfassung und Speicherung von Daten (Westin 2015). Während Westin in den 
1970ern dadurch vorwiegend eine steigende Überwachung durch Behörden und Regierun-
gen prophezeite, die zu einer Bedrohung des Individuums und seiner Privatsphäre führen 
würde, zeigt sich heute, dass vor allem wirtschaftliche Akteur:innen Daten – insbesondere 
die personenbezogenen ihrer Kund:innen  – für ihre Geschäftsmodelle nutzen (Masur 
et al. 2018).

Mit vermehrtem Aufkommen der Erhebung von Daten zur Überwachung der Bür-
ger:innen durch den Staat (Westin 2015) wurden auch die Stimmen seitens der Verbrau-
cher:innen laut, in Deutschland spätestens im Zuge der geplanten Volkszählung 1983 
(Wiesner 2021). Daraus folgte eine kritische Auseinandersetzung mit Privatheit, worauf-
hin das Bundesverfassungsgericht schließlich urteilte, dass eine solche systematische Be-
fragung gegen das Grundgesetz verstößt, und folglich den Bürger:innen das Recht auf in-
formationelle Selbstbestimmung einräumte (Masur et al. 2018).

In den Anfangstagen der elektronischen Datensammlung gab es kaum Regeln, Gesetze 
und Vorschriften zum Schutz der informationellen Privatsphäre. Die Regierung mitsamt 
ihren Behörden und vor allem die später gegründeten digitalen Unternehmen konnten 
personenbezogene Daten weitgehend uneingeschränkt erheben, sammeln und verarbeiten. 
Erst mit der Zeit wurde die Bevölkerung durch Aktivitäten von Initiativen wie dem Chaos 
Computer Club sensibilisiert, und es bildeten sich gesetzliche Vorschriften und Organisa-
tionen wie die Datenschutzaufsicht heraus, um sicherzustellen, dass staatliche Stellen und 
Unternehmen die Privatsphäre ihrer Kund:innen und Bürger:innen respektieren und die 
Datenschutzregeln einhalten (Rost 2013). Doch selbst heute noch gelingt es Unternehmen, 
massenhaft personenbezogene Daten zu sammeln, um sie für eigene Zwecke zu ver-
wenden und wirtschaftlich zu vermarkten (Rost 2013).

In den 1950ern ging man in den Rechtswissenschaften insbesondere von der Sphären-
theorie aus, die im Kern zwischen drei Sphären unterscheidet (Witt 2010):

Intimsphäre. Dies ist der innerste und am stärksten geschützte Bereich der Persönlich-
keit. Hierzu gehören private Gedanken, Emotionen und persönliche Lebensentscheidungen. 
Der Intimbereich wird als „unantastbarer Kernbereich privater Lebensgestaltung“ auf-
gefasst und unterliegt einem besonders hohen Schutz vor Eingriffen.

Privatsphäre. Die Privatsphäre umfasst persönliche Angelegenheiten, die nicht un-
mittelbar den Intimbereich betreffen, aber dennoch einen hohen Schutz vor Eingriffen ge-
nießen. Hierzu gehören beispielsweise die familiären Beziehungen, die Wohnung, die 
Kommunikation und persönliche Daten.

4  Digitaler Verbraucherschutz



140

Individualsphäre (auch als Sozialsphäre oder Öffentlichkeitssphäre bezeichnet). Dies 
ist der äußerste Bereich der Persönlichkeit; er umfasst Aktivitäten und Handlungen in der 
Öffentlichkeit. In diesem Bereich sind Eingriffe und Regulierungen am wenigsten stark 
ausgeprägt, da sie weniger stark in die individuelle Freiheit eingreifen.

Dieses Verständnis erweist sich jedoch zunehmend als ungeeignet, die informationelle 
Selbstbestimmung im digitalen Zeitalter zu schützen. So werden Chatbots  private Ge-
danken anvertraut oder in Cloud-basierten Diensten gespeichert; die elektronische Bild-
verarbeitung ermöglicht es, Emotionen auf Fotos und Videoübertragungen zu erkennen; 
oder durch das Smart Home werden familiäre Beziehungen und häusliche Kommunika-
tion digital aufgezeichnet. Da die Sphären zunehmend ineinanderfließen und überlappen, 
ergeben sich neue Herausforderungen, bspw. in Bezug auf die Frage, wie der Kernbereich 
privater Lebensgestaltung sowohl vor staatlicher Kontrolle als auch vor kommerzieller 
Verwertung geschützt werden kann (vgl. Abb. 4.1).

Ein weiterer Aspekt betrifft die Frage, wie die Einhaltung gesetzlicher Vorschriften 
kontrolliert werden kann. Das Feld der Datenschutzaufsicht hat sich z. B. seit den 2000ern 
weiterentwickelt, sodass sich Datenschützer:innen zunehmend auch in Berater:innen- und 
Auditor:innen-Tätigkeiten wiederfinden. Eine weitere Verschiebung in der Perspektive 
des Datenschutzfokus fand auch durch die sich verbreitende Verfügbarkeit von Heim-PCs 
und weiteren (vernetzten) Endgeräten sowie den damit genutzten Programmen und Ser-
vices (Online-Einkaufen, -Banking etc.) statt, die dazu führten, dass auch die Abwehr von 
Angriffen im Privaten auf die darauf enthaltenen Datenbestände, die bisher in den Bereich 
der Datensicherheit fallen, ebenfalls durch die Datenschutzaufsicht untersucht werden 
(Rost 2013).

Die stetige Verbreitung mobiler Endgeräte in der Gesellschaft und die Digitalisierung 
von Alltagspraktiken und Hobbys, wie das Lesen von Büchern, Urlaubsreisen, Kochen oder 
Freizeit mit Freund:innen, führen schließlich dazu, dass Verbraucher:innen bewusst und un-
bewusst Datenspuren hinterlassen. Diese lassen Rückschlüsse auf ihre Person und ihr Ver-
halten zu und geben damit Einblicke in ihre Privatsphäre, sei dies gewollt oder nicht. Dass 
zum Beispiel über soziale Medien wie Facebook, Instagram oder TikTok Nachrichten, Bil-
der und Videos mit entsprechenden Meta-Daten (Aufenthaltsort, Gerätedaten etc.) geteilt 
werden, ist weithin bekannt und sollte Nutzer:innen weitestgehend bewusst sein.

Abb. 4.1  Durch die digitale Auflösung der Sphären ergeben sich neue Herausforderungen um 
Kernbereiche privater Lebensgestaltung zu schützen
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Alex Kuhn zeigt am Beispiel eines E-Readers, welche Rückschlüsse durch das digitale 
Lesen möglich werden, die mit dem lauten (Vor-)Lesen eines Buches vergleichbar sind 
(Kuhn 2019). Durch Reader-Analytics können neben den Interessen und Genres somit 
Nutzer:innen-Informationen darüber gewonnen werden, wann und wie häufig das Gerät 
(oder die App) zum Lesen genutzt wird, an welchen Stellen unterbrochen wird, ob Ab-
schnitte gar übersprungen werden und welche Textstellen ggf. markiert werden. Diese 
können dann für Nutzungsmuster, Ableitung von Leser:innentypen, Themen/Genretrends 
sowie als Qualitätsindikatoren von (neuen) Autor:innen ausgewertet werden (Kuhn 2019).

Das moderne Verständnis des Datenschutzes ist dabei als Individualrecht konzipiert. 
Während Verbraucher:innen bei der Erfassung von personenbezogenen Daten im privaten 
Bereich direkte Kontrolle darüber ausüben können, welche Daten gesammelt und ver-
arbeitet werden und somit unmittelbarer Verbraucherschutz gegeben ist, erweist sich der 
Schutz von Daten im öffentlichen Raum sowohl technisch als auch konzeptionell schwie-
riger. Hierunter fallen beispielsweise Sprachaufnahmen von Haushaltsmitgliedern oder 
Besucher:innen bei Verwendung von Sprachassistenten, aber auch die Veröffentlichung 
von Bildern, auf denen eine Person ungewollt oder unbemerkt fotografiert wurde, in den 
sozialen Medien. Dieser Konflikt ist auch als Multi-Party-Privacy-Konflikt bekannt (Sa-
lehzadeh Niksirat et al. 2021; Such und Criado 2018).

In Smart-Home-Haushalten gibt es häufig eine:n Administrator:in, der:die die ent-
sprechenden Geräte einrichtet und verwaltet und somit auch die Nutzung durch alle Perso-
nen einsehen kann (Pins et al. 2020; Geeng und Roesner 2019) – und dies, obwohl andere 
Haushaltsmitglieder sich selbst trotz weniger Zugriffsrechte oder -möglichkeiten als Eigen-
tümer der Geräte betrachten (Meng et al. 2021). Dadurch kann ein Machtgefälle innerhalb 
von Haushalten (oder Familien) entstehen, das durch geteilte Geräte oder offene Zugänge 
noch verstärkt wird (Geeng und Roesner 2019). Neben einer individuellen Selbstbestimmung 
sollte hierbei also auch eine kollektive Form der informationellen Selbststimmung in den 
Zugriffsmöglichkeiten berücksichtigt werden, bei der Betroffene mitbestimmen können, wer 
diese Daten für welche Zwecke nutzen darf (Stevens und Boden 2022).

Auf öffentlichen Plätzen, in öffentlichen Gebäuden, aber oftmals auch in privaten 
Haushalten wird darauf hingewiesen, dass Bereiche videoüberwacht werden. Weiterhin 
müssen bei öffentlichen Veranstaltungen die Besucher:innen und Teilnehmer:innen in der 
Regel im Vorfeld darin einwilligen, dass Fotos und Videoaufnahmen während der Ver-
anstaltung gemacht und später veröffentlicht werden dürfen, auf denen sie ggf. zu er-
kennen sind.

Das Kunsturhebergesetz (KUG) § 22 (KunstUrhG 1907) regelt mit dem Recht am eige-
nen Bild in § 22, dass eine Einwilligung des Abgebildeten erforderlich ist, wenn das Bild-
nis veröffentlicht werden soll (Mause 2019). Ausnahmen davon sind in § 23 festgehalten, 
die sich beispielsweise auf Fotos beziehen, bei denen die Personen lediglich als „Beiwerk“ 
erscheinen, wie bspw. auf Fotos mit Sehenswürdigkeiten („Panoramafreiheit“) oder auf 
Versammlungen (KunstUrhG 1907). Diese Ausnahmen gelten jedoch nur, solange ein be-
rechtigtes Interesse der abgebildeten Person nicht verletzt wird. Kommt es hier zu einer 
Verletzung, sind die strafrechtlichen Folgen in den § 33 ff. KUG geregelt.

4  Digitaler Verbraucherschutz
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Bei der Kenntnisnahme von Hinweisen in überwachten Bereichen oder der Ein-
willigung in die Erstellung und Veröffentlichung von Bildern und Videoaufnahmen kommt 
es im Sinne der informationellen Selbstbestimmung darauf an, ob hierbei alle wichtigen 
Informationen (z. B. Zweck der Datensammlung oder Aufnahme) sichtbar und in zumut-
barer Weise vermittelt wurden, um Verbraucher:innen in ihrem freiwilligen und selbst-
bestimmten Handeln, den Bereich betreten zu wollen, zu stärken (Aldenhoff 2019).

Bei der Grenzziehung zur Wahrung von digitaler Privatsphäre lässt sich abschließend ein 
ständiges Wechselspiel aus Machtverhältnissen feststellen, bei dem jedoch häufig eine 
Asymmetrie zu Lasten der Verbraucher:innen vorliegt. Dies liegt zum einen daran, dass 
Unternehmen über mehr Ressourcen verfügen, um Lobbyarbeit zu betreiben und um Ge-
setze zu beeinflussen. Zudem sind sie in der Lage, komplexe Technologien und Praktiken 
zum Sammeln und Verwenden von Daten zu entwickeln und zu nutzen. Insbesondere 
herrscht eine Informationsasymmetrie, weil Unternehmen einen besseren Überblick darüber 
haben, welche Daten erhoben und wofür diese genutzt werden. Demgegenüber haben Ver-
braucher:innen oft begrenzte Ressourcen und eine geringere technische Expertise. Sie sind 
meist nicht in der Lage, die Auswirkungen von Datenpraktiken in vollem Umfang zu ver-
stehen oder sich wirksam dagegen zu verteidigen. Ferner werden die Nutzungs- und Ver-
tragsbedingungen meist durch die Unternehmen einseitig vorgegeben und Verbraucher:in-
nen teilweise durch undurchsichtige Dialoggestaltung zu einer Einwilligung gedrängt.

Die Ausgestaltung von personenbezogenen Verfahren (auch zur Abwälzung von Risi-
ken) macht mithin fraglich, inwiefern Verbraucher:innen Handlungsalternativen geboten 
bekommen und überhaupt selbstbestimmt handeln können (Rost 2013). Selbstbestimmung 
seitens der Verbraucher:innen ist nur insoweit gegeben, als er:sie entscheiden kann, ob 
er:sie der Datennutzung zustimmt oder nicht. Die Art der Datennutzung kann dabei aber 
nur selten ausgehandelt werden, sondern lediglich, ob man den Service nutzen möchte 
oder nicht (Aldenhoff 2019).

Gemäß der Idee der informationellen Selbstbestimmung muss eine Einwilligung aber 
immer freiwillig erfolgen und Kontrollmöglichkeiten für Verbraucher:innen mit sich brin-
gen, damit Datenschutz möglich ist. Das Teilen von Inhalten in den sozialen Medien oder 
von Informationen beim digitalen Lesen als Eingriff in die Privatsphäre ist abschließend 
nie absolut bzw. als unvermeidbar zu verstehen, sondern obliegt den Nutzer:innen und 
ihren Handlungen, ob bzw. auf welche Art und Weise sie Produkte und Dienste nutzen.

4.1.2	� Prinzipien des Datenschutzes

In der Europäischen Union basiert der Datenschutz auf grundlegenden Prinzipien, die vor 
allem aus den Vorgaben abgeleitet werden können, die in der DSGVO (Datenschutz-
Grundverordnung) festgeschrieben sind. Die DSGVO, auch bekannt als GDPR (General 
Data Protection Regulation), ist am 25. Mai 2018 in Kraft getreten. Ihr Hauptziel ist es, die 
informationelle Selbstbestimmung der Bürger:innen in der EU zu stärken und zu regulie-
ren, wann und wie personenbezogene Daten gesammelt, verarbeitet und gespeichert wer-
den dürfen.
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Die Regulierung bezieht sich nicht auf alle Daten, sondern speziell auf personen-
bezogene Daten. Laut Artikel 4 DSGVO sind personenbezogene Daten demnach

[...] alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person 
(im Folgenden „betroffene Person“) beziehen; als identifizierbar wird eine natürliche Person 
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie 
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu 
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, 
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natür-
lichen Person sind, identifiziert werden kann;

Artikel 4 (1), DSGVO (Auszug)

Einige der grundlegenden Eckpfeiler des Datenschutzes werden durch die folgenden 
Kernprinzipien dargestellt (Witt 2010):

•	 Informationelle Selbstbestimmung. Die informationelle Selbstbestimmung ist das 
Recht einer Person, selbst zu entscheiden, welche persönlichen Informationen über sie 
erfasst, verarbeitet, gespeichert und weitergegeben werden dürfen. Sie betont die indi-
viduelle Kontrolle über die eigenen persönlichen Daten. Danach dürfen Unternehmen 
und Organisationen persönliche Daten grundsätzlich nur dann sammeln und ver-
wenden, wenn sie hierfür die ausdrückliche Zustimmung der betroffenen Person er-
halten haben.

•	 Prinzip des Verbots mit Erlaubnisvorbehalt. Das Erheben, Verarbeiten oder Nutzen 
personenbezogener Daten ist im Grundsatz verboten. Dieses Verbot kann aufgehoben 
werden, wenn eine gesetzliche Grundlage bzw. ausdrückliche Genehmigung vorliegt. 
Eine solche liegt z. B. bei der freiwilligen Einwilligung durch den Betroffenen vor. 
Hierbei ist die verarbeitende Stelle dafür verantwortlich sicherzustellen, dass die Ein-
willigung ordnungsgemäß eingeholt und dokumentiert wird. Die Einwilligung muss 
freiwillig und informiert erfolgen und darf jederzeit widerrufen werden. Die Ein-
willigung darf nur auf konkrete, vorab spezifizierte Verarbeitungszwecke bezogen sein.

•	 Prinzip der Transparenz. Personenbezogene Daten müssen auf rechtmäßige Weise, 
fair und transparent verarbeitet werden. Die betroffene Person muss über die Datenver-
arbeitung informiert sein. Hierbei sollten die Betroffenen die Möglichkeit haben, die 
Verarbeitung ihrer Daten nachzuverfolgen. Dies bedeutet, dass sie Informationen darü-
ber erhalten sollten, wann und wie ihre Daten verwendet werden und wer Zugriff auf 
sie hat.

•	 Prinzip der Zweckbindung. Personenbezogene Daten dürfen nur für festgelegte, ein-
deutige und legitime Zwecke erhoben und verarbeitet werden. Die Daten dürfen nicht 
in einer Weise weiterverarbeitet werden, die mit diesen Zwecken unvereinbar ist. Die 
Zweckbindung fördert die informationelle Selbstbestimmung, indem sie sicherstellt, 
dass die betroffene Person darüber informiert ist, wozu ihre Daten verwendet werden. 
Dies ermöglicht es der Person, die Tragweite ihrer Einwilligung besser zu verstehen 
und fundierte Entscheidungen über die Verwendung ihrer Daten zu treffen.
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•	 Prinzip der Datensparsamkeit. Es dürfen nur die Daten erhoben werden, die für die 
Zwecke, für die sie verarbeitet werden, erforderlich sind. Die Daten müssen auf das 
notwendige Minimum beschränkt sein. Ferner dürfen Daten nur so lange gespeichert 
werden, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist.

•	 Prinzip der korrekten, sicheren Aufbewahrung. Die Daten müssen korrekt und auf 
dem neuesten Stand sein. Angemessene Maßnahmen müssen ergriffen werden, um un-
richtige oder unvollständige Daten zu korrigieren oder zu löschen. Ferner müssen ge-
eignete technische und organisatorische Maßnahmen ergriffen werden, um die Daten 
vor unbefugtem Zugriff zu schützen.

Ein erhöhter Schutzbedarf besteht bei Daten, die als besonders sensibel eingestuft 
werden und Auskunft über weltanschauliche Überzeugungen, genetische Merkmale 
oder das Sexualleben einer Person geben.

Die Regelungen zum Datenschutz stärken ferner die Rechte von Verbraucher:innen, Kon-
trolle über die Datenverarbeitung auszuüben. Hierzu gehören insbesondere folgende Ver-
braucherrechte:

•	 Recht auf Auskunft. Betroffene haben das Recht, von der verantwortlichen Stelle Aus-
kunft über die Verarbeitung ihrer personenbezogenen Daten zu erhalten. Diese Infor-
mationen sollten in einer klaren und einfachen Sprache bereitgestellt werden.

•	 Recht auf Löschung und Korrektur. Betroffene haben das Recht auf Berichtigung, 
Löschung und Datenübertragbarkeit. Sie können Daten löschen bzw. unvollständige 
oder unrichtige Daten korrigieren lassen.

•	 Recht auf Datenübertragbarkeit. Betroffene haben das Recht, ihre personen-
bezogenen Daten in einem strukturierten, gängigen und maschinenlesbaren Format zu 
erhalten, um sie an eine andere Organisation zu übertragen.

•	 Recht zum Widerspruch gegenüber automatisierter Entscheidung. Betroffene 
haben das Recht, gegen automatisierte Entscheidungen, einschließlich Profiling, Wider-
spruch einzulegen. Dieses Recht ermöglicht es den Personen, menschliche Intervention 
in automatisierte Entscheidungen zu verlangen.

Die Schutz- und Abwehrrechte der DSGVO sind sehr allgemein gefasst und weisen einen 
Interpretationsspielraum auf, wenn es um die Umsetzung geht. Insbesondere steht die 
DSGVO im Spannungsfeld, dass einerseits die Innovationsfähigkeit der Organisationen 
gewahrt bzw. gefördert und damit die Umsetzung möglichst offengehalten wird. Anderer-
seits erschwert dies die Prüfung, ob die Rechte eingehalten werden (z. B. hinsichtlich der 
Vollständigkeit von Informationen) oder wie Meldeverfahren zu gestalten sind, die sowohl 
der DSGVO als auch der Forderung der Verbraucher:innen nach Schutz der Privatsphäre 
Rechnung tragen (z. B. im Hinblick auf Transparenz) (Pins et al. 2022).

Ein Beispiel hierfür stellt das Prinzip der Zweckbindung dar. So schreibt die DSGVO 
vor, dass Daten nur für „festgelegte, eindeutige und legitime“ (Artikel 5 DSGVO) Zwecke 
genutzt werden dürfen. Diese Zwecke müssen dabei im Vorfeld kommuniziert werden. 
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Studien zum verbraucherfreundlichen Datenschutz zeigen jedoch, dass die Formulierun-
gen zur Zweckbindung in der Praxis oftmals noch vage oder aber sehr komplex gehalten 
sind (Alizadeh et al. 2019; Jakobi et al. 2020) und eine effektive informationelle Selbst-
bestimmung hierdurch nicht möglich ist (Jakobi et al. 2020).

Ein anderes Beispiel stellt das Recht auf Datenübertragbarkeit nach Artikel 20 dar. 
Demnach soll ein Datenexport es den Benutzer:innen ermöglichen, alle ihre Daten 
herunterzuladen und sie gegebenenfalls bei einer  anderen  Organisation zu importieren 
oder einfach als persönliche Sicherungskopie aufzubewahren. Jedoch sind in der Regel die 
maschinenlesbaren Formate von Organisation zu Organisation sehr unterschiedlich struk-
turiert (Cena et al. 2016), was eine generelle Verknüpfung von Daten unterschiedlicher 
Hersteller erschwert (Pins et al. 2021; Cena et al. 2016). Abb. 4.2 zeigt z. B., dass die An-
bieter zweier Sprachassistenzsysteme die Daten im JSON-Format bzw. im CSV-Format 
bereitstellen. Bei der Anforderung einer Kopie der Daten kommt noch hinzu, dass die 
maschinenlesbaren Formate aus Laiensicht nur schwer verständlich sind (Pins et al. 2021).

Abb. 4.2  Formate für Sprachassistenten-Nutzungsdaten
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Datenauskunft bei Sprachassistenten
Im Forschungsprojekt CheckMyVA wurde eine Browser-Erweiterung entwickelt, 
die Verbraucher:innen darin unterstützen soll, ihre (Interaktions-)Daten mit 
Sprachassistenten beim Hersteller anzufordern und mittels Datenvisualisierung 
zu verstehen, da die erhaltenen Rohdaten für Laien schwer zu verstehen waren 
(Abb. 4.2).

Hieran ist zu erkennen, dass Unternehmen unterschiedliche Speicherformate ver-
wenden und ein schnelles Verstehen der Datenstruktur und ihrer inhaltlichen Be-
deutung schwer möglich ist. Durch ein zusätzlich entwickeltes Dashboard werden 
diese Daten visuell aufbereitet, sodass Nutzende erste Muster des eigenen Ver-
haltens erkennen und ableiten können. Die untenstehende Abbildung zeigt dazu 
Ausschnitte eines Tools zur Visualisierung der Interaktionsdaten mit einem Sprach-
assistenten. Dieses beinhaltet unter anderem einen Zeitstrahl auf dem die einzelnen 
Interaktionspunkte abgebildet werden (links).

 

Nutzende haben dabei die Möglichkeit, auf der Basis der verwendeten Begriffe 
individuelle Kategorien zu bilden, die sich durch Farbkodierungen voneinander 
unterscheiden lassen (z. B. umfasst die Kategorie „Musik“ Begriffe wie „Playlist“, 
„Lied“, „spiele“ etc.). Zu jedem Datenpunkt erscheint zudem ein Infofenster, wenn 
Nutzende mit der Maus darüberfahren (siehe Abb. rechts oben). Weitere Elemente 
des Dashboards sind u. a. eine Liste mit verwendeten Begriffen und Befehlen der 
Nutzenden, einer Häufigkeitsverteilung der unterschiedlichen Kategorien, die 
Häufigkeit der Verwendung eines Geräts (siehe Abb. rechts unten) oder auch eine 
Heatmap, die anzeigt, an welchen Tagen und zu welcher Uhrzeit typischerweise ein 
Befehl verwendet wird.

Über die Projektwebseite (https://checkmyva.de/) kann die Browser-Erweiterung 
heruntergeladen und genutzt werden.
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4.1.3	� Datenschutz im staatlichen und zivilen Sektor

In modernen Gesellschaften werden personenbezogene Daten in verschiedenen Bereichen 
erhoben, in denen Menschen verschiedene Rollen einnehmen und in verschiedenen Ab-
hängigkeitsverhältnissen stehen, die sich auf die informationelle Selbstbestimmung aus-
wirken (siehe Abb. 4.3).

Hinsichtlich des Datenschutzes sind dies insbesondere der staatliche, der betriebliche 
und der kommerzielle Sektor, in denen der:die Einzelne jeweils in seiner:ihrer Rolle als 
Bürger:in, Arbeitnehmer:in und als Verbraucher:in in Erscheinung tritt.

Beim staatlichen Sektor besteht zwischen dem Staat und dem Bürger eine hierarchische 
Beziehung, bei der sich der Einzelne an die herrschenden Gesetze halten muss (z. B. be-
steht eine Meldepflicht sowie die Pflicht zur Steuererklärung). In einer liberalen Demo-
kratie sind Bürger:innen mit einer Reihe von Rechten gegenüber dem Staat ausgestattet, 
wie z. B. mit dem Recht auf politische Partizipation durch Wahlen und Meinungsäußerung. 
Hierzu gehören sowohl Abwehrrechte von staatlicher Willkür als auch das Recht auf infor-
mationelle Selbstbestimmung und Datenschutz.

Im zivilen Bereich herrscht keine hierarchische Beziehung vor, sondern die Be-
ziehung ist vom Prinzip der Vertragsfreiheit geprägt. In seiner:ihrer Rolle als Arbeitneh-
mer:in, Kund:in oder sonstigem:r Vertragspartner:in ist die Person dem Gegenüber 
gleichgestellt. Jedoch sind faktisch die Beziehungen durch Macht- und Informations-
asymmetrien geprägt, aus denen sich spezielle Schutzbedürfnisse und Schutzrechte er-
geben. So strahlen insbesondere die Rechte zum Schutz der informationellen Selbst-
bestimmung im staatlichen Bereich auch auf die privatrechtlich geregelten Beziehungen 
aus (Witt 2010).

Abb. 4.3  Bereiche des Datenschutzes
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4.1.3.1	� Staatlicher Sektor
Im Rahmen der Erfüllung seiner staatlichen Aufgaben der Verwaltung und dem Schutz 
seiner Bürger:innen erhebt und verarbeitet der Staat eine breite Reihe von personen-
bezogenen Daten, darunter Informationen aus Melderegistern, Steuerdaten, aber auch aus 
der Überwachung von Orten und der Erhebung von Daten zur Kriminalitäts- und Terror-
bekämpfung (Wiesner 2021). Aufgrund der historischen Erfahrungen aus der Nazi-Ära 
und der DDR war man in Deutschland schon früh für die Gefahr missbräuchlicher staat-
licher Datennutzung sensibilisiert. Im digitalen Zeitalter wurde spätestens seit der 
NSA-Affäre im Jahr 2013 die breite Öffentlichkeit über die Gefahren staatlicher Über-
wachung informiert. Durch den Whistleblower Edward Snowden wurde bekannt, dass 
staatliche Behörden weltweit die elektronische Kommunikation überwachen und dies mit 
dem Schutz vor Angriffen und Terror begründen (Mause 2019). In liberalen Demokratien 
wird seit Langem darüber debattiert, wie die Rolle des Staates im Bereich des Daten-
schutzes gestaltet sein sollte und inwieweit er in die verschiedenen gesellschaftlichen Be-
reiche eingreifen darf. Dies geschieht vor dem Hintergrund der Auffassung, dass Privat-
sphäre buchstäblich als individuelle Privatsache betrachtet wird (Mause 2019).

In Deutschland gibt es immer wieder Bestrebungen, eine Vorratsdatenspeicherung 
durchzusetzen, bei der alle Telekommunikationsvorgänge (Telefon-, Handy-, und 
Internetverbindungen) vorsorglich, d.  h. anlasslos, gespeichert werden sollen, um all-
gemeine Sicherheit zu gewährleisten und Terrorismus sowie Kriminalität zu bekämpfen. 
Dies war zeitweise möglich; so trat 2006 eine entsprechende Regelung in Kraft, die 
zwischenzeitlich außer Kraft gesetzt wurde und nach knapp vier Jahren zuletzt 2019 er-
neut wieder ausgesetzt worden ist (Wiesner 2021). Aus Sicht des Europäischen Gerichts-
hofes ist die flächendeckende und pauschale Speicherung von Internet- und Telefonver-
bindungsdaten nicht zulässig, wie es das Gericht in drei Urteilen für das Vereinigte König-
reich, Frankreich und Belgien verkündete (Wiesner 2021).

In der COVID-Pandemie wurde die Diskussion, welche Datenerhebung durch den 
Staat legitim ist, besonders relevant. So wurden zum Schutz der allgemeinen Gesundheit 
(und zur Eindämmung der Verbreitung des Virus) im größeren Maße Daten erfasst, die 
zum Teil hochsensibel waren (wie z.  B.  Gesundheitsdaten), die neben Freiheitsbeein-
trächtigungen durch den eingeführten Lockdown zu Zumutungen hinsichtlich der demo-
kratischen Bürgerrechte führten (Wiesner 2021).

Aus diesem Grund bleibt aus verantwortungsvoller Perspektive abzuwägen, inwiefern 
eine Einschränkung von Freiheit tatsächlich und auch wirksam zu einer Reduktion von Ri-
siken führen kann, um so das Sicherheitsbedürfnis zu befriedigen (Mainzer 2018). Dies 
zeigt sich auch bei dem Wunsch vieler Staaten, einen „Zweitschlüssel“ zur Entschlüsselung 
verschlüsselter Daten (siehe Abschn. 4.4.1) zu erhalten. Experten äußerten sich hierzu je-
doch kritisch, da dies nur einen weiteren möglichen Zugangspunkt für Kriminelle und 
Terrorist:innen ermöglichen würde und entsprechend bzw. folglich schlimmere Konse-
quenzen mit sich bringen würde als lediglich die fehlende Entschlüsselungsmöglichkeit 
durch den Staat (Abelson et al. 2015).
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4.1.3.2	� Ziviler Sektor
Im Zuge der aufkommenden Datenökonomie sind verschiedene Daten-Geschäftsmodelle 
entstanden, bei denen Unternehmen durch die Verwertung von Nutzungsdaten bessere 
Produkte und Services versprechen. Die gesammelten Daten sowie ihre Auswertung kön-
nen in dreierlei Hinsicht verwertet werden (Stevens und Bossauer 2017):

	1.	 zur internen Nutzung, um die Qualität bestehender Angebote zu verbessern,
	2.	 zur Generierung neuer datengetriebener Services und
	3.	 als Ware, die an Dritte verkauft oder mit ihnen geteilt wird.

Während für Punkt 1 insbesondere technische und funktionale Daten von Bedeutung sind, 
dienen Nutzungsdaten für Punkt 2 und 3 vor allem zur Erstellung von Nutzerprofilen 
(engl. Profiling).

Ein aktuelles Thema stellt ferner die Nutzung anonymisierter Datenbestände durch 
KI-Modelle dar. Bei der Anonymisierung erfolgt eine Abspaltung der Daten der be-
treffenden Person (bzw. der personenbezogenen Daten), sodass diese hinsichtlich des 
Datenschutzrechts im engeren Sinne herausfallen. Auch wenn durch die Daten nicht auf 
eine einzelne Person zurückgeschlossen werden kann, so können KI-Modelle trotzdem 
Daten verwenden, um Verbraucher:innen in Typen und Gruppen zu segmentieren (Sixt 
2018). Beispielsweise können das Alter oder der Wohnort verwendet werden, um be-
stimmte Verhaltensweisen dieser Personengruppe vorherzusagen (z. B. hohe Zahlungs-
bereitschaft, Vorliebe für bestimmte Konsumgüter etc.) (Abb. 4.4).

Mühlhoff (2021) nennt deshalb durch anonymisierte Daten trainierte KI-Systeme auch 
Predictive Models. Dieses Modell ermöglicht die Bildung von generischen Nutzerprofilen. 
Im zweiten Schritt können diese generischen Modelle einer:s einzelnen Nutzer:in auf-
grund der Daten zugeordnet und kategorisiert werden, die diese freigegeben hat 

Abb. 4.4  Anonymisierte Datensätze können zum Trainieren von prädiktiven KI-Modellen genutzt 
werden, um sensible Informationen abzuleiten
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(z.  B.  Browserdaten, Adressdaten, Cookie-Daten etc.). Aufgrund dieser Zusammen-
führung beider Teile können sensible Daten über die Betroffenen abgeleitet (z. B. persön-
liche Präferenzen, Neigungen und Wertvorstellungen) und individualisierte Angebote 
(z. B. passende Werbung, Nachrichten oder Filme) präsentiert werden. Aufgrund des ver-
schleierten Zusammenhangs zwischen Datenpreisgabe und Datenverwertung wird die in-
formationelle Selbstbestimmung für die einzelne Person erschwert. Ferner besteht die Ge-
fahr von Gruppendiskriminierung durch Predictive Models sowie die Gefahr der Bildung 
einer Filterblase. Hierbei ist zu befürchten, dass Verbraucher:innen nur noch einseitige In-
halte und Informationen erhalten oder aber in der „Echokammer“ landen, wobei soziale 
Kollektive nur noch mit den eigenen oder äquivalenten Meinungen konfrontiert werden.

Aufgrund der großen Nachfrage nach Kundendaten und -profilen existieren mittler-
weile Unternehmen („Infomediäre“), die darauf spezialisiert sind, persönliche Daten aus 
unterschiedlichen Quellen zusammenzuführen, um so noch detailliertere Profile generie-
ren zu können (Masur et al. 2018). Hierfür kaufen sie Nutzerdaten anderer Unternehmen, 
bereiten diese auf und verkaufen sie weiter.

Eine verschärfte Form des Profilings ist das Scoring. Hier werden wie beim Profiling 
Gemeinsamkeiten aus anonymisierten Nutzerdatenbanken identifiziert und mittels Algo-
rithmen nach festgelegten Merkmalen gewichtet. In die so entstehende Formel werden 
dann konkrete personenbezogene Daten eines:einer Betroffenen eingesetzt, sodass dessen 
Scorewert bestimmt werden kann (Reiter und Mehner 2016). Betrachtet man Scoring aus 
der Verbraucherperspektive (Recki et al. 2023), so zeigt sich, dass hier Unklarheit darüber 
herrscht, wie sich der Score zusammensetzt. Bei einem von einer Kfz-Versicherungs-App 
genutzten Scoring-System, bei dem basierend auf dem Fahrverhalten Prämien berechnet 
werden, zweifelten Nutzer:innen die Berechnungen an, da Faktoren wie andere Verkehrs-
teilnehmer:innen oder die geografische Lage unberücksichtigt blieben (Recki et al. 2023). 
Ihre gesetzten Erwartungen wurden schließlich verletzt bzw. die Ziele der Nutzer:innen 
unterschieden sich von denen des Unternehmens und den darauf basierenden Be-
rechnungen für Prämien, was schließlich zu Machtlosigkeit seitens der Nutzer:innen 
führte, die das Gefühl hatten, keinen Einfluss darauf nehmen zu können (Recki et al. 2023).

Das bekannteste Beispiel für Scoring ist das Sozialkreditsystem aus China, bei dem 
Bürger:innen in Städten wie Shanghai oder Rongchen, durch bestimmte Verhaltensweisen 
(wie ehrenamtliches Engagement, rechtzeitiger Zahlungen etc.) gewisse Vorteile 
(z. B. Überspringen von Wartelisten, Rabatte etc.) oder aber auch Nachteile erhalten kön-
nen (z. B. Wegnahme von Haustieren oder der Ausschluss aus Hotels) (Universität Olden-
burg 2018).

Breite Anwendung findet das Scoring auch beim Feststellen der Kreditwürdigkeit. In 
China arbeiten hierzu acht Großunternehmen zusammen, zu denen auch eine Social-
Media-Plattform zählt. Der hierbei ermittelte Bonitäts-Score beruht dabei auf der finan-
ziellen Situation der jeweiligen Nutzer:innen, ihrem Surf- und Einkaufsverhalten, jedoch 
auch ihren Online-Beziehungen (Sixt 2018). Dieser Score dient folglich nicht nur zur Be-
wertung der Kreditwürdigkeit, sondern eröffnet auch verbesserte Serviceleistungen oder 
gar ein besseres Ranking auf Dating-Webseiten (Sixt 2018).
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Auch in Deutschland wird Scoring, wenn auch in kleinerem Maße, zur Bonitätsprüfung 
betrieben. In Deutschland gilt die Schufa (Schutzgemeinschaft für allgemeine Kredit-
sicherung) als eine der bekanntesten Auskunftsbehörden. Hierüber können Unternehmen 
Zahlungs- und Finanzauskünfte einholen, um die Kreditwürdigkeit eines:einer (potenzi
ellen) Kund:in zu beurteilen. Weitere Einsatzbereiche für Scoring ist zudem Klout in den 
USA, das die Reputation eines Menschen auf Basis der Anzahl der Freund:innen in den 
sozialen Medien abbildet, was im Einstellungsverfahren bzw. für Bewerbungsgespräche 
eingesetzt wird (Sixt 2018).

Die Berechnung des Scorewerts mitsamt der Gewichtung einzelner Faktoren bleibt in 
der Regel unter Verschluss, weshalb Betroffene weder potenzielle Fehler korrigieren las-
sen noch Zusammenhänge erkennen können. Je nach Einfluss des Scorings auf die 
Lebensbereiche einer Person, kann dies schließlich zu Verhaltensveränderung/-anpassung 
führen, um negative Konsequenzen zu vermeiden. Bis 2001 hatte so beispielsweise bereits 
die Anfrage einer Schufa-Auskunft negativen Einfluss auf den Schufa-Score (Hor-
nung 2014).

Beim Profiling und Scoring beruhen die Entscheidungen somit auf Wahrscheinlich-
keiten für ein bestimmtes zukünftiges Verhalten, die wiederum auf den statistischen Er-
fahrungswerten mit der zugeordneten Vergleichsgruppe beruhen (Taeger 2016). Aus-
kunfteien und auch Unternehmen haben deshalb ein großes Interesse daran, auf möglichst 
viele Daten zugreifen zu können, um das Verhalten, die Interessen oder auch Risiken 
z. B. hinsichtlich der Kreditwürdigkeit einer Person bestmöglich einschätzen zu können 
(Sixt 2018). Durch die immer bessere Zugänglichkeit zu allgemeinen Daten haben Unter-
nehmen und Auskunfteien hierfür gute Chancen (Diercks 2016).

Profiling wie Scoring sind jedoch riskant, wenn sie die Diskriminierung von Gruppen 
fördern und bspw. Aspekte wie Alter, Familienstand, Gesundheitszustand, Wohnort und 
Geschlecht, aber auch sexuelle oder politische Interessen in die Berechnung mit einfließen 
(Sixt 2018). Sie sind auch deshalb riskant, weil sie selten offenlegen, wie die Berechnungen 
durchgeführt werden, was ein Machtungleichgewicht erzeugt, bei dem Nutzer:innen das 
Gefühl der Kontrolle, Handlungsfähigkeit und Einflussnahme verlieren (Recki et al. 2023; 
Belz 2018; Limerick et al. 2014), da ihnen keine Alternativen (für ein besseres Verhalten) 
aufgezeigt werden (Recki et al. 2023).

4.1.4	� Datentreuhänder

Ein Ziel der EU besteht darin, die Datenwirtschaft in Europa zu fördern. Hierzu soll die 
Datenweitergabe zwischen unterschiedlichen Parteien gefördert werden. Dabei liegt struk-
turell ein Konflikt vor, der aus den unterschiedlichen Interessen und Zielen der ver-
schiedenen Parteien entsteht, insbesondere wenn der Datennutzer (der „Agent“) die Daten 
nicht immer im besten Interesse des Dateninhabers (der „Principals“) verwertet. Dazu soll 
die neue Rolle des Datentreuhänders bzw. Datenintermediärs als neutraler Vermittler 
geschaffen werden, um das Vertrauen zwischen Dateninhaber:innen und Datenverarbei-
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ter:innen aufrechtzuerhalten und den Principal-Agent-Konflikt im Zusammenhang mit der 
Datenverarbeitung zu minimieren.

Da Verbraucher:innen beim Datenschutz meist überfordert und bei der Durchsetzung 
ihrer Rechte in einer schwächeren Position sind, stellen Datentreuhänder für den digitalen 
Verbraucherschutz einen interessanten Ansatz dar. Als unabhängige Instanzen ohne 
wirtschaftliches Eigeninteresse können Datentreuhänder Verbraucher:innen bei der Ver-
waltung ihrer Daten unterstützen (Verbraucherzentrale Bundesverband e.V. 2020).

Das übergeordnete Ziel ist dabei, die Verarbeitung und den Austausch personen-
bezogener Daten zu erleichtern, ohne dabei die Verbraucher:innen außen vor zu lassen und 
sie stattdessen in ihrer digitalen Selbstbestimmung zu fördern. Herausforderungen stellen 
dabei vor allem eine bisher freiwillige Teilnahme der Datennutzer:innen bzw. das Fehlen 
eines gesetzlichen Rahmens sowie der sichere Ausschluss konfligierender Interessen ins-
besondere verschiedener Datennutzer:innen dar, die den Erfolg und die Nützlichkeit jener 
Plattformen beeinträchtigen (Verbraucherzentrale Bundesverband e.V. 2020).

Diese Art von Datenintermediären kommt bereits in der medizinischen Forschung zum 
Einsatz, da es hier häufig um besonders schützenswerte Daten geht. Demnach  können 
diese Daten zur Behandlung sowie zur Erkennung  möglicher Risikofaktoren beispiels-
weise helfen, neue Formen der Diagnose und Therapie zu entwickeln (Blankertz und 
Specht 2021). Die Trägerschaft solcher Datentreuhänder sollte dabei von Institutionen 
übernommen werden, die die Kriterien hinsichtlich

•	 präziser Treuepflichten (z. B. Grad des Datenzugriffs, Grenzen rechtsgeschäftlicher 
Mandate)

•	 Qualitätsansprüchen (z. B. Datensicherheit, Qualität der Verschlüsselung) und
•	 Haftungsfragen (z. B. bei einer Datenschutzverletzung)

erfüllen können (Verbraucherzentrale Bundesverband e.V. 2020).
Eine weitere Form sind Personal Information Management Systems (PIMS), auch 

Einwilligungsassistenten genannt. Sie sollen Verbraucher:innen dabei unterstützen, sich 
ihrer Rechte im Hinblick auf personenbezogene Daten bewusst zu werden und ihre damit 
verbundenen Interessen besser durchzusetzen. Dadurch soll ihnen mehr Kontrolle über 
ihre Daten ermöglicht werden (Blankertz und Specht 2021). Dazu bieten entsprechende 
Dienste beispielsweise die Möglichkeit, den Datenaustausch von verschiedenen Platt-
formen zusammenzutragen und somit eine Übersicht zu erhalten, auch über die mögliche 
Nutzung durch Dritte (Blankertz und Specht 2021).

Das Ziel dieser Systeme sollte es sein, die individuellen und kollektiven Bedürfnisse 
voranzutreiben und möglichst wenig Daten zu erheben bzw. zu speichern und dazu mög-
lichst eng definierte Zwecke vorzugeben (Stevens und Boden 2022). Dies könnte bei-
spielsweise durch eine vereinheitlichte Einwilligungserklärung, bereitgestellt durch den 
Datenintermediär, erreicht werden (Blankertz und Specht 2021). Potenziell wäre auch das 
Ziel, über diese Plattform die Wahrnehmung der Rechte zu delegieren, was jedoch durch 
die DSGVO bisweilen untersagt ist, so  dass die Funktionalitäten für selbstbestimmtes 
Handeln noch eingeschränkt bleiben (Blankertz und Specht 2021).
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Neben neutralen Instanzen sind aus Verbrauchersicht auch parteiische Datentreu-
händer hilfreich, welche die Rolle eines Anwalts von Verbraucherinteressen übernehmen 
(Stevens und Boden 2022). Als Anwalt achtet der Treuhänder darauf, dass die Interessen 
von Verbraucher:innen gewahrt werden, verwaltet pseudonymisierte bzw. anonymisierte 
Personendaten und achtet darauf, dass deren Verwertung nicht gegen die Interessen von 
Verbraucher:innen genutzt werden, z. B., dass sie nicht zum Trainieren von Predictive Mo-
dels für das Scoring oder zur Ermittlung dynamischer Preise genutzt werden (Verbraucher-
zentrale Bundesverband e.V. 2020).

4.1.5	� Datenschutztechniken

Verbraucher:innen sollten hinsichtlich ihrer Privatsphäre geschützt und gestärkt werden, 
was zunehmend wichtiger zu werden scheint als lediglich die Sicherstellung ihres Rechts 
auf Privatsphäre. Denn Privatsphäre wird zunehmend zum Instrument, um Datenwirt-
schaft auszuweiten und zu legitimieren, wohingegen die Verhinderung oder Einschränkung 
oftmals in den Hintergrund zu rücken scheint (Djeffal 2019). Die Verantwortung wird 
dabei größtenteils den Verbraucher:innen zugeschrieben (Helm und Seubert 2020). Aus 
dem Grund befasst sich u. a. die Forschung damit, Verbraucher:innen auf die Risiken und 
Gefahren hinzuweisen und sie beim Selbstschutz zu stärken. Diese Unterstützung be-
zweckt dabei insbesondere, die informationelle Selbstbestimmung zu steigern oder den 
Schutz vor Cyberkriminellen zu erhöhen. Dazu werden Konzepte entwickelt und Initiati-
ven gegründet, um Verbraucher:innen bspw. durch Schulungsangebote und Workshops zu 
sensibilisieren und zu qualifizieren.

4.1.5.1	� Verschlüsseln und Anonymisieren
Die sichersten Daten sind die Daten, die nicht erhoben, nicht gespeichert bzw. nach ihrem 
Gebrauch sofort vernichtet werden. Dies ist jedoch nicht immer möglich. Um anhand von 
Daten jedoch nicht direkt auf die Personen, auf die sie bezogen sind, Rückschlüsse ziehen 
zu können, besteht die Möglichkeit, diese zu anonymisieren, zu pseudonymisieren oder zu 
verschlüsseln.

Verschlüsselung stellt ein wichtiges Verfahren dar, um Daten vor einem unberechtigten 
Zugriff zu schützen. Verschlüsselung ist vor allem durch den Einsatz im Rahmen der digi-
talen Kommunikation bekannt, wie beispielsweise beim Versenden von Nachrichten per 
E-Mail, Messenger oder auch beim Telefonieren. Sie findet zudem auch bei VPN-/
Tor-Netzwerken als Verschlüsselungsmechanismus zum Datenschutz Verwendung.

Ähnlich wie bei der „Verschlüsselung“ eines Fahrrads mit einem Schloss ist ein 
hundertprozentiger Schutz nicht möglich, jedoch kann dieses den Zugriff oder Diebstahl 
erschweren. Grundsätzlich wird durch die Verschlüsselung bewirkt, dass versendete Infor-
mationen nicht bzw. nur schwer nachverfolgbar sind und nur vom Sender und Empfänger 
gelesen werden können (Ende-zu-Ende-Verschlüsselung). Dazu werden die Informatio-
nen durch rechnerische Verfahren unleserlich gemacht (kodiert) (Seele und Zapf 2017) 
oder über verschiedene Zwischenstationen beim Versenden umgeleitet, so  dass ins-
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besondere die IP-Adresse als Mittel zur Personenbestimmung nicht unmittelbar nachver-
folgbar ist (Endres 2013). Den Schlüssel besitzen dabei im Idealfall nur Sender und Emp-
fänger, um so die Nachricht entschlüsseln zu können (Seele und Zapf 2017).

Es kommt jedoch auch vor, dass Personen, Gruppen oder auch Communities eigene 
Codes verwenden, die nur sie verstehen, und dass Nachrichten zwar öffentlich und ver-
ständlich sind, in ihrer wahren Bedeutung aber so entfremdet, dass nur Insider sie ver-
stehen bzw. entschlüsseln können – ein Verfahren, das auch „soziale Steganografie“ ge-
nannt wird (Seele und Zapf 2017).

Oftmals liegt es in der Verantwortung der Verbraucher:innen, durch die (zusätzliche) 
Verwendung von Technologien, Tools und (Browser-)Plugins bestimmter Hersteller für 
eine ausreichende Verschlüsselung zu sorgen (Masur et al. 2018). Dies hat verschiedene 
Gründe. Auch wenn vielen Verbraucher:innen verschiedene Verschlüsselungsverfahren 
bekannt sind und darüber hinaus entsprechende Technologien und Dienste angeboten wer-
den, fehlt ihnen oftmals das technische Know-how; zudem wissen sie oft auch nicht um 
die Bedeutung bzw. die sich daraus ergebenden Vorteile (Wiesner 2021). Weiterhin gehen 
Lösungen zur Datenverschlüsselung zu Lasten deren Usability, sodass hier die Rufe nach 
gebrauchstauglichen Technologien zum Schutz der Privatsphäre laut werden (Wiele und 
Weßelmann 2017; Karaboga et al. 2014).

Zur Aufgabenbewältigung, zur statistischen Auswertung oder zum Trainieren von 
KI-Modellen muss der Datenverarbeiter auf die unverschlüsselten Daten zugreifen kön-
nen. Dabei ist es wichtig, zumindest datenschutzfreundliche Techniken wie die anonyme 
oder zumindest pseudonyme Nutzung personenbezogener Daten zu verwenden. Der Grad 
der Identifizierbarkeit hängt vom erreichten Anonymisierungsgrad ab (siehe Abb. 4.5).

Unter Anonymisierung versteht man dabei das Entfernen von Merkmalen, die sonst 
Rückschlüsse auf eine Person zuließen und sie somit auch angreifbar oder verletzbar ma-

Abb. 4.5  Grad der Anonymisierung
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chen.  Einer Person ermöglicht Anonymität in öffentlichen Räumen zudem die Durch-
führung privater Verhaltensweisen, wenn die Person niemandem bekannt ist oder von nie-
manden erkannt wird. Auch im Internet werden ähnliche Vorkehrungen getroffen, um ins-
besondere weniger schnell erkannt zu werden, wenn auch das Aufrechterhalten von 
Anonymität langfristig jedoch kaum möglich ist (Masur et al. 2018).

Hierbei kann man zwischen der praktisch sicheren und der theoretisch sicheren Anony-
misierung unterscheiden. Bei der praktisch sicheren Anonymisierung ist das Risiko, dass 
einzelne Personen re-identifiziert oder zurückverfolgt werden können, in der Praxis äu-
ßerst gering und nur mit hohem Aufwand zu erreichen. Bei der theoretisch sicheren, voll-
ständigen Anonymisierung ist aufgrund wahrscheinlichkeits- und informationstheo
retischer Prinzipien eine Re-Identifizierung einzelner Personen nur mit einer sehr kleinen, 
vorab definierten Wahrscheinlichkeit möglich. Zur Messung des Anonymisierungsgrades 
von Daten wurden in der Literatur verschiedene Maße vorgeschlagen (Petrlic et al. 2023). 
Ein Maß ist z. B. die K-Anonymität. Vereinfacht ausgedrückt bedeutet das, dass zu be-
stimmten Merkmalen einer Person im Datensatz k-1 Personen mit den gleichen Merkma-
len existieren.

Im Prozess der Pseudonymisierung wird sichergestellt, dass Informationen ohne 
Hinzuziehung zusätzlicher Informationen nicht mehr zu einer Person zurückgeführt wer-
den können. Dabei wird bspw. der Name durch ein Pseudonym ersetzt, zu dem Zweck, die 
Bestimmung des Betroffenen auszuschließen oder wesentlich zu erschweren. Dies ermög-
licht jedoch die Verarbeitung der Daten bspw. zum Zwecke des Profilings in aggregier-
ter Form.

Doch auch auf Verbraucherseite kann ein Pseudonym helfen, sich und seine Persönlich-
keit zu verschleiern. Dies zeigt sich zum Beispiel bei Autor:innen, die ihre Werke unter 
anderen Namen publizieren (Keber 2018) oder aber einen Nutzernamen in Foren oder so-
zialen Netzwerken verwenden, sofern bei diesen keine Klarnamenpflicht besteht (Matzner 
2018). Die Verwendung eines Pseudonyms erleichtert es einerseits, private Informationen 
risikofreier zu teilen, und erschwert andererseits die Auffindbarkeit des eigenen Profils 
(Masur et al. 2018). Der Bedarf eines privaten (Rückzugs-)Bereichs für die Meinungsbil-
dungs- und Meinungsäußerungsfreiheit scheint somit von Bedeutung, weshalb es durch 
den EuGH in seiner Entscheidung zur Vorratsdatenspeicherung berücksichtigt wurde 
(Keber 2018).

Die Wirksamkeit einer Anonymisierung und Pseudonymisierung greift jedoch nur, so-
fern die Daten nicht von Personen verarbeitet werden, die im direkten Kontakt mit der Per-
son stehen und dadurch Rückschlüsse ziehen und Verbindungen herstellen können (Masur 
et al. 2018).

4.1.5.2	� Privacy by Design
Eine wichtige Voraussetzung beim digitalen Verbraucherschutz ist die Gestaltung und Ent-
wicklung von sicheren und datenschutzfreundlichen Produkten und Technologien. Mit der 
Zunahme datensammelnder Technologien in den 1970ern wurden auch die Heraus-
forderungen an den Datenschutz immer größer.

4  Digitaler Verbraucherschutz



156

Dies hat schließlich zur Entwicklung von Privacy Enhancing Technologies (PETs) 
geführt, die eine vielfältige Gruppe von Technologien und Anwendungen sind, welche die 
Privatsphäre schützen sollen (European Network and Information Security Agency 2014). 
Diese Technologien reichen von Kryptografie- und Anonymisierungstechniken bis hin zu 
Tools und Protokollen, welche die Sammlung, Verarbeitung und den Austausch von Daten 
sicherer und datenschutzfreundlicher gestalten.

Daneben finden sich sogenannte Privacy Design Patterns (Hafiz 2006). Ein Beispiel ist 
der „Privacy by Default“-Ansatz, der besagt, dass bei Verwendung die Standardeinstellung 
so sein sollte, dass Nutzer:innen nur dann zusätzliche Informationen preisgeben müssen, 
wenn sie dies explizit wünschen. Dieses Muster der datenschutzfreundlichen Vorein-
stellungen hat auch Eingang in die DSGVO gefunden.

Eine Ergänzung hier stellt Privacy by Design dar, die sich als Gegenbewegung zur 
„Surveillance by Design“ versteht (Davies 2010). Der Ansatz beinhaltet sieben Grund-
sätze zum proaktiven und wirkungsvollen Datenschutz beim Umgang mit datenver-
arbeitenden Technologien (Rost und Bock 2011; Cavoukian 2009). Die Grundsätze sind in 
Tab. 4.1 zusammengefasst.

Die Prinzipien stellen dabei keine konkreten Lösungsansätze der Gestaltung dar (Rost 
und Bock 2011), sondern formulieren vielmehr allgemeine Anforderungen, was es bei der 
Systementwicklung zu beachten gibt (European Network and Information Security 
Agency. 2014). Der Ansatz verfolgt dabei den Anspruch, den Privatsphärenschutz und 
seine Anforderungen möglichst früh und ganzheitlich im Lebenszyklus der Systement-
wicklung zu berücksichtigen, um später teure, aufwendige und potenziell fehlerbehaftete 
Nachrüstungen und Sicherheitspatches zu vermeiden.

4.1.6	� Datenschutzverhalten

Neben technischen und organisatorischen Maßnahmen hängt der Datenschutz vom Ver-
halten der betroffenen Personen ab. Zur Erklärung des Datenschutzverhaltens sind dabei 
verschiedene Ansätze herangezogen worden.

Bedürfnistheoretische Erklärungsmodelle. Ein wesentliches Erklärungsmodell stel-
len bedürfnistheoretische Ansätze (vgl. Kap. 2) dar. Diese Ansätze beziehen sich auf die 
Idee, dass Privatsphäre ein grundlegendes menschliches Bedürfnis ist. Das individuelle 
Datenschutzverhalten entspringt hierbei dem Bedürfnis nach Privatheit bzw. ist durch die 
Ziele geprägt, die mit dem Schutz der Privatheit verfolgt werden.

Das Bedürfnis nach Privatsphäre erwächst aus den Funktionen der Privatsphäre und 
persönlicher Räume, das psychische Wohlbefinden und die mentale Gesundheit einer Per-
son zu schützen und zu fördern. Westin (2015) unterscheidet hierbei vier Funktionen:

•	 Persönliche Autonomie (personal autonomy): Im Privaten erleben Menschen eine 
gesteigerte Fähigkeit, ihre eigenen Entscheidungen zu treffen und ihr Leben unabhängig 
von äußeren Einflüssen zu gestalten.
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Tab. 4.1  Die sieben Grundsätze des Privacy by Design (PbD, nach Cavoukian 2009)

Grundsatz Beschreibung
1. Proaktiv, nicht 
reaktiv
Vorbeugung nicht 
Abhilfe

PbD kommt vor dem Ergebnis, nicht danach. Sie verhindert 
Beeinträchtigungen der Privatsphäre bevor sie eintreten. Sie gilt 
präventiv und beratend und adressiert somit keine Abhilfemaßnahmen 
zur Behebung von aufgetretenen Datenschutzverletzungen.

2. Datenschutz als 
Standard-einstellung

Wir können uns alle einer Sache gewiss sein – die 
Standardeinstellungen sind entscheidend! PbD soll den größtmöglichen 
Schutz der Privatsphäre bringen, indem sichergestellt wird, dass 
personenbezogene Daten automatisch in jedem IT-System und bei allen 
Geschäftspraktiken geschützt werden. Wenn eine Person nichts 
unternimmt, bleibt der Schutz ihrer Privatsphäre immer noch intakt. 
Einzelpersonen sind nicht gefordert, selbst etwas für den Schutz ihrer 
Privatsphäre zu unternehmen – der Schutz ist bereits systemimmanent, 
als Standardeinstellung.

3. Der Datenschutz in 
das Design eingebettet

PbD ist in das Design und die Architektur von IT-Systemen und 
Geschäftspraktiken eingebettet. Es wird nicht nach dem Vorfall als 
Add-on eingebaut. Das Ergebnis ist, dass der Datenschutz eine 
wesentliche Komponente der Kernfunktionalität wird. Datenschutz ist 
ein wesentlicher Bestandteil des Systems, ohne Abstriche bei der 
Funktionalität.

4. Volle 
Funktionalität – eine 
Positivsumme, keine 
Nullsumme

PbD will allen berechtigten Interessen und Zielen entgegenkommen, 
und zwar durch eine Positivsumme, die ein zufriedenstellendes 
Ergebnis für beide Seiten erzielt, und nicht durch einen veralteten 
Nullsummenansatz, bei dem schließlich unnötige Kompromisse 
erforderlich werden. Durch PbD wird die Vortäuschung falscher 
Dichotomien wie Datenschutz versus Sicherheit vermieden. PbD zeigt, 
dass es möglich ist, beides zugleich zu erreichen.

5. Durchgängige 
Sicherheit – Schutz 
während des gesamten 
Lebenszyklus

Nachdem PbD vor der Ersterfassung der Information in das System 
„eingebettet“ wurde, erstreckt sich dessen Wirkung auf den gesamten 
Lebenszyklus der Daten – starke Sicherheitsmaßnahmen sind für den 
Datenschutz unerlässlich, und zwar von Anfang bis Ende. Dadurch 
wird erreicht, dass alle Daten sicher gespeichert und am Ende des 
Prozesses sicher und rechtzeitig vernichtet werden. So sorgt PbD „von 
der Wiege bis zur Bahre“ durchgängig für eine sichere 
Datenverarbeitung.

6. Sichtbarkeit und 
Transparenz – Für 
Offenheit sorgen

PbD will allen Beteiligten die Sicherheit geben, dass das System 
unabhängig von Geschäftspraktiken oder Technologien wirklich die 
angekündigten Maßnahmen und Ziele verfolgt und sich einer 
unabhängigen Prüfung unterwirft. Seine einzelnen Komponenten und 
Verfahren bleiben sichtbar und transparent, und zwar gleichermaßen 
für Nutzer:innen und Anbieter:innen. Denken Sie daran: Vertrauen ist 
gut, Kontrolle ist besser.

7. Die Wahrung der 
Privatsphäre der 
Nutzenden – Für eine 
nutzerzentrierte 
Sicherheit sorgen

PbD erfordert vor allem von den Architekt:innen und Betreiber:innen 
(von IT-Systemen), dass für sie die Interessen der Einzelpersonen an 
erster Stelle stehen. Sie bieten Maßnahmen wie strenge 
datenschutzfreundliche Voreinstellungen und angemessene 
Benachrichtigungen an und eröffnen benutzerfreundliche Optionen. Sie 
sorgen für eine nutzerzentrierte Gestaltung.
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•	 Emotionale Freiheit (emotional release): Das Private schafft einen Raum, Gefühle 
und Emotionen auszudrücken, ohne Angst vor Urteilen oder Konsequenzen haben 
zu müssen.

•	 Selbstreflexion (self-evaluation): Der private Raum schafft die Möglichkeit, frei über 
das eigene Leben und die eigenen Handlungen nachzudenken und sich selbst besser zu 
verstehen.

•	 Kontrollierte und geschützte Kommunikation (limited and protected communica-
tion): Die private Kommunikation schafft einen Raum, Informationen auszutauschen 
und zu kommunizieren, ohne dass dies von Dritten unangemessen überwacht oder be-
einflusst wird.

Diese Funktionen des Privaten dienen als Instrumente, um individuelle Ziele zur Selbst-
verwirklichung zu erreichen (Westin 2015). Doch Westin zufolge sind genauso die Be-
dürfnisse nach Offenlegung, Austausch sowie Gesellschaft und Geselligkeit ein wichtiger 
und gleichwertiger Gegenpol.

Masur et al. (2018) nennen dazu fünf Gründe, warum Menschen ein Bedürfnis nach 
Austausch haben und sich anderen gegenüber selbst offenbaren:

•	 Soziale Anerkennung
•	 Aufbau und Pflege sozialer Beziehungen
•	 Emotionale Erleichterung
•	 Kontrolle und Beeinflussung des Umfelds
•	 Entfaltung der Identität und Persönlichkeit

Hierbei könnte der Eindruck entstehen, dass die Gründe für bzw. die Funktionen von 
Privatsphäre mit den Gründen für eine Selbstoffenbarung konfligieren, stattdessen ist ins-
besondere aus Sicht der Persönlichkeitsentwicklung dieses Wechselspiel aus privatem und 
öffentlichem Leben entscheidend. Nichtsdestotrotz gibt es Risiken der Selbstoffenbarung 
wie Ablehnung, Kontrollverlust, Integritätsverlust, Verrat, aber auch Bloßstellung (des 
Gegenübers) (Masur et al. 2018). Diese Risiken können jedoch auch als Konsequenz von 
Isolation aufgrund eines übermäßigen Privatverhaltens auftreten.

Die Grenze zwischen Privatheit und Öffentlichkeit ist jedoch nicht immer eindeutig, 
sondern muss kontextabhängig betrachtet werden. Ferner sind die Ziele und Bedürfnisse 
nach Privatheit individuell unterschiedlich und kulturell geprägt (Millham und Atkin 
2018; Dogruel und Joeckel 2019).

Rational Choice Ansätze. Ein weiteres, wichtiges Erklärungsmodell zum Daten-
schutzverhalten von Personen sind die Rational-Choice-Theorien. Gemäß diesen Theorien 
handelt der Mensch auf Basis einer Kosten-Nutzen-Abwägung (vgl. Kap. 2).

Ein prominenter Vertreter dieses Ansatzes stellt die Privacy Calculus Theory dar, die 
davon ausgeht, dass bei einer Datenpreisgabe die erwarteten Vorteile und wahrgenommenen 
Risiken die Entscheidung von Nutzer:innen beeinflussen und entsprechend der Abwägung 
danach handeln (Dinev und Hart 2006).
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Basierend auf der Privacy-Calculus-Theorie schlagen Krasnova und Veltri (2010) ein 
theoretisches Modell vor, um das Datenschutzverhalten auf sozialen Netzwerken zu er-
klären. In ihrem Modell argumentieren sie, dass der Hauptnutzen der Datenfreigabe bei 
Social-Media-Anwendungen im Genuss, in der Selbstdarstellung und in der Pflege von 
Beziehungen besteht. Demgegenüber stehen die Risiken und Nachteile der Datenpreis-
gabe, die sich in allgemeinen Datenschutzbedenken äußern. Diese Bedenken werden auch 
durch die wahrgenommenen möglichen Schäden und die Eintrittswahrscheinlichkeit einer 
Datenschutzverletzung beeinflusst.

Die Wahrnehmung der Vorteile und Risiken hängt auch von Vertrauen in die Betreiber 
und Anbieter der Technologie sowie vom Vertrauen in die anderen Nutzer:innen ab. Dabei 
gehen Krasnova und Veltri (2010) davon aus, dass das Nutzervertrauen durch die wahr-
genommene Kontrolle über ihre Daten sowie das Bewusstsein über die Informationsver-
arbeitungspraktiken und die persönlichen Überzeugungen hinsichtlich der Effektivität der 
Rechtsaufsicht beeinflusst wird. Das resultierende sozialpsychologische Erklärungs-
modell ist in Abb. 4.6 zusammengefasst.

Die Rational-Choice-Ansätze wurden jedoch in vielerlei Hinsicht kritisiert. Ins-
besondere setzt eine rationale Entscheidung voraus, dass den Betroffenen alle notwendigen 
Informationen zur Verfügung stehen und sie kognitiv in der Lage sind, diese zu ver-
arbeiten. Bei der Preisgabe ihrer Daten auf einer Webseite oder beim Festlegen von Daten-
schutzeinstellungen müssen Verbraucher:innen beim Abwägen der Vor- und Nachteile 
wissen, welche Daten erhoben werden und wofür sie genau genutzt werden sollen. Ferner 
müssen sie sich der möglichen Risiken bewusst  werden und diese in ihr Kalkül ein-

Abb. 4.6  Privacy Calculus als Erklärungsmodell des Datenschutzverhalten bei Social Media An-
wendungen
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beziehen. Doch es zeigt sich schon allein bei der Einwilligung in die AGBs oder Daten-
schutzbestimmungen eines Unternehmens digitaler Dienste, dass diese in den seltensten 
Fällen von Verbraucher:innen gelesen werden. Stattdessen werden sie oftmals „blind“ ak-
zeptiert, um unmittelbar und mit geringem (Lese-/Zeit-)Aufwand die gewünschten Dienste 
oder Produkte nutzen zu können (McDonald und Cranor 2008). Verbraucher:innen ist 
daher nicht genau bewusst, welche Daten dabei konkret erfasst werden, auf welche Weise 
sie verarbeitet werden (und von wem) und welche Risiken und Nachteile damit verbunden 
sind (Jakobi et al. 2020).

Verhaltensökonomische Ansätze. Aufgrund dieser Defizite der Rational-Choice-
Theorien wird das Datenschutzverhalten heutzutage oft mithilfe verhaltensökonomischer 
Ansätze erklärt. Verhaltensökonomische Ansätze untersuchen dabei, wie kognitive und 
Umweltfaktoren die Entscheidungen des Einzelnen beeinflussen (vgl. Kap. 2).

Um das Verständnis für das alltägliche Datenschutzverhalten von Einzelpersonen zu 
verbessern, zielen verhaltensökonomische Erklärungsmodelle darauf ab, folgende Schwä-
chen der Rational-Choice-Ansätze zu adressieren (Alessandro Acquisti und Gross-
klags 2007):

•	 Datenschutzentscheidungen werden von unvollständigen Informationen, falschen In-
formationen und Täuschungstaktiken beeinflusst.

•	 Datenschutzentscheidungen können zu einer Vielzahl von Konsequenzen führen, die 
Individuen kaum in ihrer Gesamtheit berücksichtigen können.

•	 Datenschutzentscheidungen können aufgrund verschiedener Verhaltensanomalien und 
kognitiver Verzerrungen (cognitive biases) von außen als nicht rational erscheinen.

Gegenüber den Rational-Choice-Ansätzen betont dabei die Verhaltensökonomie, dass die 
Abwägung der Vor- und Nachteile der Datenpreisgabe auf kognitiven „Kurzschluss-
handlungen“ (heuristic shortcuts) basiert (Ghaiumy Anaraky et al. 2021).

In kontrollierten Studien zum Privacy-Paradoxon (engl. „Privacy Paradox“) (Norberg 
et al. 2007) konnte hierbei die Existenz von Verhaltensweisen nachgewiesen werden, die 
systematisch von denen abweichen, die von der Rational-Choice-Theorie vorhergesagt 
werden. Das Privacy-Paradoxon bezieht sich auf die Absichten und Einstellungen des Nut-
zenden darüber, persönliche oder vertrauliche Informationen preiszugeben, und das tat-
sächliche Verhalten in einer spezifischen Situation, in dem solche Informationen offen-
gelegt werden (Norberg et al. 2007).

Im Rahmen des Experiments wurden die Teilnehmer:innen mit einem Marketing-
Szenario konfrontiert und gebeten einzuschätzen, wie hoch ihre Bereitschaft wäre, persön-
liche Informationen an ein kommerzielles Unternehmen weiterzugeben. Zwölf Wochen 
später wurden sie dann tatsächlich darum gebeten, dieselben persönlichen Informationen 
an eine Person weiterzugeben, die angab, ein kommerzielles Unternehmen zu vertreten. 
Dabei wurde eine signifikante Diskrepanz zwischen der zuvor geäußerten Bereitschaft 
und dem späteren tatsächlichen Verhalten festgestellt.
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Die beobachtete Diskrepanz lässt sich unter anderem durch das Vorliegen von kurz-
fristigen Vorteilen und langfristigen Risiken erklären.

Wie zuvor beschrieben, gibt es verschiedene Motivationen für die Datenpreisgabe (wie 
bspw. soziale Anerkennung, Freude, monetäre Anreize etc.) um dadurch zumindest kurz-
fristig Vorteile zu erhalten. Dem stehen oftmals langfristige Risiken gegenüber, die bei der 
Entscheidung weniger stark präsent sind und berücksichtigt werden (Gerber et al. 2017; 
A. Acquisti und Grossklags 2005). So sind sich Verbraucher:innen z. B. abstrakt bewusst, 
dass bspw. preisgegebene Daten miteinander verknüpft und zur Erstellung von Nutzer-
profilen verwendet werden. Die konkreten Risiken sind jedoch meist nicht greifbar und 
werden als komplex wahrgenommen, wohingegen die Vorteile unmittelbar erfahrbar und 
einschätzbar sind.

Zudem ist es aus Verbraucherperspektive fast unmöglich, in meist begrenzter Zeit alle 
Informationen einzuholen und zu verstehen, um potenzielle Risiken hinsichtlich der Wahr-
scheinlichkeit ihres Eintreffens einzustufen (A. Acquisti und Grossklags 2005). Dadurch 
entsteht eine Informationsasymmetrie gegenüber Produkten und Dienstleistungen, bei 
denen Daten offengelegt werden sollen. Dies lässt sich, bezogen auf die Entscheidungs-
findung, neben unvollständigen Informationen ebenfalls durch das Bounded-Rationality-
Modell (begrenzte Rationalität) erklären, wonach Entscheidungen mangels Verfügbarkeit 
von Zeit und Berechnungsmöglichkeit nicht gut getroffen werden können (Kokolakis 2017).

Entsprechend ist das Privacy Paradox nicht als konstant zu verstehen. Zum einen ändert 
sich der Kontext, bei dem man über Datenschutz reflektiert, und die Situation, in der man 
die tatsächliche Entscheidung trifft (Gerber et  al. 2017). Zum anderen ändern sich die 
Schutzbedürfnisse mit der Zeit. Dies kann auf eine Veränderung im Lebensstil, eine Ver-
schiebung in den Wertvorstellungen oder neue Möglichkeiten bei der Verwendung von 
Produkten und Services oder auch die Verfügbarkeit von zusätzlicher Information zur Ein-
schätzung und Bewertung neuer Informationen zurückzuführen sein.

Fallbeispiel Privacy Paradox
Anna ist sehr besorgt um ihre Privatsphäre im Internet. Sie liest regelmäßig Artikel 
über Datenskandale und versucht, ihre Online-Aktivitäten so zu gestalten, dass sie 
so wenig Daten wie möglich preisgeben muss. Deshalb nutzt sie auch nur wenige 
Apps auf ihrem Smartphone und lehnt es ab, ihre Kreditkarteninformationen online 
zu speichern.

Eines Tages jedoch erhält Anna eine E-Mail von einem Online-Shop, den sie 
regelmäßig besucht. In der E-Mail wird sie darauf hingewiesen, dass sie für den 
Kauf von bestimmten Produkten Punkte sammeln und diese später gegen Rabatte 
einlösen kann. Anna ist von dieser Idee begeistert und beschließt, sich für das 
Punkteprogramm anzumelden.

Selbstkontrolle
Erklären Sie das Privacy Paradox mithilfe der Verhaltensökonomie.
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In der Forschung wird entsprechend vorgeschlagen, die tatsächlichen Handlungen bzw. 
das tatsächliche Verhalten von Verbraucher:innen zu untersuchen, da diese einen höheren 
Erkenntnisgewinn versprechen als die oftmals eher abstrakten Einstellungen und Ab-
sichten gegenüber dem Schutz der eigenen Privatsphäre (Kokolakis 2017).

Rationaler Fatalismus. Einen weiteren Erklärungsansatz stellt das Modell des ratio-
nalen Fatalismus (engl. rational fatalism) dar (Kerwin 2012). Dem Modell zufolge findet 
bei der Nutzung von Internetservices keine situative Risikoabwägung statt, bei der die 
Vor- und Nachteile abgewogen werden. Vielmehr werden Datenschutzüberlegungen 
aufgrund einer Resignation eher verdrängt, da Verbraucher:innen glauben, dass sie 
ohnehin keine Wahl haben, oder glauben, keine Kontrolle über die Konsequenzen oder 
das Ergebnis zu haben. Im Falle der Privatsphäre bezieht sich dies vor allem auf die Hilf-
losigkeit oder mangelnde Fähigkeit, die eigene Privatsphäre ausreichend zu schützen 
(Xie et al. 2019).

Folglich entsteht eine Machtasymmetrie, da die hier erwähnte Kontrolle sowie die ent-
sprechenden Möglichkeiten erst durch den Anbieter bestimmt und ermöglicht werden. Ri-
siken und negative Folgen werden notwendigerweise in Kauf genommen, da die Folgen 
unausweichlich sind bzw. Verbraucher:innen auch keine Vorteile für sich erkennen, wenn 
sie sich ausgiebig mit dem Thema befassen bzw. ihre Risikobereitschaft verringern wür-
den (Xie et al. 2019).

Xie et al. (2019) erkennen fatalistische Züge hierbei auf drei Ebenen:

•	 Rechtliche Ebene, da Verbraucher:innen per se keine Eigentumsrechte über ihre 
persönlichen Daten besitzen und sie teilweise davon ausgehen, dass die derzeitige 
Rechtslage nicht umfassend genug ist, um die Privatsphäre ausreichend schützen 
zu können.

•	 Funktionelle/technische Ebene, da Verbraucher:innen kaum eine Wahl oder die 
Möglichkeit haben, um Produkte und Services vollkommen nach ihren (Privatheits-)
Bedürfnissen zu nutzen oder anzupassen, wie beispielsweise eine vollständig anonyme 
Internetnutzung. Mithin sind sie nahezu dazu gezwungen, bestimmte Produkte und 
Services zu nutzen.

•	 Unternehmerische Ebene, da Verbraucher:innen wissen und davon ausgehen, dass die 
Unternehmen hinter den Produkten und Services ihre Daten sammeln, analysieren und 
Nutzerprofile erstellen und sich demgegenüber hilflos fühlen, dass die Unternehmen 
mithilfe ihrer verfügbaren Mittel in die Privatsphäre eindringen.

Je höher der Grad an Fatalismus ist (d. h., je eher an das Vorhandensein einer höheren 
Macht geglaubt wird, die das Handeln und die Konsequenzen bestimmt), desto eher geben 
die Leute den Risiken nach und den Versuch auf, ihre Privatsphäre zu schützen. Dies lässt 
sich auch in anderen Bereichen wiedererkennen, wie beispielsweise beim Führen eines ge-
sunden Lebensstils (Xie et al. 2019; Kerwin 2012).
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4.1.7	� Gebrauchstauglicher Datenschutz

Die Erkenntnisse zum Datenschutzverhalten haben auch Eingang in die Gestaltung ge-
brauchstauglicher Sicherheitsanwendungen (engl. Usable Privacy and Security, kurz 
UPS) gefunden. Darüber hinaus betont dieser Forschungsbereich, dass das Datenschutz-
verhalten nicht allein von der Motivation der Nutzer:innen, sondern auch von der Ge-
staltung der Sicherheitsinfrastrukturen und der Sicherheitsmechanismen abhängt.

Basierend auf der nutzer:innen-zentrierten Gestaltung von gebrauchstauglichen Pro-
dukten und Dienstleistungen (vgl. Abschn. 6.4) sollen bei den Methoden dieses Ansatzes 
Aufgaben und Ziele nicht nur effektiv, effizient und zufriedenstellend erreicht werden 
(ISO 2018), sondern dabei auch die sicherheits- und datenschutzrelevanten Bedürfnisse 
mitberücksichtigt werden (Sasse et al. 2016). Gegenüber der Gestaltung gebrauchstaug-
licher Anwendungen weist der Bereich der gebrauchstauglichen Sicherheit eine Reihe von 
Besonderheiten auf. Diese fassen Garfinkel und Lipford (2014) wie folgt zusammen:

•	 Unmotivierte Nutzer:innen. Die meisten Menschen nutzen Computer nicht, um ihre 
Sicherheit und Privatheit zu schützen; stattdessen möchten sie E-Mails senden, Web-
seiten durchsuchen oder Software herunterladen und dabei Sicherheit haben, die sie 
schützt, während sie diese Dinge tun.

•	 Abstrakte Eigenschaft. Digitale Privatheit und Sicherheit sind abstrakte Eigen-
schaften, bei denen viele Schutzkonzepte für die Mehrheit der Bevölkerung fremd und 
nicht intuitiv sind

•	 Fehlendes Feedback. Um gefährliche Fehler zu verhindern, bedarf es eines guten 
Feedbacks über die Konsequenzen einer Handlung. Jedoch ist gutes Feedback für die 
Sicherheits- und Freiheitsverwaltung ein schwieriges Problem.

•	 Geist in der Flasche. Sobald ein Geheimnis versehentlich ungeschützt war (selbst für 
kurze Zeit), kann man nicht sicher sein, dass es nicht bereits preisgegeben wurde. Da-
nach gestaltet es sich äußerst schwierig bis nahezu unmöglich, den „Geist“ wieder in 
die „Flasche“ zu bringen.

Darüber hinaus stehen Gebrauchstauglichkeit und Datenschutz häufig in einem Spannungs-
feld zueinander, da ein höherer Privatsphärenschutz zu Lasten der Gebrauchstauglichkeit 
eines Produkts oder einer Dienstleistung gehen kann (Gerber et al. 2015).

Ein Beispiel für dieses Spannungsfeld ist der Nachrichtenaustausch per E-Mail. So be-
steht eine wichtige Datenschutztechnik darin, die Kommunikation zu verschlüsseln. Ein 
gängiges Problem  ist dabei jedoch, dass E-Mail-Korrespondenz standardmäßig unver-
schlüsselt ist. Dadurch können sowohl der E-Mail-Anbieter als auch die beteiligten Trans-
portstellen die E-Mails mitlesen. Dies stellt eine erhebliche Sicherheitslücke dar und er-
höht das Risiko, dass vertrauliche Informationen in die falschen Hände geraten.

Deshalb wurden große Anstrengungen unternommen, um durch zusätzliche Tools wie 
S/MIME oder PGP (Pretty Good Privacy) Nutzer:innen beim Verschlüsseln von E-Mails 
zu unterstützen: Um die Effektivität solcher Tools zu bewerten, untersuchten Whitten und 
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Tygar (1999) die Benutzerfreundlichkeit der Verschlüsselungssoftware von PGP Version 
5.0. Die Forscher führten dabei sowohl eine heuristische Evaluation als auch einen Be-
nutzertest durch und kamen zu dem Schluss, dass PGP in dieser Version für die durch-
schnittlichen Benutzer:innen äußerst schwierig zu verwenden war. Die meisten Benut-
zer:innen waren nicht in der Lage, die Verschlüsselung korrekt zu konfigurieren und si-
chere Nachrichten zu senden. Die Gründe für diese Schwierigkeiten lagen in der komplexen 
Benutzeroberfläche, den unklaren Anweisungen und den fehlenden Hilfestellungen.

Neben der einfachen Bedienung von Sicherheitsmechanismen besteht ein wesentliches 
Ziel des UPS-Ansatzes darin, das sicherheitsfördernde Verhalten zu motivieren. Eine Me-
thodik besteht in der Anwendung von Nudging. Das Nudging zielt darauf ab, die Ent-
scheidungssituation so zu gestalten, dass ein bestimmtes Verhalten nahegelegt wird, ohne 
es zu erzwingen.

Im Datenschutz können Nudges auf unterschiedliche Weise das sichere Verhalten för-
dern. Zum Privacy-Nudging gehört z.  B., datenschutzfreundliche Optionen bei einer 
Dialoggestaltung hervorzuheben oder datenschutzfreundliche Einstellungen „by default“ 
vorauszuwählen (Cavoukian 2011). Nudging kann auch schon durch die Sortierung einer 
Liste erfolgen, wenn bspw. eine Liste mit verfügbaren WLANs absteigend nach ihrer 
Sicherheit sortiert dargestellt wird. Dies erhöht die Wahrscheinlichkeit, dass Verbrau-
cher:innen ein sicheres Netzwerk auswählen, da sie dazu neigen, primär die oberste Op-
tion einer Liste zu wählen (Zimmermann und Renaud 2021). Ein weiteres Beispiel für 
Nudging ist es, direktes Feedback einer (unsicheren) Handlung zu geben (siehe Fall-
beispiel unten).

Der Nudging-Effekt kann schließlich auch verstärkt werden, wenn Informationen 
bereitgestellt werden, die zusätzliches Bewusstsein, aber auch Aufklärung vermitteln und 
dadurch die Verhaltensanpassung fördern können (Sandfuchs und Kapsner 2018; Zimmer-
mann und Renaud 2021). Diese können z. B. Vorschläge zum sicheren Verhalten sein oder 
das Aufzeigen möglicher Konsequenzen, die sich durch das Eintreten einer potenziellen 
Bedrohung ergeben (Jakobi et al. 2019).

4.2	� Verbrauchertäuschung und Onlinebetrug

Die Verbrauchertäuschung stellt schon lange einen zentralen Begriff im Verbraucherschutz 
dar. So ist z. B. in § 123 BGB geregelt, dass ein Vertragsabschluss oder eine Willens-
erklärung anfechtbar ist, wenn sie durch eine arglistige Täuschung zustande gekommen ist.

Demnach tritt eine Verbrauchertäuschung dann auf, wenn ein Unternehmen oder eine 
Person absichtlich falsche, irreführende oder betrügerische Informationen bereitstellt oder 
veröffentlicht hat, um Verbraucher:innen zu täuschen oder irrezuführen. Im Allgemeinen 
werden folgende Tatbestände dabei als Verbrauchertäuschung gesehen:
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•	 Falsche oder irreführende Werbeaussagen: Eine Werbung enthält falsche oder irre-
führende Informationen über ein Produkt oder eine Dienstleistung.

•	 Verschweigen wichtiger Informationen: Entscheidende Informationen werden ab-
sichtlich nicht offengelegt, um Verbraucher:innen in die Irre zu führen.

•	 Irreführende Kennzeichnungen und Preisgestaltung: Kennzeichnungen und Preise 
eines Produkts sind absichtlich irreführend gestaltet, um falsche Preis- oder Qualitäts-
vorstellungen zu erwecken.

•	 Verwendung gefälschter Testimonials oder Bewertungen: Verwendung von ge-
fälschten Kundenbewertungen, Erfahrungsberichten oder Testimonials, um einen irre-
führenden, meist positiven Eindruck zu erwecken.

•	 Gefälschte Marken oder irreführende Logos: Verwendung gefälschter Marken oder 
Logos, um unberechtigterweise vom Image einer bekannten und angesehenen Marke 
zu profitieren.

Nudging zur Vergabe eines sicheren Passworts
Ein Beispiel für Nudging zeigt die folgende Abbildung, bei der es um die Vergabe 
eines sicheren Passworts bei der Eröffnung eines E-Mail-Postfachs geht. Links oben 
ist dabei ein weniger gut geeignetes Passwort zu erkennen, das durch die orange-
farbige Linie signalisiert wird und links unten ein sicheres Passwort. Die Person hat 
jedoch in beiden Fällen die Möglichkeit, das eingegebene Passwort zu verwenden, 
so dass eine Wahlmöglichkeit im Sinne des Nudgings besteht. Durch weitere Hin-
weise und Vorschläge in der Infobox wird die Person zusätzlich darüber aufgeklärt 
und ermutigt, ein sicheres Passwort zu erstellen.

Fallbeispiel
Eingabemaske zur Passwortvergabe mit Hinweisen zur sicheren Passwortver-

gabe bei der Eröffnung eines E-Mail-Postfachs.
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Der Ausdruck „Verbrauchertäuschung“ ist dabei eng mit dem Begriff „Betrug“ ver-
knüpft, der ein weites Feld von Unwahrheit, Täuschung, Arglist und Unehrlichkeit ab-
deckt (Beals et al. 2015; Titus et al. 1995; Cross 2020b). So betont der UK Fraud Act 
(2006), dass der Kern des Betrugsdelikts in der Täuschungsabsicht liegt, d. h., dass der:die 
Täter:in weiß, dass die Darstellung unwahr und irreführend bzw. dazu angelegt ist, falsch 
interpretiert zu werden. Hierbei reicht das Vorliegen der vorsätzlichen Täuschung aus, 
selbst wenn für den Betroffenen kein direkter Schaden entstanden ist (UK Fraud Act 2006).

Bei Betrug und Verbrauchertäuschung müssen wir zwischen dem moralischen Empfin-
den und der rechtlichen Bewertung unterscheiden, zumal der Übergang zwischen er-
laubtem Marketing und UX-Gestaltung hin zu unlauterer Verbrauchertäuschung und kri-
minellem Onlinebetrug fließend ist.

Ein Merkmal des Betrugs und der Verbrauchertäuschung ist, dass sie absichtlich ge-
schehen. Unabsichtliche Fehler oder Meinungsverschiedenheiten über die Qualität eines 
Produkts fallen normalerweise nicht unter die Definition der Verbrauchertäuschung. Ein 
weiteres Merkmal des Betrugs ist es, dass er mit der Absicht geschieht, den anderen arg-
listig zu täuschen bzw. ihm zu schaden. Diesbezüglich unterscheidet Mujkanovic (2009) 
zwischen einer positiven und einer negativen Täuschung: „Eine Täuschungshandlung im 
positiven Sinne läge beispielsweise bei einer liebenswerten Unaufrichtigkeit vor, wenn 
ein:e Täuschende:r jemandem ein unbegründetes Kompliment machen würde mit der Ab-
sicht, dem Getäuschten eine für ihn als schön empfundene Illusion zu bereiten. Bei einer 
solchen Handlung läge die Absicht des Täuschenden nicht darin, dem:der Getäuschten in 
irgendeiner Weise zu schaden“ (Mujkanovic 2009).

Auf den ersten Blick ist dies eine sehr spitzfindige Unterscheidung. Für die Ver-
braucherinformatik ist sie jedoch relevant. Zum Beispiel werden beim UX-Design und 
beim digitalen Nudging gezielt Gestaltungsprinzipien angewendet, um menschliches Ver-
halten zu beeinflussen. Hinsichtlich der Ziele kann man beim Nudging zwei Formen unter-
scheiden:

•	 White Nudging: Positives Nudging bezieht sich darauf, dass Informationen oder sub-
tile Anreize absichtlich so präsentiert werden, dass sie das Verhalten der Menschen in 
eine gewünschte Richtung lenken, aber dabei nicht notwendigerweise schädlich oder 
gegen das Interesse des Betroffenen sind; z. B. wenn Produktvergleichsportale daten-
sparsamere Apps als Erstes anzeigen, um die Verbraucher:innen dazu zu ermutigen, 
weniger Daten von sich preiszugeben.

•	 Dark Nudging: Im Gegensatz dazu bezieht sich negatives Nudging auf die absicht-
liche Verwendung von irreführenden oder manipulativen Techniken, um Menschen zu 
täuschen oder in die Irre zu führen, oft zum eigenen Vorteil des Unternehmens oder der 
Organisation; z. B., wenn die UX-Gestaltung die Nutzer:innen verleiten soll, mehr In-
formationen über sich preiszugeben.

Insgesamt zeigt sich hier, dass die Bewertung der Täuschungshandlung vom Kontext und 
von der jeweiligen Intention abhängt, ob die Beeinflussung des Verbraucherverhaltens zu 
dessen Wohl erfolgt oder nicht. Positive Täuschung und White Nudging können ethisch 
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sein, wenn sie darauf abzielen, das Wohlbefinden der Verbraucher zu fördern, während ne-
gative Täuschung und Dark Nudging in der Regel als unethisch angesehen werden, da sie 
die Integrität und die Rechte der Verbraucher:innen verletzen können. Ein Beispiel für sol-
ches Dark Nudging besteht in der Nutzung von sogenannten Dark Patterns.

4.2.1	� Dark Patterns

Dark Patterns sind Designelemente oder -techniken, die absichtlich darauf abzielen, Ver-
braucher:innen in irreführender oder manipulativer Weise zu beeinflussen, Handlungen 
auszuführen, die nicht ihren eigentlichen Absichten entsprechen und potenziell zu ihrem 
Nachteil sind (Brignull 2023).

Sehr häufig werden Dark Patterns im Kontext von E-Commerce und Social Media ein-
gesetzt, aber auch, wenn es um Datensicherheit, Privacy und Zustimmung zur Daten-
sammlung und -verarbeitung geht (Gray et al. 2021; Gunawan et al. 2022). Potenzielle 
Nachteile für Verbraucher:innen sind (Mathur et al. 2021; Gunawan et al. 2022):

•	 Verlust von Autonomie und Kontrolle, hauptsächlich in Entscheidungsprozessen
•	 Finanzielle Nachteile für den Nutzenden selbst oder konkurrierende Unternehmen/

Angebote
•	 Erhöhte Arbeits- und kognitive Belastungen
•	 Verletzung der Privatsphäre

Dark Patterns waren lange nicht durch die Gesetzgebung reguliert, so dass ein regelrechter 
Wildwuchs von manipulativen Designs einsetzte. So entstanden unterschiedlichste For-
men und Taxonomien von Dark Patterns, die eine Unterscheidung, Kategorisierung und 
nachhaltige Regulierung bis heute schwierig gestalten (Mathur et al. 2021). Eine der größ-
ten Herausforderungen ist die Geschwindigkeit, in der Dark Patterns entstehen und sich 
verbreiten. Demgegenüber steht der im Vergleich sehr langsame Prozess der Regulierung 
durch gesetzgebende Verfahren. Außerdem ist der transdisziplinäre Austausch in For-
schung, Legislative und Wirtschaft durch die Vielzahl an Taxonomien, Patterneigen-
schaften, Implementierungen und Bezeichnungen erschwert (Gray et al. 2023).

Aktuelle Bemühungen in der Dark-Patterns-Forschung richten sich also nicht nur auf 
die weitere Untersuchung solcher Designs bezüglich ihrer Auswirkungen, sondern kon-
zentrieren sich vermehrt auf das Schaffen einer einheitlichen Beschreibung und Klassi-
fizierung. Eine verbreitete Klassifizierung zur Beschreibung und Erklärung von Dark Pat-
terns stammt von Gray et al. (2018). Die Klassifizierung beschreibt fünf unterschiedliche 
Manipulationsstrategien:

	1.	 Hartnäckiges Drängen (Nagging): wiederholte Aufforderung, bestimmte Aktionen 
durchzuführen. Nutzende können solche Aufforderungen nicht final ablehnen, sondern 
haben nur die Option, die Aufforderungen zu einem späteren Zeitpunkt wieder an-
gezeigt zu bekommen.
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	2.	 Behinderung (Obstruction): Ein Prozess wird absichtlich schwieriger als notwendig 
gestaltet, um Nutzende von ihrem Vorhaben abzubringen (z. B. Kündigen eines Ver-
trags, Löschen eines Accounts).

	3.	 Verstecken (Sneaking): Relevante Informationen verstecken, tarnen oder die Bereit-
stellung verzögern (z. B. versteckte Kosten). Dadurch wird der Aufwand für den Nut-
zenden künstlich erhöht.

	4.	 Schnittstellenmanipulation (Interface Interference): Bedienschnittstellen werden 
so manipuliert, dass einige Optionen oder Aktionen anderen vorgezogen werden 
(z. B. Vorauswahl von Optionen in Formularen oder Cookie Bannern).

	5.	 Erzwungene Handlung (Forced Action): Nutzende müssen bestimmte Aktionen 
durchführen, um Zugriff auf eine Website, einen Service oder eine Funktionalität zu er-
halten/behalten.

Ein verbreitetes Beispiel für das Forced-Action-Muster sind Cookie Walls bzw. Consent 
Walls (Gray et al. 2021). Sie erscheinen auf vielen Websites, um Nutzende aufzufordern, 
der Verwendung von Cookies oder anderen Tracking-Technologien zuzustimmen, bevor 
sie auf den Inhalt der Website zugreifen können (siehe Abb. 4.7).

Es bietet lediglich zwei Handlungsoptionen: Entweder kann der Nutzende alle Be-
dingungen, die in der Consent Wall aufgeführt sind, akzeptieren – hier geht es häufig um 
das Tracken und Zusammenführen von Interaktionen mit besagter Website und von vom 
Nutzenden bereitgestellte Informationen in Nutzendenprofilen  – oder die Bedingungen 
geschlossen ablehnen. Letzteres allerdings durch Verlassen der Website.

Abb. 4.7  Beispiel der Anwendung des Forced Action Pattern auf einer fiktiven Consent Wall
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Consent Walls sind mittlerweile in der EU stark reguliert und in der oben beschriebenen 
Form durch die DSGVO verboten. So müssen Nutzende zum Beispiel einsehen und aus-
wählen können, welche Daten gesammelt und mit welchen Drittanbietern geteilt werden – 
das war in der ursprünglichen Form der Consent Wall jedoch nicht möglich.

4.2.2	� Onlinebetrug

Der Übergang von der arglistigen Täuschung hin zum kriminellen Betrug ist fließend. Ge-
meinhin handelt es sich jedoch beim Betrug oft um schwerwiegende Straftaten, während 
Verbrauchertäuschung sich mehr auf irreführende Praktiken bezieht, die in erster Linie 
zivilrechtliche Konsequenzen haben.

Durch die Digitalisierung des Alltags von Verbraucher:innen und der Zunahme des On-
linehandels sind auch die Risiken der Internetkriminalität und des Onlinebetrugs ge-
stiegen. So weist z. B. das Bundesamt für Sicherheit in der Informationstechnik (2021) in 
seinem Bericht zum Digitalen Verbraucherschutz darauf hin, dass durch die Beliebtheit 
von Internet- und Versandhändlern sowohl die Angriffsflächen für Kriminelle zunehmen 
als auch die Anzahl potenzieller Opfer von Onlineattacken steigt.

Ein wesentliches Merkmal des Onlinebetrugs ist, dass er digital stattfindet bzw. bei der 
Durchführung auf digitale Werkzeuge und Infrastrukturen zurückgegriffen wird. So ver-
steht Cross et al. (2014) unter Onlinebetrug betrügerische Handlungen, bei der die Be-
troffenen auf ein unlauteres oder irreführendes Angebot, eine Nachricht oder eine Ein-
ladung im Internet reagieren, was dazu führt, dass sie persönliche Informationen preis-
geben oder finanzielle Verluste erleiden.

Durch Täuschung und Manipulationstechniken versuchen die Betrüger:innen, Zugang 
zu Informationen zu bekommen oder die Opfer zu Handlungen zu bewegen, die sie 
normalerweise nicht ausführen würden. Dies kann die Preisgabe von Passwörtern, die 
Nutzung unsicherer Zahlungsmethoden oder die Tätigung von Onlinekäufen auf Fake
shops sein. Ein Onlinebetrug kann dabei sowohl finanzielle als auch nicht-finanzielle Schä-
den oder negative Auswirkungen jeglicher Art für die Betroffenen verursachen.

Die bekannteste Form des Onlinebetrugs besteht sicherlich im Phishing, bei dem die 
Angreifer:innen versuchen, an sensible Informationen heranzukommen oder Empfän-
ger:innen auf betrügerische Webseiten locken wollen.

Fallbeispiel: Phishing-E-Mail
Die folgende Abbildung zeigt eine typische Phishing-E-Mail. Der Text ist allgemein 
gehalten und enthält einen Link zu einem (vorgeblichen) Onlineshop, der vermutlich 
nur dazu dienen soll, an personenbezogene Daten zu kommen. Diese spezielle Phi-
shing-E-Mail zu erkennen ist anhand mehrerer Merkmale möglich: Wie in der Ab-
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Hierbei haben sich viele bekannte Betrugsmaschen der Offline-Welt in die digitale Welt 
verlagert. Eine Klassifizierung gängiger Formen des Onlinebetrugs wurde von Beals et al. 
(2015) vorgeschlagen und von Button und Cross (2017) erweitert (vgl. Tab. 4.2).

Die Liste der Betrugsformen ist nahezu endlos und ändert sich ständig, da Betrüger:in-
nen ständig neue Taktiken entwickeln, um Menschen zu täuschen und finanzielle oder 
persönliche Vorteile zu erlangen. Die fortschreitende Technologie und die Verbreitung des 
Internets verändern zudem die Möglichkeiten für Betrüger:innen, da sie neue Wege finden, 
um Opfer zu erreichen und auszunutzen.

Durch das Influencer-Marketing hat z. B. auch die Ausnutzung von Influencer-Praktiken 
für den Onlinebetrug zugenommen. Ein weiteres Beispiel ist das stärkere Aufkommen von 
Deep-Fakes durch die Verwendung generativer KI.

Die Klassifizierung der Formen des Onlinebetrugs betont dabei das Ziel und die Art des 
Betrugs (das „Was“), geht jedoch nicht genauer auf die Umsetzung und die eingesetzten 
Techniken des Betrugs ein (das „Wie“). Diese prozessorientierte Sicht auf den Online-
betrug findet man demgegenüber in der Literatur unter dem Begriff „Social Engineering“.

bildung sichtbar, hat der E-Mail-Provider die E-Mail schon als Spam erkannt und mar-
kiert. Des Weiteren wird unter anderem der:die Empfänger:in der E-Mail nicht mit 
Namen angesprochen, auch dies kann ein Anzeichen für Phishing-E-Mails sein.
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Tab. 4.2  Kategorien und Definitionen der verschiedenen Formen von Onlinebetrug nach Beals 
et al. (2015) und Button und Cross (2017)

Kategorie Definition Beispiele
Produkt- & 
Dienstleitungsbetrug

Vortäuschung, ein Produkt zu 
liefern oder eine Dienstleistung 
anzubieten, die in Wirklichkeit 
nicht existiert oder keinen Wert 
hat

• Betrieb von Fake-Shops im Internet 
oder Online-Marktplätzen
• Anbieten von Fake-Produkten
• Unberechtigte Rechnungen 
verschicken

Identitätsbetrug Durch Täuschung, Hacken und 
Social Engineering an 
persönliche und/oder sensible 
Informationen von Opfern zu 
gelangen und auf Grundlage 
dieser Daten und 
Informationen weitere 
Straftaten zu begehen

• Mittels gefälschter E-Mails (Phishing) 
an vertrauliche Information gelangen
• Mittels Online-Flirting an Bilder und 
persönliche Information der Opfer 
gelangen

Investitionsbetrug Betrügerische Vortäuschung 
von Anlagemöglichkeiten und 
Investitionsgewinn über das 
Internet

• Gefälschte Kryptowährungsprojekte
• Nicht existierende Handels- & 
Investitionsplattformen
• Verbreitung von Ponzi- und 
Schneeballsystemen auf Social Media 
und Massen-E-Mails

Inkassobetrug Betrügerische Aktivitäten, bei 
denen unrechtmäßige 
Forderungen oder Gebühren 
online erhoben werden, oft 
unter Strafandrohung und dem 
Vorwand, dass das Opfer eine 
offene Schuld oder 
Verbindlichkeit hat

• Falsche Schuldenforderungen
• Gefälschte Mahnungen und 
Inkassobüros
• Falsche Steuerbescheide und 
Aufforderungen, Steuern nachzuzahlen

Gewinnspiel- und 
Preisbetrug

Das Versprechen eines nicht 
existierenden Gewinns oder 
Preises oder eines anderen 
Geldsegens, der nach gering 
erscheinender Gegenleistung 
für die Zahlung ausgezahlt 
wird

• Gefälschte Lotterien
• Erbschaften (nicht existierender) 
Verwandter
• Gefälschte Gutscheine oder 
Rabattangebote
• Gefälschte 
Gewinnbenachrichtigungen

Wohltätigkeitsbetrug Betrügerische Aktivitäten, bei 
denen Personen oder 
Organisationen vorgeben, 
wohltätige Zwecke zu 
unterstützen oder Spenden für 
wohltätige Zwecke zu sammeln 
oder falsche Mitgliedschaften 
werben

• Betrügerisches Ausnutzen der 
Hilfsbereitschaft bei Katastrophenfällen
• Spendenaufrufe für nichtexistierende 
Organisationen
• Spenden-Phishing-Mails, bei denen 
bekannte Hilfsorganisationen 
vorgetäuscht werden

(Fortsetzung)

4  Digitaler Verbraucherschutz



172

Tab. 4.2  (Fortsetzung)

Kategorie Definition Beispiele
Beziehungs- und 
Vertrauensbetrug

Betrügerisches Vortäuschen 
und Aufbauen einer 
persönlichen Beziehung, um 
das Opfer zu bestimmten 
Handlungen oder zur 
Erbringung bestimmter 
Leistungen zu verleiten

Aufgebautes Vertrauen ausnutzen, um 
das Opfer darum zu bitten,
• Geschenke, Geld oder Gutscheine zu 
schicken
• Bilder zu schicken oder sexuelle 
Handlungen im Internet zu vollziehen
• Gefälligkeiten zu erledigen wie Pakete 
anzunehmen oder Geld weiterzuleiten

Beschäftigungsbetrug Betrügerische Aktivitäten im 
Zusammenhang mit 
vermeintlichem Anbieten einer 
Beschäftigung oder 
Einkommensmöglichkeit, 
wobei der Wunsch nach Arbeit 
und Karriere ausgenutzt wird

• Gefälschte Stellenangebote auf 
Online-Jobplattformen
• Angebote zur Heimarbeit im Internet
• Fake-Webseiten von Model-
Agenturen
• Betrügerische Business-Coaching-
Onlinekurse

4.3	� Social Engineering

Die verschiedenen vorangegangenen Betrugsarten zeigen, dass Kriminelle menschliche 
Bedürfnisse (z. B. nach Produkten, nach Geldanlagen, nach Liebe etc.) und prosoziales 
Verhalten (z. B. Menschen in Not zu helfen) systematisch ausnutzen.

Dieses gezielte Ausnutzen menschlicher Bedürfnisse und Verhaltensweisen wird als 
„Social Engineering“ (im Folgenden auch SE genannt) bezeichnet (Nohlberg 2008; Nohl-
berg und Kowalski 2008). Der Angreifer versucht dabei, dass Opfer durch Anreize, Mit-
leid oder Druck zu bestimmten Handlungen zu verleiten. Hierbei bedient der Angreifer 
sich oft einer falschen Identität und einer erfundenen Geschichte, um seine wahren Ab-
sichten zu verbergen und eine glaubhafte Situation vorzutäuschen (Fox 2014).

Jeder Angriff sieht anders aus und erscheint zunächst oft wie eine harmlose Alltags-
situation. Dies macht es so schwer, sich gegen Social-Engineering-Angriffe zu wehren. 
Jedoch gibt es einige wiederkehrende Muster. Die verschiedenen Arten von Social-
Engineering-Angriffen können entsprechend den in Abb. 4.8 genannten Kategorien ge-
gliedert werden in:

•	 Ziele und Motivation: bezieht sich auf die Absichten und Beweggründe, mit denen 
Angreifer:innen Menschen zu täuschen oder manipulieren versuchen

•	 Typen und Angriffsstrategien: bezieht sich auf verschiedene Strategien und den Grad 
der Digitalisierung des Angriffs

•	 Kommunikationsmedien und -kanäle: beziehen sich auf die verschiedenen Wege 
und Plattformen, über die Angreifer:innen mit ihren potenziellen Opfern interagieren

•	 Manipulationstechniken und Angriffstaktiken: beziehen sich auf spezifische Takti-
ken und Tricks, die Angreifer:innen verwenden, um Menschen zu täuschen
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Abb. 4.8  Social-Engineering-Taxonomie (nach: Krombholz et al. 2015); all rights reserved

4.3.1	� Ziele und Motivation

Social-Engineering-Angriffe können nach Motivation und Zielen der Angreifer:innen 
unterschieden werden.

In den Frühzeiten des Hackings ging es häufig einzig darum, sich selbst zu verwirk-
lichen und sein eigenes Können bzw. die Inkompetenz des anderen unter Beweis zu stel-
len. Im weitesten Sinne lässt sich diese Form unter die Kategorie des Streichs ohne böse 
Absicht fassen. Teilweise wird diese Art von Attacken mit guter Absicht durchgeführt, um 
Sicherheitslücken aufzuzeigen (Hatfield 2019). Trotz der guten Absichten können solche 
Angriffe emotionale und technische Schäden beim Opfer zur Folge haben, weshalb auch 
ethische Abwägungen zu treffen sind (Hatfield 2019).

Eine weitere Motivation stellt Rache dar. Sie zielt meist auf die direkte Schädigung des 
Opfers oder seines Eigentums ab. Hierunter fällt u. a. der digitale Vandalismus, bei dem es 
z. B. darum geht, Daten des Opfers zu zerstören, seine Geräte und Anwendungen lahmzu-
legen oder unbrauchbar zu machen. Der:Die Angreifer:in kann auch darauf abzielen, den 
Ruf des Opfers zu schädigen, das Opfer zu mobben oder es in anderer Weise emotional zu 
schädigen. Gerade bei Unternehmen ist Rufschädigung ein beliebtes Mittel, um durch ge-
zielte Manipulationen die eigene oder die Reputation eines:einer Konkurrent:in in eine in-
tendierte positive oder negative Richtung zu lenken (Deges 2021).

Eine weitere wesentliche Motivation besteht darin, durch den Angriff Geld zu ver-
dienen (Aldawood und Skinner 2019). Dies kann in mannigfaltiger Weise geschehen. 
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Beim Onlinebetrug geht es z. B. meist darum, das Opfer dazu zu bringen, Geld zu über-
weisen oder andere Wertgegenstände zu übertragen. Beim Identitätsdiebstahl versucht 
der:die Betrüger:in, sich die Zugangsdaten zu den Finanz- und Zahlungsdienstleistern zu 
verschaffen, um so Geld- und Vermögenswerte (meist über Umwege) zu übertragen 
(Ablon 2018; Aldawood und Skinner 2019).

Die Angriffe können ferner darauf abzielen, unberechtigten Zugriff auf Systeme und 
Informationen zu bekommen. Dieser Zugriff ist meist Mittel zum Zweck, um z. B. das 
Opfer auszuspähen, es zu erpressen, die Information zu verbrauchen und/oder den Zugang 
zu den Ressourcen für eigene Zwecke zu nutzen (Van de Merwe und Mouton 2017; Kumar 
et al. 2015).

Mit den erlangten Informationen (z. B. Firmenpatente oder Information über Verbrau-
cher:innen) wird zunehmend versucht, vom Opfer Geld zu erpressen. Beim Ransomware-
Angriff werden z.  B. die Daten verschlüsselt, um für die Entschlüsselung Geld zu 
verlangen.

Beim Identitätsdiebstahl, aber auch beim Beziehungs- und Vertrauensbetrug versucht 
der:die Angreifer:in, an kompromittierende oder intime Information heranzukommen, um 
das Opfer hiermit zu erpressen (Cross 2020a).

In der Praxis treten häufig mehrere Motivlagen auf. So kann jemand aus Rache ver-
suchen, komprimierende Informationen über eine andere Person zu erlangen und diese In-
formation aus Gewinninteresse an Dritte verkaufen.

4.3.2	� Typen und Angriffsformen

Die Social-Engineering-Angriffe lassen sich weiterhin nach ihrer Angriffsform klassi-
fizieren (Mouton 2018; Mouton et al. 2016). Grob vereinfacht kann man zwischen physi-
schen, sozialen, sozial-technischen und rein technischen Angriffsformen unterscheiden.

Physische Ansätze. Diese Kategorie bezieht sich auf Angriffe, bei denen Angreifer:in-
nen physisch anwesend sind oder reale Interaktionen einsetzen, um sensible Informationen 
zu sammeln oder sich unbefugten Zugang zu verschaffen. Bei diesen Angriffen werden 
häufig physische Schwachstellen der Umgebung ausgenutzt. Zu den gängigen physischen 
Methoden gehören Müllcontainer-Tauchen (Dumpster Diving) bei dem weggeworfene Ma-
terialien, z. B. Briefe, Bankkarten und Werbung aus Mülleimern und Müllcontainern ent-
wendet werden, um so mehr Informationen über die Zielperson zu erlangen. Eine andere 
Methodik ist das Über-die-Schulter-Schauen (Shoulder Surfing), um Passwörter oder 
PIN-Nummern auszuspähen.

Soziale Ansätze. Diese Kategorie bezieht sich auf das Social Engineering im engeren 
Sinne, bei dem durch Täuschung und Manipulationstechniken versucht wird, Personen 
dazu zu bringen, Informationen preiszugeben oder bestimmte Handlungen zu ergreifen.

Technische Ansätze. Technische Ansätze finden in erster Linie in digitalen Räumen 
statt und nutzen häufig das Internet als Plattform. Diese Angriffe nutzen die mit der 
Technologie und dem Online-Verhalten verbundenen Schwachstellen aus.
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Sozio-technische Ansätze. Erfolgreiche Social-Engineering-Angriffe kombinieren oft 
mehrere der oben genannten Ansätze. Ein Beispiel dafür sind manipulative Phishing-E-
Mails, durch die ein Keylogger auf dem Computer des Opfers installiert wird. Dieser er-
fasst alle Tastatureingaben. Die Angreifer:innen versuchen dann, sensible Informationen 
und Passwörter aus den erfassten Daten abzuleiten. Ein weiteres Beispiel ist der so-
genannte Köderangriff, bei dem die Angreifer:innen mit Malware infizierte Speicher-
medien, wie USB-Laufwerke, an strategisch günstigen Orten platzieren, wo sie wahr-
scheinlich entdeckt werden.

Die verschiedenen Angriffsarten im Social Engineering besitzen jeweils eigene Vor- und 
Nachteile, die von Angreifer:innen abgewogen werden müssen. So können bei physischen 
Ansätzen z. B. Schwachstellen vor Ort ausgenutzt werden, oder es wird durch die physische 
Anwesenheit größerer Druck auf die Zielperson ausgeübt. Meistens vermeiden Angreifer:in-
nen aber den direkten persönlichen Kontakt, um das Entdeckungsrisiko möglichst gering zu 
halten (Kumar et  al. 2015). Außerdem erfordert es mehr Zeit und Aufwand, da Massen-
angriffe wie beim Phishing nicht möglich sind. Deshalb kennen sich in der Regel Angreifer 
und Opfer nicht persönlich, damit der:die Angreifer:in unerkannt bleiben kann (Fox 2014).

Die sozialen Ansätze bieten für die Kriminellen den Vorteil, dass eine breite Palette von 
Manipulationstechniken verwendet und menschliche Schwächen ausgenutzt werden kön-
nen. Jedoch bedarf es neben sorgfältiger Vorbereitung und Kenntnissen über die Ziel-
person und den Kontext ausgefeilter Kommunikations- und Überzeugungsfähigkeiten.

Technisch durchgeführte Angriffe sind zu einem hohen Grad automatisierbar und daher 
weniger personalintensiv. Eine weitere Gefahr von online ausgeführten automatisierten 
Angriffen (wie Spam, Phishing oder gefälschten Shops) liegt in ihrer Skalierbarkeit. Für 
den:die Angreifer:in bietet diese Form des Angriffs weiterhin den Vorteil der Anonymität, 
was das Entdeckungsrisiko minimiert. Diese Angriffsform hängt jedoch davon ab, 
Schwachstellen und Lücken den digitalen Systemen und Infrastrukturen zu kennen bzw. 
zu entdecken. Es erfordert deshalb technische Expertise und Computerkenntnisse.

Die sozio-technischen Ansätze stellen die mächtigsten Werkzeuge der Social Engineers 
dar (Krombholz et al. 2015). Sie sind deshalb besonders wirkungsvoll, da sie sowohl die 
Schwachstellen der menschlichen Psyche als auch die Schwächen der Technologie aus-
nutzen, um ihre bösartigen Ziele zu erreichen. Sozio-technische Angriffe sind in der Regel 
aber in der Planung und Durchführung komplexer und erfordern ein tiefgehendes Ver-
ständnis sowohl technischer Sicherheitslücken als auch menschlicher Schwachstellen.

4.3.3	� Kommunikationskanäle und -medien

Angreifer:innen können für ihre Angriffe unterschiedliche Kommunikationskanäle 
und -medien wie z. B. E-Mail, SMS, Website, Social Media usw. verwenden (Krombholz 
et al. 2015). Bei der Auswahl des richtigen Angriffskanals muss der Angreifer sein Ziel im 
Auge behalten und dabei die verschiedenen Vor- und Nachteile der einzelnen 
Kommunikationskanäle gegeneinander abwägen (Tab. 4.3).
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Tab. 4.3  Vor- und Nachteile von Kommunikationskanälen aus Sicht der Angreifer:innen

E-Mails Vorteile: E-Mail ist eine weit verbreitete Kommunikationsmethode, bei der viele 
potenzielle Opfer gleichzeitig erreicht werden können. Durch die E-Mail-
Infrastruktur können Betrüger:innen leicht gefälschte Identitäten annehmen und 
gefälschte E-Mails senden.
Nachteile: Viele E-Mail-Dienste verfügen über Spam-Filter und 
Sicherheitsmechanismen, die gefälschte E-Mails erkennen und blockieren 
können. Zudem sind die meisten Menschen inzwischen vorsichtiger gegenüber 
verdächtigen E-Mails und öffnen keine unbekannten Anhänge oder Links.

Instant 
Messenger & 

Soziale 
Netzwerke

Vorteile: Instant Messenger sind weitverbreitet, ermöglichen eine schnelle 
Kommunikation in Echtzeit, und die Betrüger:innen können direkt mit ihren 
Opfern interagieren. Ferner können Betrüger:innen in sozialen Netzwerken 
Informationen über ihre Ziele sammeln, um personalisierte Angriffe 
durchzuführen. Auch können Betrüger:innen durch gefälschte Identitäten in 
Social Media falsches Vertrauen erwecken. Des Weiteren können betrügerische 
Nachrichten in sozialen Netzwerken große Gruppen erreichen oder als 
Kommentare gepostet werden, um eine hohe Reichweite zu erzielen.
Nachteile: Die meisten Instant-Messenger und Social-Media-Dienste erfordern 
eine Registrierung mit einer Telefonnummer oder E-Mail-Adresse, was die 
Anonymität einschränken kann. Ferner können Plattformbetreiber verdächtige 
Aktivitäten analysieren und Konten sperren. Auch sind Menschen zunehmend 
vorsichtiger bei Nachrichten von unbekannten Kontakten.

Webseite/
Cloud

Vorteile: Webseiten sind eine weitverbreitete Kommunikationsmethode, bei der 
viele potenzielle Opfer gleichzeitig erreicht werden können. Durch die Internet-
Infrastruktur können Betrüger:innen mit gefälschten Identitäten leicht anonym 
Webseiten erstellen. Durch die Nachahmung bekannter Webseiten kann falsches 
Vertrauen bei den Opfern erzeugt werden.
Nachteile: Webseiten sind passive Medien, deshalb bedarf es weiterer Strategien, 
um Opfer auf die Webseite zu locken. Menschen sind oft misstrauisch gegenüber 
unbekannten Webseiten und Links. Die meisten legitimen Webseiten verfügen 
über Sicherheitszertifikate, die gefälschte Seiten leichter erkennbar machen.

Telefon & 
Physische 
Kontakt

Vorteile: Telefonanrufe ermöglichen eine direkte, persönliche Interaktion und 
können überzeugender wirken als schriftliche Kommunikation. Dies gilt vor 
allem beim physischen Kontakt. Insbesondere können Betrüger:innen ihre 
Stimme verstellen oder vorgeben, andere Personen zu sein. Dies wird durch den 
Fortschritt im Bereich synthetischer Stimmen begünstigt.
Nachteile: geringe Skalierbarkeit, da die massenhafte Durchführung von 
Telefonanrufen und insbesondere Hausbesuchen kosten- und zeitaufwendig sind. 
Die meisten Menschen prüfen die Identität von Anrufern und sind skeptisch 
gegenüber unbekannten Nummern/Menschen. Ferner besitzen Opfer durch die 
direkte Interaktion mehr Möglichkeiten, die Glaubwürdigkeit des Anrufers zu 
prüfen, und es braucht mehr Kompetenz, um eine falsche Identität am Telefon/
beim physischen Kontakt aufrechtzuerhalten. Insbesondere in der physischen 
Welt sind Menschen oft aufmerksamer und vorsichtiger gegenüber Fremden.

Insgesamt hängen die Erfolgsaussichten von Social Engineering von vielen Faktoren 
ab, einschließlich der Fähigkeiten des Betrügers und der Vorsicht der Zielpersonen. 
Neben  der Art des Kommunikationskanals spielen des Weiteren auch die eingesetzten 
Manipulationstechniken eine entscheidende Rolle.
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4.3.4	� Manipulationstechniken

Angriffe lassen sich auch nach den eingesetzten Manipulationstechniken des Social Engi-
neerings unterscheiden, mit denen das Opfer überzeugt wird, z. B. bestehende Sicherheits-
vorschriften oder Schutzmaßnahmen zu missachten. Viele der Techniken haben ihren Ur-
sprung im Marketing (Cialdini 2021), in der Sozialpsychologie (Baumeister und Bushman 
2020), der Nudging-Theorie (Leonard 2008) oder dem „persuasive design“ (Fogg 2002). 
Betrugstechniken missbrauchen diese Forschung zu kriminellen Zwecken, weshalb sie 
auch als missbräuchlich genutzte Waffen bezeichnet werden (Muscanell et al. 2014; Taib 
et al. 2019).

Die Liste dabei ist unerschöpflich; daher können hier nur einige grundlegende Techni-
ken und Prinzipien vorgestellt werden:

Sympathie und Ähnlichkeit (Liking & Similarity): Dieses Prinzip besagt, dass Perso-
nen anfälliger für den Einfluss von anderen sind, die sie mögen, mit denen sie eine gewisse 
Vertrautheit haben oder Ähnlichkeiten teilen, wie z.  B.  Geburtsort, Herkunft, Sprache, 
Hobbys oder andere persönliche Interessen. Ein Beispiel für diese Technik sind Phishing-
E-Mails, die vorgeblich von einem:einer Freund:in oder Kolleg:in oder von jemandem mit 
ähnlichem Hintergrund wie der:die Empfänger:in gesendet wurden.

Knappheit und Zeitdruck (Scarcity & Urgency): Dieses Prinzip besagt, dass Perso-
nen Gegenstände, die selten, knapp und nur kurz verfügbar sind, als wertvoller wahr-
nehmen. Durch die Betonung von Knappheit neigen Menschen eher dazu, ein Gefühl der 
Dringlichkeit zu verspüren und schnell zu handeln. Online-Betrüger:innen nutzen dieses 
Prinzip, wenn vermeintlich knappe Güter beworben werden, um potenzielle Opfer zu ma-
nipulieren.

Reziprozität (Reciprocity): Dieses Prinzip besagt, dass Personen dazu neigen, sich 
verpflichtet zu fühlen, einen Gefallen zu erwidern, wenn ihnen jemand einen Gefallen 
getan hat. Betrüger:innen können z. B. dem Opfer einen besonderen Rabatt einräumen, je-
doch bitten, aus Kostengründen die unsichere Bezahlmethode zu verwenden.

Sozialer Beweis (Social Proof): Dieses Prinzip besagt, dass Personen dazu neigen, den 
Handlungen und Verhaltensweisen anderer zu folgen. Es handelt sich um eine mentale 
Heuristik, bei der Menschen beeinflusst werden, indem sie beobachten, was andere tun. 
Betrüger:innen nutzen dieses Prinzip, indem sie gefälschte „Likes“ oder falsche Follower 
auf sozialen Medienplattformen erstellen oder gefälschte Bewertungen auf Online-
Marktplätzen veröffentlichen.

Verpflichtung und Konsistenz (Commitment & Consistency): Dieses Prinzip besagt, 
dass Personen, sobald sie eine kleine anfängliche Verpflichtung eingegangen sind, eher 
dazu neigen, späteren größeren Anfragen zuzustimmen. Darüber hinaus neigen Menschen 
dazu, durch anfängliche Erfahrung auf den allgemeinen Charakter einer Person zu schlie-
ßen. Betrüger:innen nutzen dieses Prinzip, indem sie zunächst kleine Verpflichtungen von 
ihren Zielpersonen erhalten und eine positive erste Wirkung erzielen. Diese anfängliche 
Verpflichtung und positive Wirkung beeinflussen die Einstellung des potenziellen Opfers 
während der weiteren Interaktion.
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Falsche Identitäten und Vorwände (Impersonation & Pretexting): Dieses Prinzip 
besagt, dass die Handlung einer Person vor dem Hintergrund des Kontextes gedeutet wer-
den. Betrüger:innen geben deshalb falsche Identitäten vor, die ihnen Glaubwürdigkeit ver-
leihen, und nutzen Vorwände, um Kontakt mit den Opfern aufzunehmen.

Ausnutzung von Autorität (Authority): Dieses Prinzip besagt, dass Menschen die 
natürliche Tendenz haben, vermeintlichen Expert:innen oder Vorgesetzten zu vertrauen und 
ihnen zu gehorchen. Aus dem Grund geben sich Betrüger:innen auch als Autoritätspersonen 
aus, um so mehr Druck auf die Zielperson aufzubauen oder sie leichter zu manipulieren.

Neugierde und Spieltrieb (Curiosity & Playfulness): Dieses Prinzip setzt auf den 
natürlichen Spieltrieb und die menschliche Neugier. Betrüger:innen missbrauchen dies, 
um Menschen zu Handlungen zu verleiten, die sie normalerweise nicht tun würden, 
z. B. auf verdächtige Links in E-Mails zu klicken oder schädliche Dateien herunterzuladen.

Die verschiedenen Manipulationsstrategien können kombiniert werden, wie z. B. das 
Nutzen falscher Identitäten mit dem Prinzip der Ähnlichkeit (z. B. als entfernter Verwandter 
auftreten) oder das Erzeugen eines Gefühls von Knappheit oder Dringlichkeit (z. B. einen 
Hackerangriff behaupten und die Zielperson auffordern, schnell ihr Passwort zu ändern). In 
ähnlicher Weise listet Manske (2000) mehrere psychosoziale Strategien auf, die zur Mani-
pulation der Zielperson eingesetzt werden, wie z. B. die Abwälzung der Verantwortung auf 
die einzelne Zielperson, das Vorspiegeln eines starken moralischen Pflichtgefühls bei der 
Zielperson, oder ihm:ihr das Gefühl zu geben, die Kontrolle zu haben.

4.3.5	� Prozessmodelle

Ein Social-Engineering-Angriff ist keine einzelne Aktion oder Angriffshandlung, sondern 
stellt vielmehr einen Prozess dar, der mehrere Phasen umfasst (Aldawood und Skinner 
2020; Mitnick und Simon 2003). Prozessmodelle im Bereich des Social Engineerings stel-
len eine strukturierte Darstellung einzelner Schritte dar, die ein:e Angreifer:in oder Betrü-
ger:in durchläuft, um Informationen zu sammeln, Personen zu manipulieren oder be-
trügerische Aktivitäten durchzuführen.

In der Sicherheitsforschung dienen solche Modelle dazu, das Vorgehen von Angreifer:in-
nen zu verstehen, Schwachstellen zu identifizieren und wirksame Gegenmaßnahmen zu ent-
wickeln. Diesbezüglich lässt sich ein Social-Engineering-Angriff in die Vorbereitungsphase, 
die Durchführungsphase und die Abschlussphase unterteilen (Bhagyavati 2007).

Vorbereitungsphase (engl. pre-attack phase). Diese Phase bezieht sich auf den ersten 
Abschnitt eines Angriffs. Hier wird der Angriff sorgfältig vorbereitet; es werden poten-
zielle Ziele identifiziert, Zielpersonen und -objekte ausgekundschaftet und Angriffs-
strategien entwickelt. Die Vorbereitungsphase ist entscheidend, da sie die Grundlage für 
den gesamten Angriff bildet und den Erfolg des:der Angreifers:in bei der Täuschung und 
Manipulation seiner Ziele maßgeblich beeinflusst. Eine effektive Vorbereitung erhöht die 
Chancen des:der Angreifers:in, sein Ziel zu erreichen, sei es durch das Sammeln von In-
formationen über das Ziel, sei es durch das Erkennen von Schwachstellen oder die Aus-
wahl geeigneter Kanäle.
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Durchführungsphase (engl. attack phase). Diese Phase ist der kritische Moment, in dem 
der:die Angreifer:in seine manipulativen Fähigkeiten einsetzt, um die Zielpersonen dazu zu 
bringen, Handlungen auszuführen oder Informationen preiszugeben, die seinen:ihren Zielen 
dienen. Hierzu gilt es eine Beziehung zur Zielperson aufzubauen und Vertrauen zu schaffen. 
Dabei nutzt er:sie Erkenntnisse aus der Vorbereitungsphase aus, um die Zielpersonen effektiv 
zu beeinflussen und die angestrebten Ziele zu erreichen. Idealerweise ist die Täuschung so 
perfekt, dass die Zielpersonen sich der Manipulation nicht bewusst sind. Die Wirksamkeit 
dieser Phase bestimmt den Erfolg des gesamten Social-Engineering-Angriffs.

Nachbereitungsphase (engl. post-attack phase). Diese Phase wird meist ver-
nachlässigt, jedoch ist sie von entscheidender Bedeutung, da sie es dem:der Angreifer:in 
ermöglicht, die erzielten Vorteile zu sichern und gleichzeitig die Wahrscheinlichkeit sei-
ner:ihrer Entdeckung zu verringern. Eine effektive Nachbereitung kann dazu führen, dass 
die Identität des:die Angreifers:in verborgen bleibt und eventuelle Gegenmaßnahmen oder 
Untersuchungen erschwert bzw. verzögert werden. In dieser Phase gilt es, die Spuren des 
Angriffs zu verwischen, den erzielten Nutzen zu maximieren, den richtigen Zeitpunkt für 
den Abgang zu erwischen und unentdeckt zu bleiben. Die Nachbereitung dient auch der 
Analyse, um aus der gewonnenen Erfahrung Fehler zu vermeiden sowie Angriffstaktiken 
und -prozesse zu optimieren (Tab. 4.4).

In der Praxis sind die einzelnen Phasen nicht strikt voneinander getrennt, sondern grei-
fen nahtlos ineinander. So können in der Durchführungsphase neue Gegebenheiten und 
Erkenntnisse auftauchen, so dass Taktiken situativ angepasst und Kanäle gewechselt werden.

So kann in der Vorbereitungsphase ein:e Angreifer:in einen Social-Engineering-Angriff 
gegen Social-Media-Nutzende planen, um sie auf einen Fake-Shop zu locken. In dieser 
Phase identifiziert der:die Angreifer:in zunächst die Follower eines bekannten Influencers 
als potenzielle Ziele. Er:Sie führt eine gründliche Recherche durch, indem er:sie auf öf-
fentlich zugängliche Informationen zugreift, um mehr über die Zielpersonen und deren 

Tab. 4.4  Typische Schritte und Merkmale der verschiedenen Phasen

Vorbereitung • Angriffsformulierung
• Zielsetzung und Planentwicklung
• Recherche, Ausspionierung und Informationsbeschaffung
• Vorbereitung, z. B. durch Analyse der gesammelten Informationen und 
Untersuchung soziopsychologischer Faktoren
• Wahl des richtigen Kanals und Taktikauswahl

Durchführung • Beziehungen und Vertrauen aufbauen, einschließlich Fälschung der Identität 
(Bezuidenhout et al. 2010) durch das Tragen einer passenden Maske und das 
Spielen eines passenden Charakters (Algarni und Xu 2013),
• Beziehungen ausnutzen, durch die Wahl des perfekten Zeitpunkts, mentale 
Tricks und Überredung (Schurz 2008) unter Verwendung professioneller 
Fertigkeiten (Algarni und Xu 2013)

Nachbereitung • Verwischen von Spuren
• Verwerten von Informationen und Wertgegenstände in Sicherheit bringen
• Hinhalten und Gegenmaßnahmen hinauszögern
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Präferenzen zu erfahren. Der:Die Angreifer:in erstellt gefälschte Profile in sozialen Me-
dien, um eine glaubwürdige Identität zu schaffen.

In der Durchführungsphase schreibt der:die Angreifende eine gefälschte Direct Message 
an ausgewählte Follower:innen des Influencers. In der Nachricht gibt er sich als gute:r Be-
kannte:r des Influencers aus und bietet an, die vom Influencer beworbenen Produkte günstig 
zu beschaffen. Die Nachrichten sind gut formuliert und erzeugen Druck und Dringlichkeit. 
Einige Follower:innen reagieren auf die Nachricht und klicken auf den beigefügten Link, 
da sie glauben, dass sie der Bitte eines Freundes des Influencers Folge leisten.

Nachdem der:die Angreifende die Zahlungseingänge per MoneySafe (einer unsicheren 
Zahlungsmethode) erhalten hat, verschwindet er:sie vorübergehend vom Radar. Er:Sie 
löscht die Spuren seiner gefälschten Online-Profile und verwendet Anonymisierungs-
dienste, um seine:ihre Identität zu verschleiern. Gleichzeitig analysiert er:sie das Verhalten 
der Betroffenen und sucht nach wertvollen Informationen, die er möglicherweise für zu-
künftige Angriffe oder für den Verkauf auf dem Schwarzmarkt nutzen kann.

In diesem Beispiel verschmelzen alle drei Phasen nahtlos miteinander. Die Vor-
bereitungsphase ermöglicht es dem:der Angreifenden, relevante Ziele zu identifizieren 
und eine glaubwürdige Identität aufzubauen. In der Angriffsphase nutzt der:die An-
greifende geschickt seine:ihre gefälschte Identität und manipulative Taktiken, um die Ziel-
person zu bestimmten Handlungen zu verleiten. Schließlich verschwindet der:die An-
greifende in der Nach-Angriffsphase, um seine:ihre Spuren zu beseitigen und den er-
zielten Nutzen zu bewerten. Dies verdeutlicht, wie ein Social-Engineering-Angriff durch 
die Koordination dieser Phasen erfolgreich durchgeführt werden kann.

Ein weiteres bekanntes Beispiel sind Spear-Phishing-E-Mails, bei der Information aus 
der Vorbereitungsphase zur Durchführung des Phishing-Angriffs genutzt wird.

Fallbeispiel: Spear-Phishing-E-Mail
Eine spezielle Art von Phishing-E-Mails ist das Spear-Phishing. Diese E-Mails sind, 
anders als allgemeine Phishing-E-Mails, schwieriger zu erkennen (siehe folgende 
Abbildung). Diese E-Mail ist nicht nur namentlich adressiert, sie enthält auch Infor-
mationen, die zum potenziellen Opfer passen. Das potenzielle Opfer, Michelle, hat 
zum Beispiel einen Account bei Sciebo und einen geteilten Ordner, der Verbraucher-
informatik heißt und von der Universität Siegen verwaltet wird. Diese Informationen 
wurden wahrscheinlich in der Pre-Attack-Phase vom Sender der E-Mail gesammelt 
und in der Attack-Phase genutzt, um das Opfer anfälliger zu machen. Allerdings 
wurde diese E-Mail 2023 verschickt, und in der E-Mail selbst steht das Jahr 1970.

Des Weiteren ist die URL von Sciebo „Hochschulcloud.nrw“. Diese Kleinig-
keiten können übersehen werden, wenn man gestresst ist oder unter Zeitdruck steht. 
Zuletzt sieht man in der rechten oberen Ecke ein kleines Warndreieck des E-Mail-
Providers, das davor warnt, dass die E-Mail Spam und nicht vertrauenswürdig sein 
könnte. Dies wird auch „Safety by design“ genannt (Harbers et al. 2018).
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4.4	� Prävention und Resilienz

In der digitalen Welt ist das vollständige Vermeiden von Risiken oft nicht möglich. Statt-
dessen ist es entscheidend, Risiken zu erkennen und zu bewerten und entsprechende Maß-
nahmen zu ergreifen.

Hierbei ist das Ziel des Verbraucherschutzes, durch regulatorische und technische Maß-
nahmen die digitale Welt möglichst sicher für Verbraucher:innen zu gestalten. Gleichzeitig 
gilt es aber auch das Sicherheitsverhalten von Verbraucher:innen zu stärken. Durch ihr 
Verhalten und ihre Entscheidungen können sie mit zum Schutz ihrer eigenen Daten und 
ihrer eigenen Sicherheit beitragen (Helm und Seubert 2020). Deshalb sind ein gutes 
Sicherheitsverhalten und Risikomanagement im Interesse des:der Einzelnen, um poten-
zielle Risiken im Vorfeld zu vermeiden bzw. im Schadensfall die finanziellen und psychi-
schen Folgen möglichst zu minimieren.

Aus diesem Grund sind der Aufbau von Sicherheitsprävention und digitale Resilienz 
wichtige Themen des Verbraucherschutzes. Sicherheitsprävention bezieht sich dabei auf 
den Schutz und die Stärkung von Verbraucher:innen, um Risiken und Bedrohungen im Vor-
feld zu minimieren. Digitale Resilienz bezieht sich ferner auf die Fähigkeit von Verbrau-
cher:innen, auf digitale Bedrohungen zu reagieren und sich von ihnen zu erholen. Dies um-
fasst die Entwicklung von Fertigkeiten und die Aneignung von Wissen, um digitale Heraus-
forderungen zu bewältigen. Die Kombination von Sicherheitsprävention und digitaler 
Resilienz kann dazu beitragen, Verbraucher:innen besser vor digitalen Risiken zu schützen 
und sie in die Lage zu versetzen, mit Bedrohungen umzugehen, wenn sie auftreten.
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4.4.1	� Sicherheitsprävention

Sicherheitsprävention bezeichnet die systematischen Bemühungen, Gefahren und Risiken 
in der digitalen Welt proaktiv zu erkennen, zu verhindern oder zumindest zu minimieren. 
In einer zunehmend vernetzten und digitalisierten Gesellschaft ist Sicherheitsprävention 
von entscheidender Bedeutung, um persönliche Daten, finanzielle Vermögenswerte und 
die allgemeine digitale Integrität zu schützen.

Viele Maßnahmen zur digitalen Sicherheitsprävention wurden für den betrieblichen 
Bereich entwickelt. Im betrieblichen Kontext wird bei der Entwicklung von Schutzmaß-
nahmen im ersten Schritt die Verwundbarkeit einer Organisation gegenüber Cyber-
angriffen beziffert (Kumar et al. 2015). Anschließend werden aufgrund der Analyse der 
Bedrohungslage Maßnahmen entwickelt, mit denen eine Organisation versuchen kann, in 
den verwundbaren Einheiten ihrer Organisation Angriffe zu verhindern (Wang et al. 2021).

Dieser Ansatz zur betrieblichen Sicherheitsprävention kann teilweise auf den privaten 
Bereich übertragen werden, allerdings gibt es wichtige Unterschiede zu beachten.

Im betrieblichen Bereich ist die Verwundbarkeit einer Organisation gegenüber Cyber-
angriffen oft komplexer und umfassender, da es viele Systeme, Mitarbeitende und Daten 
gibt, die geschützt werden müssen. Zugleich gibt es Abteilungen und geschultes Personal, 
das für die Gefahrenabwehr verantwortlich ist. Ferner können Betriebe durch Schulungen 
und Sicherheitsvorgaben stärker Einfluss auf das Verhalten von Mitarbeitenden nehmen.

Dafür sind im privaten Bereich die Sicherheitsanforderungen oft weniger komplex, da 
Einzelpersonen in der Regel weniger Ressourcen und Daten verwalten als Unternehmen. 
Im Gegensatz zu Mitarbeitenden können Verbraucher:innen auch nicht verpflichtet wer-
den, an Schulungen und Weiterbildungen teilzunehmen. Jedoch besteht bei Verbrau-
cher:innen eine höhere Eigenmotivation, sich zu schützen, da sie von den Folgen und den 
Schäden eines Cyberangriffs unmittelbar betroffen sind.

Insgesamt lässt sich der Ansatz zur digitalen Sicherheitsprävention auf den privaten Be-
reich übertragen, jedoch müssen die spezifischen Bedürfnisse, Motivationen, Ressourcen 
und Fähigkeiten der Einzelpersonen berücksichtigt werden. Die Grundprinzipien wie die 
Identifizierung von Verwundbarkeiten und die Entwicklung von Schutzmaßnahmen blei-
ben jedoch auch im privaten Bereich wichtig, um digitale Sicherheit zu gewährleisten.

4.4.1.1	� Verbraucherbildung
Ein wichtiger Ansatz zur Prävention ist die Bildung und Warnung der Verbraucher:innen 
über typische Angriffe, Angreifer:innen und deren manipulative Techniken (Fox 2014).

Fallbeispiel
Aufklärung eines Bankinstituts zum Thema Phishing

In der untenstehenden Abbildung sind Meldungen eines Bankinstituts zum 
Thema Phishing zu sehen. Diese Meldungen werden den Kund:innen zu be-
stimmten Zeiten angezeigt, wenn sie sich auf der Webseite oder in der App ein-
loggen. Auf der Webseite gibt es dann auch noch die unten abgebildete Tabelle, wo 
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Prinzipiell kann das Sicherheitstraining den Schutz von Verbraucher:innen erhöhen. Je-
doch zeigen Studien, dass die erzielte Schutzwirkung von Warnungen und Sicherheits-
trainings nicht sehr hoch ist (Junger et al. 2017; Wang et al. 2021), da die vermittelten 
Schutzmaßnahmen nur wirksam sind, wenn Menschen sie auch praktisch umsetzen (Ja-
hankhani et al. 2012).

Um die Wirkung und das Sicherheitstraining zu verbessern, muss deshalb bei der Pla-
nung genau überlegt werden, worauf eine Intervention abzielen soll (z. B. Verbraucher:in-
nen zu motivieren, nicht auf Links in Phishing-E-Mails zu klicken, nur sichere Bezahl-
methoden zu verwenden etc.). Ferner gilt es Faktoren wie Motivation, Wissensstand und 
Verantwortlichkeitsgefühl, aber auch soziodemografische Faktoren wie Alter und Ge-
schlecht der adressierten Zielgruppe bei der Planung von Interventionen zu berück-
sichtigen. So haben z. B. Shillair et al. (2015) in einer Versuchsreihe herausgefunden, dass 
das persönliche Verantwortlichkeitsgefühl einen großen Einfluss auf die Effektivität der 
Interventionen hat. Allerdings haben sie auch festgestellt, dass dies allein für den Erfolg 
der Intervention nicht ausreicht. Das Level an Informationen muss schließlich auch dem 
Wissensstand der Teilnehmer:innen angepasst sein, um effektiv zu sein.

alle Warnhinweise zum Thema Phishing angezeigt werden und auch Hinweise ge-
geben werden, wie man Phishing erkennen (unter „Häufige Tricks“) und was man 
tun kann, um sich zu schützen (unter „Vertrauenswürdige Geräte“). Diese Warnhin-
weise sind ein typisches Beispiel, wie Sicherheitshinweise aussehen können, das 
viele große Organisationen auf ihren Plattformen zur Aufklärung über Online-
betrugsmaschen nutzen.
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Eine vielgenutzte Theorie für das Planen von Sicherheitstrainings ist die Protection 
Motivation Theory (PMT) (Boehmer et  al. 2015; Shillair et  al. 2015). Die PMT be-
schreibt, wie Menschen mit Angststimuli umgehen. Angststimuli werden oft genutzt, um 
Menschen dazu zu bringen, ihr Verhalten zu ändern. Leider ist Angst als Stimulus nur ef-
fektiv, wenn sie nicht zu einer Lähmung führt (Norman et al. 2015). Die PMT postuliert 
dabei, dass sowohl äußere als auch innere Faktoren die Entstehung von zwei unterschied-
lichen kognitiven Prozessen beeinflussen können: die Bedrohungseinschätzung und die 
Bewältigungsbedeutung.

Die Bedrohungseinschätzung ist ein Prozess, bei dem die Individuen interne und ex-
terne Belohnungen gegen das wahrgenommene Risiko und ihre Verwundbarkeit abwägen. 
Dieser Prozess führt zur Bildung einer Bedrohungseinschätzung. Mit anderen Worten: Die 
Menschen bewerten, wie bedrohlich eine Situation ist, indem sie die möglichen Belohnungen 
mit den wahrgenommenen Risiken und ihrer eigenen Verwundbarkeit abgleichen.

Die Bewältigungsbedeutung hingegen bezieht sich auf einen anderen kognitiven Pro-
zess. Hierbei werden die Effektivität präventiver Maßnahmen und die individuelle Selbst-
kompetenz berücksichtigt. Diese Faktoren werden verwendet, um die Kosten der präven-
tiven Maßnahmen zu bewerten und die Bewältigungsbedeutung zu ermitteln. Anders aus-
gedrückt: Die Menschen evaluieren, wie gut sie in der Lage sind, mit der Bedrohung 
umzugehen und welche Anstrengungen oder Kosten mit der Bewältigung verbunden sind.

Das bedeutet, dass die Motivation, sich zu schützen, gering bleibt, wenn das Risiko als 
niedrig wahrgenommen und die Verwundbarkeit als gering eingeschätzt wird oder wenn 
das Selbstvertrauen niedrig ist. Wird das Risiko dagegen als sehr hoch eingeschätzt und 
die Wirksamkeit von Schutzmaßnahmen als niedrig betrachtet, kann dies zu einer Läh-
mung führen, bei der keine Notwendigkeit für Schutzmaßnahmen gesehen wird. Daher ist 
es entscheidend, vor Interventionen zu wissen, wer die Zielgruppe ist und wie sie Risiko, 
Effektivität und ähnliche Faktoren bewertet. Dies ist jedoch in der Praxis oft schwierig, 
insbesondere bei Informationskampagnen zum digitalen Verbraucherschutz, die sich oft 
an große Bevölkerungsgruppen richten und es schwer ist, diese im Voraus zu testen. Es ist 
wichtig, das Gleichgewicht zwischen Schutz und potenziellem Schaden bei solchen Inter-
ventionen zu berücksichtigen.

Warnhinweise und die gezielte Verbraucherbildung stellen wichtige Bausteine der Prä-
vention dar. Es ist jedoch wichtig, dass Sicherheitsinterventionen auf die Zielgruppe ab-
gestimmt werden, um einen positiven Effekt zu erzielen. Da dies aber nicht immer ge-
währleistet werden kann, gilt es, die Verbraucherbildung mit anderen Präventionsmaß-
nahmen wie Security-By-Design und automatisierter Betrugserkennung zu kombinieren, 
um Verbraucher:innen effektiv zu schützen.

4.4.1.2	� Betrugserkennung
Die Betrugserkennung stellt eine wichtige Schutzmaßnahme beim digitalen Verbraucher-
schutz dar. Als Betrugserkennung können die Maßnahmen bezeichnet werden, mit deren 
Hilfe Täuschungs- und Betrugsversuche identifiziert, registriert und aufgedeckt werden 
können (Marschall et al. 2015).
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Betrugserkennung spielt inzwischen für alle digitalen Betrugsmöglichkeiten eine aus-
geprägte Rolle. Häufig genutzte Methoden hierfür sind algorithmische Verfahren, die zu-
nehmend Methoden des maschinellen Lernens (ML) verwenden und mithilfe historischer 
Daten trainiert werden (Mohawesh et al. 2021). Hierbei lassen sich zwei Ansätze unter-
scheiden: klassifikationsbasierte und Rating-basierte Verfahren.

Bei der klassifikatorischen Betrugserkennung versucht das ML-Modell, die Ein-
gabedaten in eine der zwei vordefinierten Kategorien („Betrugsversuch“ bzw. „Kein Be-
trugsversuch“) einzuteilen. So kann z. B. der Spam-Filter eines E-Mail-Programms eine 
Mail als Phishing klassifizieren und automatisch in den Spam-Ordner verschieben. Bei der 
Klassifizierung können dabei zwei Arten von Fehlern auftauchen. Zum einen der falsch 
positive Fehler (False Positives), bei dem fälschlicherweise ein Betrugsvorfall erkannt 
wird, obwohl es keiner ist. Die andere Art sind falsch negative Fehler (False Negatives), 
bei denen ein Betrugsvorfall fälschlicherweise nicht erkannt wird.

Bei der Rating-basierten Betrugserkennung versucht das ML-Modell, das Risiko 
bzw. die Wahrscheinlichkeit anzugeben, dass es sich bei Eingabedaten um einen Betrugs-
versuch handelt. So kann z. B. die Betrugserkennung bei einem Onlineangebot der Ver-
braucher:in anzeigen, dass es sich mit 75-prozentiger Sicherheit um einen Betrugsversuch 
handelt.

Die algorithmische Betrugserkennung zum digitalen Verbraucherschutz wird ins-
besondere in den folgenden Bereichen genutzt:

•	 Erkennung betrügerischer E-Mails (Phishing-Mails)
•	 Erkennung betrügerischer Onlineangebote (Fake Shops/Fake Products)
•	 Erkennung betrügerischer Kundenbewertungen (Fake Reviews)

4.4.1.2.1  Phishing
E-Mails gehören zu den ältesten und bedeutendsten digitalen Kommunikationskanälen. 
Neben der gewünschten Nutzung gab es aber auch schon früh diverse Missbrauchsformen, 
einschließlich Massenwerbung, unerwünschten Nachrichten und auch Phishing-E-Mails. 
Dabei hat sich der Begriff „Spam“ als Metapher für massenhafte, aufdringliche und be-
trügerische E-Mails etabliert, die an viele Empfänger:innen gesendet werden.

Die Erkennung betrügerischer Phishing-Angriffe per E-Mail ist deshalb meist Teil so-
genannter Spam-Filter. Dies sind Mechanismen, die in E-Mail-Diensten und -Servern im-
plementiert sind, um unerwünschte E-Mails zu erkennen und herauszufiltern. Spam kann 
verschiedene Formen annehmen, und es gibt verschiedene Verfahren, um Spam von legi-
timen E-Mails zu unterscheiden. Einige der Verfahren sind

•	 Blacklist-Filterung. Dieser Ansatz verwendet schwarze Listen von bekannten Phishing-
Domains, -E-Mail-Adressen und -Inhalten. Wenn eine eingehende E-Mail oder eine 
Webseite auf einer solchen Liste steht, wird sie blockiert oder als verdächtig markiert.

•	 Sender-Authentifizierung. Dieser Ansatz zielt darauf ab, den Absender einer E-Mail 
zu identifizieren und seine Berechtigung zum Verschicken der E-Mail zu prüfen. Hierzu 
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wurden verschiedene Protokolle entwickelt, um die Authentifizierung und Autorisie-
rung bei E-Mails zu ermöglichen.

•	 Datenbankbasierte Filterung. Dieser Ansatz prüft, ob in der E-Mail verdächtige Wör-
ter, URL, Telefonnummern etc. vorkommen, die als Spam eingestuft werden können.

•	 Machine-Learning-basierte Filterung. Bei diesem Ansatz dienen bekannte oder 
durch generative KI erzeugte Spam- und Phishing-Mails als Trainingsdaten, um durch 
maschinelles Lernverfahren Spam-Filter zu trainieren.

Kommerzielle Spam-Filter benutzen meist eine Kombination verschiedener Verfahren. 
Hierbei kommt maschinellen Lernmethoden eine zunehmend wichtige Bedeutung zu.

Neben automatisierten Verfahren gilt es, Kompetenzen von Verbraucher:innen zu stär-
ken, um Phishing-Angriffe zu erkennen und zu verhindern. Die Hauptziele der Ver-
braucherbildung werden von Franz et al. (2021) wie folgt zusammengefasst:

•	 Minimierung von Aufwand und Aufdringlichkeit: Es ist wichtig, dass Schulungs- 
und Aufklärungsmaßnahmen für Verbraucher:innen informativ, klar und korrekt sind. 
Der Aufwand muss angemessen in Bezug zur Effektivität der Maßnahme sein.

•	 Unterstützung kognitiver Prozesse: Es ist wichtig, dass Verbraucher:innen für die 
Merkmale sensibilisiert werden, an denen sie erkennen können, dass „etwas nicht 
stimmt“. Hier gilt es die kognitiven Prozesse zu unterstützen, die genutzt werden, um 
verdächtige Aktivitäten zu erkennen.

•	 Aneignung von Schutzmaßnahmen: Es ist wichtig, dass Verbraucher:innen bei der 
Aneignung von Sicherheitsfunktionen sowie sicherheitsrelevanten Praktiken und Ver-
haltensweisen unterstützt werden.

4.4.1.2.2  Fake Shops
Betrügerische Angebote im Internet sind z. B. Fake-Produkte, d. h. gefälschte oder nach-
geahmte Produkte, die oft als Imitationen von Markenprodukten oder hochwertigen Waren 
verkauft werden. Neben einzelnen Produkten existieren auch ganze Online-Shops, die da-
rauf abzielen, Nutzer:innen zu täuschen oder finanziell zu schädigen. Diese sogenannten 
Fake-Shops bzw. Scam-Shops sind betrügerische Websites, die vorgeben, echte Produkte 
oder Dienstleistungen zu verkaufen, aber in Wirklichkeit betrügerisch sind.

Es gibt mehrere Ansätze zur Erkennung von Fake-Shops: Sie analysieren die Merk-
male, die für das menschliche Auge kaum zu erkennen sind (Beltzung et al. 2020; Carpi-
neto und Romano 2020; Daoud et al. 2020). Hierbei werden Informationen zu mehreren 
Merkmalen der Betrugserkennung herangezogen, wie z. B.:

•	 Analyse der Website-URL: Die Struktur der Website-URL wird analysiert, um ver-
dächtige Zeichenfolgen oder Subdomains zu identifizieren.

•	 Analyse des Webshop-Inhalts: Der Inhalt der Website, einschließlich der Produktbe-
schreibungen und Preise, wird auf Unregelmäßigkeiten und Anomalien hin untersucht.
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•	 Analyse des Webshop-Aussehens: Erstellung von Screenshots der zu prüfenden Web-
seiten, die mit Screenshots von bereits als betrügerisch erkannten Fake-Shops ver-
glichen werden, um Ähnlichkeiten festzustellen.

•	 Analyse des Web-Quellcodes: Die Analyse des HTML5-Codes einer Website kann 
verschiedene Merkmale und Anomalien aufdecken, die auf betrügerische Absichten 
hinweisen können.

•	 Analyse der akzeptierten Zahlungsmethoden: Die akzeptierten Zahlungsmethoden 
auf der Website werden überprüft, da betrügerische Websites oft unsichere Zahlungs-
methoden verwenden oder Vorauszahlungen verlangen.

•	 Analyse von SSL-Zertifikaten: Die Identifizierung von verbotenen oder risikobe-
hafteten Anbietern auf SSL-Zertifikaten wird verwendet, um verdächtige Domains zu 
erkennen.

•	 Analyse der Preisgestaltung: Die Preise werden z. B. mit den Durchschnittspreisen für 
ähnliche Produkte oder Dienstleistungen auf anderen vertrauenswürdigen Websites ver-
glichen. Signifikante Abweichungen können dabei auf betrügerische Absichten hinweisen.

Die Ansätze bieten eine hohe Genauigkeit bei der Identifizierung von Fake-Shops, jedoch 
besteht immer die Gefahr von sowohl falsch positiven als auch falsch negativen Fehlern. 
Des Weiteren ist die Betrugserkennung für die Nutzenden nur dann nützlich, wenn sie 
einen Warnhinweis richtig einordnen können und das Risiko erkennen.

Neben algorithmischen Analysemöglichkeiten gibt es auch spezielle Webseiten, wo 
Nutzende beliebige URLs, die sie als unsicher betrachten, eingeben können. Auf der Web-
seite wird ihnen dann angezeigt, ob es sich bei der URL um eine bekannte betrügerische 
Webseite handelt oder nicht (Beltzung et al. 2020).

4.4.1.2.3  Fake Reviews
Gefälschte Bewertungen oder Rezensionen (auch Fake Reviews oder Opinion Spam) sind 
unwahre bzw. manipulierte Bewertungen. Sie dienen dazu, in täuschender Absicht den 
Ruf eines Produkts, einer Dienstleistung, eines Unternehmens oder einer Plattform zu be-
einflussen. In der Regel werden gefälschte Bewertungen in drei verschiedene Arten unter-
teilt: unwahre Bewertungen, Bewertungen zu bestimmten Marken und Nicht-Bewertungen 
(Jindal et al. 2010; Vidanagama et al. 2020).

Zur Erkennung gefälschter Rezensionen werden maschinelle Lernmethoden vor allem 
wegen ihrer Skalierbarkeit angewandt und auch, um Merkmale und Muster zu detektieren, 
die für das Auge der Nutzenden nicht leicht zu erkennen sind (Hussain et al. 2019; Ren 
und Ji 2019). Bei der Erkennung von gefälschten Bewertungen ziehen die verschiedenen 
Verfahren unter anderem folgende Merkmale und Kategorien heran:

•	 Sprachliche Merkmale. Auffälligkeiten bei der Verwendung von Adverbien, Ad-
jektiven und Verben in den Bewertungen, die Wortanzahl, die Zeichenzahl, die Anzahl 
der Sätze, die Aussagekraft des Reviews, die Stimmung des Reviews (z.  B. extrem 
positiv oder extrem negativ) etc.
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•	 Reviewerbezogene Merkmale. Auffälligkeiten der Aktivität des:r Reviewer:innen, 
Anzahl verfasster Bewertungen, Art und Umfang des sozialen Netzwerks des:r Revie-
wer:innen, Anzahl der Fotos, die der:die Reviewer hochgeladen hat etc.

•	 Metadaten-bezogene Merkmale. Existenz von Duplikaten (d.  h. Reviews, die gleich 
bzw. zu anderen sehr ähnlich sind), Abweichung der Bewertung vom Durchschnitt, Anzahl 
von Reviews insgesamt bzw. Anzahl der von anderen als nützlich eingestuften Reviews etc.

•	 Zeitliche Merkmale. Auffälligkeiten im zeitlichen Muster, in dem die Bewertungen 
erstellt wurden, wie z. B. ungewöhnlich viele in kurzer Zeit, Zeitpunkt der Erstellung 
des Reviews etc.

•	 Produktbezogene Merkmale. Auffälligkeiten im Preis des Produkts, der Produktbe-
schreibung etc.

Die Verfahren zur automatisierten Fake-Review-Erkennung werden vor allem von Online-
plattformen verwendet. Es gibt auch Webseiten wie ReviewMeta.com, FakeSpot.com oder 
TheReviewIndex.com, die Verbraucher:innen nutzen können, falls sie sich über zweifel-
hafte Bewertungen informieren wollen. Diese Webseiten sind jedoch vom Einkaufs-
prozess abgekoppelt und bedeuten für die Verbraucher:innen einen zusätzlichen Aufwand. 
Einige dieser Anbieter haben deshalb auch ein Browser-Plugin entwickelt, um Verbrau-
cher:innen während des Online-Shoppens über fragwürdige Anbieter und manipulierte 
Bewertungen zu informieren. Ein aktueller Forschungszweig im Bereich erklärbare KI 
untersucht hierbei verschiedene Visualisierungskonzepte, wie eine Analyse der algorith-
mischen Betrugserkennung transparent, verständlich und vertrauenswürdig angezeigt 
werden kann (Mohawesh et al. 2021; Mukherjee 2015; Oh und Park 2021).

4.4.2	� Digitale Resilienz

Trotz aller Präventionsmaßnahmen werden Verbraucher:innen immer wieder Opfer von 
Onlinebetrug und Cybercrime-Attacken. Den Zustand bzw. Prozess, wie Opfer ihre jewei-
lige Situation erleben, wird auch als Viktimisierung bezeichnet (Ybarra et al. 2012). In der 
Regel erzeugt die Viktimisierung eine stressvolle Situation, die vom Opfer irgendwie be-
wältigt werden muss – und zwar sowohl praktisch als auch psychisch. Deshalb gilt es, die 
Robustheit und Widerstandsfähigkeit von Verbraucher:innen gegenüber digitalen 
Bedrohungen zu stärken. Hierzu muss die Fähigkeit einer Person gefördert werden, auf 
einen Angriff richtig zu reagieren, die Viktimisierung zu bewältigen, sich zu erholen und 
sich ggf. an eine neue Situation anzupassen.

4.4.2.1	� „Blaming“ und „Shaming“
Neben dem Schaden, der durch den:die Angreifer:in verursacht wurde, ist die Viktimisie-
rung für das Opfer meist auch durch die Stigmatisierung durch andere (engl. „blaming“) 
und die eigene Scham (engl. „shaming“), etwas falsch gemacht zu haben, belastend.

Es gibt Belege dafür, dass die Meldequote bei Online-Vorfällen sogar noch niedriger ist 
als bei Betrug in einer Offline-Umgebung (Smith und Budd 2009). Die Gründe für die 
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Nichtmeldung, das Gefühl der Scham und der Schuld, ein Opfer zu sein, und die Angst vor 
der Reaktion anderer sind einige der größten Herausforderungen für die Opfer. Ein weiteres 
häufiges Problem in diesem Zusammenhang ist das Gefühl, dumm gewesen zu sein (But-
ton und Cross 2017) oder nicht zu wissen, wo man sich Hilfe holen kann.

Leider erleben viele Opfer auch ein zusätzliches Trauma durch ihre Familie, Freund:in-
nen und das Strafrechtssystem im Allgemeinen (Button und Cross 2017). Außerdem wird 
gerade den Opfern von Onlinebetrug sehr oft eine Mitschuld gegeben. Dies verschlimmert 
den bereits erlittenen Schaden zusätzlich auch noch auf der persönlichen Ebene. Solche Re-
aktionen können nicht nur von der Öffentlichkeit, sondern auch von den offiziellen Stellen 
kommen, die sich eigentlich um die Opfer kümmern sollten (Button und Cross 2017).

Des Weiteren kann es dazu kommen, dass dem Opfer explizit und implizit eine gewisse 
Schuld für seine Viktimisierung zugeschrieben wird (Burgess et al. 2013). So kommuniziert 
eine Präventionskampagne mit dem Slogan „Du kannst dich schützen“ implizit, dass die 
Opfer Maßnahmen hätten ergreifen können, um ihre Viktimisierung zu verhindern. Genau 
solche Aussagen können Schuldzuweisungen und Schamgefühle beim Opfer verstärken.

Fallbeispiel: Blaming und Shaming von Opfern
Luisa K. (Studentin, 22 Jahre) aus Dortmund hat im Juli mehrere neue Kleidungs-
stücke auf ihrer Lieblingswebseite gekauft und diese mit PayPal bezahlt. Die Pro-
dukte sind in zwei Paketen angekommen, und sie hat nicht weiter darüber nach-
gedacht. Im August bekommt Luisa K. eine E-Mail von PayPal.com, in der gesagt 
wird, sie müsse noch einen Teil einer Rechnung vom Juli begleichen. In der E-Mail 
ist ein Link hinterlegt, um zur Zahlung zu gelangen. Da ihre Klamotten in zwei Pa-
keten angekommen sind und der offene Teil der Rechnung mit dem Inhalt des zwei-
ten Pakets übereinstimmen könnte, klickt sie auf den Link.

Das PayPal-Fenster öffnet sich, und sie meldet sich mit Passwort und Nutzer-
namen an. Jetzt sieht sie, dass die Rechnung schon bezahlt ist und dass die E-Mail 
nur eine Erinnerung ist „für den Fall, dass man noch nicht bezahlt haben sollte“. Sie 
loggt sich aus und denkt sich nichts weiter dabei. Ein paar Tage später werden 200 € 
von PayPal von ihrem Konto abgebucht. Luisa K. setzt sich mit PayPal in Ver-
bindung und bemerkt, dass sie auf einen Betrug hereingefallen ist. Sie sperrt alle 
Transaktionen und setzt sich mit ihrer Bank in Verbindung. Leider lässt sich die 
Transaktion nicht rückgängig machen.

Am nächsten Tag spricht sie mit ihrer Familie über den Vorfall. Während ihre 
Mutter sagt, sie solle zur Polizei gehen, meint ihr Bruder, dass die Polizei nicht nur 
nichts tun kann, sondern Luisa K. auslachen werde, da sie auf eine Phishing-E-Mail 
hereingefallen und selber schuld sei, da sie „so dumm ist, auf einen Link in einer 
E-Mail zu klicken“.

Luisa K. fühlt sich schrecklich dumm und weiß nicht, was sie tun soll und an wen 
sie sich wenden kann. Schließlich fängt sie an, sich zurückzuziehen, löscht ihre 
Online-Accounts und geht nicht mehr im Internet einkaufen.
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4.4.2.2	� Coping-Ansätze
Ein wichtiger Aspekt der digitalen Resilienz ist die Fähigkeit der Stressbewältigung im 
Falle einer Viktimisierung. Im Englischen wird dies auch als Coping bezeichnet und be-
schreibt die fortdauernde Auseinandersetzung mit der Situation, um das Gefühl von 
Stabilität und Sicherheit wiederzuerlangen (Blum et al. 2012). Dies umfasst die emotio-
nale, kognitive und praktische Reaktion, um die stressvolle Situation zu bewältigen, zu to-
lerieren, zu mildern oder sie zu vermeiden (Lazarus und Launier 1981).

Es umfasst zusätzlich nicht nur den aktiven Umgang mit der Situation, sondern auch 
passives Verhalten, das der Tolerierung, Milderung oder dem Aushalten der Situation 
dient. Coping wird hierbei als eine aktive Widerstandskraft gegen stressvolle und auf-
reibende Situationen verstanden (Endler und Parker 1994). Neben einer mentalen Stärke 
stellt das finanzielle, soziale und kulturelle Kapital einer Person eine wichtige Ressource 
zur Bewältigung der Situation dar (Blum et al. 2012).

In der Literatur werden dabei häufig drei verschiedene Copingstrategien unterschieden 
(Lazarus und Folkman 1984; Stevens et al. 2023):

Problemorientiertes Coping. Diese Strategie setzt auf die aktive Auseinandersetzung 
mit einem Problem oder einer belastenden Situation, um die Bedrohung zu bewältigen. Sie 
zielt darauf ab, die Bedrohung zu verändern, sei es durch Einflussnahme auf die Um-
gebung, auf sich selbst oder auf beides. Dies kann auch in der Vermeidung von stressigen 
Situationen bestehen, z. B. durch Ablenkung, soziale Zerstreuung, aber auch Vermeidung 
sozialer Interaktionen. Es gibt aber auch Formen des Copings, die genau umgekehrt die 
aktive Konfrontation mit der Situation suchen und aktiv Unterstützung annehmen, um mit 
dem Stress umzugehen.

Ein wichtiger Aspekt des problemorientierten Copings besteht darin, neue Sicherheits-
maßnahmen zu erlernen. In diesem Zusammenhang überlegt die betroffene Person normaler-
weise, wie groß die Bedrohung ist und ob es sich lohnt, Maßnahmen zur Abwehr zu er-
greifen. Deshalb sind in der Regel Personen, die direkt oder indirekt einen Cyberangriff er-
lebt haben, offener dafür, sich mit Präventionsmaßannahmen auseinanderzusetzen (siehe 
Abschn.  4.4.1). Wenn es jedoch keine geeigneten Gegenmaßnahmen gibt oder die Be-
drohung als unvermeidlich eingestuft wird, kann es zu emotionsorientiertem Coping kommen.

Emotionsorientiertes Coping. Diese Strategie zielt auf die innere Verarbeitung von Emo-
tionen, die in stressigen Situationen auftreten z. B. Angst, Wut, Scham, aber auch Wunsch-
denken. Die Emotionsregulierung findet meist unbewusst statt. Das emotionale Coping wird 
häufig durch das Gefühl ausgelöst, die Kontrolle über die Situation zu verlieren und von den 
eigenen Emotionen überwältigt zu werden. Dies geschieht besonders dann, wenn die Be-
drohung als unvermeidlich wahrgenommen wird, entweder weil die ergriffenen Maßnahmen 
nicht effektiv sind oder weil das Opfer sich nicht in der Lage fühlt, diese umzusetzen.

Eine Form der Stressbewältigung, die auf den ersten Blick irrational erscheinen mag, 
besteht darin, unangenehme Gefühle zu verdrängen bzw. zu rechtfertigen. Indem das 
Opfer beispielsweise die Schuld bei sich selbst sucht, erlangt es eine gewisse Kontrolle, da 
es sich nicht als passives Opfer, sondern als aktive Person sieht, die grundsätzlich die Si-
tuation hätte vermeiden können.

Bedeutungstiftendendes Coping. Bei dieser dritten Form bemühen sich die betroffenen 
Personen, ihre Situation in einen umfassenderen Kontext zu stellen, um einen Sinn oder 
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etwas Positives darin zu finden. Ein Beispiel dafür beschreiben Blum et al. (2012): Eine Frau 
wurde mit der Tatsache konfrontiert, dass ihre Schwester an Brustkrebs erkrankt war. Um 
besser mit dieser Situation umzugehen, entschied sich die Frau, eine Wohltätigkeitsstiftung 
zu gründen. Auf diese Weise konnte sie zumindest einen Sinn im Tod ihrer Schwester finden.

Diese Erkenntnisse zur Psychologie der Stressbewältigung helfen besser zu verstehen, 
wie Opfer psychologisch und emotional mit den Folgen ihrer Viktimisierung umgehen. 
Insbesondere zeigt dieser Forschungszweig, dass Cybercrime und Onlinebetrug nicht ein 
technisches Problem bzw. nur finanzielle Verluste verursachen, sondern auch erheblichen 
Stress und emotionale Belastung bei den Betroffenen hervorrufen können (Green et al. 
2010). Dieses erweiterte Verständnis ist von großer Bedeutung, da es ermöglicht, ge-
eignete Unterstützungsangebote für Opfer zu entwickeln. Diese Angebote sollten nicht 
nur materielle Hilfe und praktische Maßnahmen zur Schadensbegrenzung umfassen, son-
dern auch psychologische Unterstützung bieten, um den Opfern bei der Bewältigung des 
emotionalen Stresses zu helfen. Insgesamt trägt die Berücksichtigung der psychologischen 
Aspekte der Viktimisierung dazu bei, Opfern von Onlinebetrug ganzheitlichere Unter-
stützung zukommen zu lassen.

4.5	 Zusammenfassung

Dieses Kapitel hat gezeigt, dass Verbraucher:innen Spuren in nahezu allen Bereichen und 
Lebensräumen hinterlassen. Besonders der stetig wachsende digitale Lebensraum ist voll 
von Informationen und Daten. Durch die Allgegenwärtigkeit datensammelnder Dienste 
und Geräte, wie das Smartphone, durchdringen diese immer tiefer auch die analogen Be-
reiche des Lebens. Das Kapitel hat Auswirkungen auf Privatsphäre durch diese Daten-
sammlung untersucht, sowie die resultierenden Gefahren für Cyberkriminalität. Es wur-
den Wege aufgezeigt, wie Verbraucher:innen sensibilisiert und befähigt werden können, 
um sich selbst, ihre Privatsphäre und ihre Daten zu schützen. Außerdem haben wir einen 
Überblick darüber gegeben, welche Arten von Cyberkriminalität es gibt und was darunter 
verstanden wird. Hierbei wurde auf Verbraucherschutz, Privatsphäre, und die ver-
schiedenen Arten des Onlinebetrugs eingegangen. Nicht zuletzt gab das Kapitel einen Ein-
blick in die „Digitale Resilienz“ von Verbraucher:innen sowie verschiedenen Präventions- 
und Bewältigungsstrategien, die Opfer verwenden.

4.6	� Übungen

	 1.	 Begriff Privatsphäre: Was versteht man unter Privatsphäre im Allgemeinen und unter 
informationeller Privatheit im Speziellen?

	 2.	 Privacy by Design: Was sind die Grundsätze des Privacy-by-Design-Ansatzes? Be-
schreiben Sie diese kurz und erklären Sie, wie sie sich von den Methoden der Privacy 
Enhancing Technologies unterscheiden.

	 3.	 Verbraucherrechte und DSGVO: Was sind die vier zentralen Verbraucherrechte, die in 
der DSGVO festgeschrieben sind? Beschreiben Sie diese kurz.
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	 4.	 Risiken Datenmissbrauch: Was sind Risiken beim digitalen Verbraucherschutz? Nen-
nen Sie bitte fünf mögliche Risikofaktoren und beschreiben Sie diese kurz. Ver-
anschaulichen Sie diese außerdem anhand von Beispielen aus dem Alltag.

	 5.	 Datenschutz Dritter und Unbeteiligter: Welche Herausforderungen bestehen beim 
Schutz der Privatsphäre von Dritten (Besuchern, Haushaltsmitgliedern, Unbeteiligte)? 
Welche Rechte stehen ihnen zur Verfügung?

	 6.	 Onlinebetrug: Was sind die 8 Kategorien von Onlinebetrug, und wie werden sie 
definiert?

	 7.	 Onlinebetrug: Warum gibt es keine All-in-one-Musterlösung für den Umgang mit On-
linebetrug?

	 8.	 Erkennung von Onlinebetrug: Welche Möglichkeiten neben technisch-algorithmischen 
Möglichkeiten gibt es, um „Fake Shops“ zu erkennen?

	 9.	 Social Engineering: Was genau versteht man unter Social Engineering, und wie unter-
scheidet es sich von klassischen Onlinebetrugsarten?

	10.	 Verbraucherschutz: Was wird unter „Victim Blaming“ verstanden? Was unter 
„Shaming“?

	11.	 Nennen und erläutern Sie drei Ziele von Social Engineering.
	12.	 Nennen und erläutern Sie drei typische Methoden des Copings.
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