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Die Marktwirtschaft entlastet Verbraucher:innen davon, sich selbst mit Giitern versorgen
zu miissen, indem sie ihnen eine Vielzahl von Moglichkeiten bietet, Waren und Dienst-
leistungen zur Befriedigung ihrer Bediirfnisse zu beziehen. Gleichzeitig birgt dies eine
Reihe von Gefahren, vor denen Verbraucher:innen geschiitzt werden miissen.

Im Laufe der Geschichte haben sich dabei die Schutzbediirftigkeit, wie auch die Schutz-
mafBnahmen und -gesetze vor dem Hintergrund gesellschaftlicher und technologischer
Entwicklungen immer wieder gewandelt. Bereits im Mittelalter gab es erste Bestimmungen
zum Schutz der Verbraucher:innen, wie zum Beispiel die Augsburger Stadtordnung aus
dem 12. Jahrhundert, welche die Verwendung falscher Malie und Gewichte unter Strafe
stellte. Mit zunehmender Industrialisierung wurde die Transparenz von Verbraucher-
informationen immer wichtiger. In der Bundesrepublik wurde eine Reihe von Gesetzen
und Verordnungen zum Schutz der Verbraucher:innen. Dazu gehort die Fertigpackungs-
verordnung zur Angabe der Fiillmenge, das Textilkennzeichnungsgesetz zur Angabe ver-
arbeiteter Stoffe sowie das Gesetz zu Allgemeinen Geschiftsbedingungen (AGB-Gesetz),
das eingefiihrt wurde, um Verbraucher:innen vor einseitigen Klauseln im ,Klein-
gedruckten® von Vertrdgen zu schiitzen.

Durch den fortschreitenden digitalen Wandel ergeben sich neue Herausforderungen fiir
den Verbraucherschutz, die angegangen werden miissen. Dazu gehoren Fragen der Daten-
sicherheit und des Datenschutzes. Sollte der Datenschutz zunichst Biirger:innen vor dem
Datenmissbrauch staatlicher Stellen schiitzen, so ist es heute ebenso wichtig, Verbrau-
cher:innen die Kontrolle iiber ihre personlichen Informationen im zivilen Sektor zu er-
moglichen. So hinterlassen Verbraucher:innen Spuren in vielen Lebensbereichen, ins-
besondere im digitalen Raum. Daten sammelnde Dienste und Gerite, vor allem Smart-
phones, dringen immer tiefer in private Bereiche wie das Zuhause vor, das als Symbol der
Privatsphire gilt. Hierdurch steigt das Risiko, dass ihre Daten durch kommerzielle Unter-
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nehmen ausgebeutet und verwertet werden. Dariiber hinaus kénnen sensible Daten in die
Hinde von Kriminellen gelangen, was die Cyberkriminalitdt im Internet zu einem be-
deutenden Problem macht.

Mit der Digitalisierung sind zudem neue Risiken der Verbrauchertduschung und des On-
linebetrugs verbunden, da Waren und Dienstleistungen nicht mehr auf sinnliche Weise er-
fahrbar und physisch erlebbar sind und digitale Transaktionen und Interaktionen zunehmend
im digitalen Raum stattfinden. Dies schafft neue Moglichkeiten fiir Tduschung und be-
triigerische Praktiken, gegen die Verbraucher geschiitzt werden miissen. Hierbei ist der
Ubergang zwischen Verbrauchermanipulation, Verbrauchertiuschung, Onlinebetrug und
Cyberkriminalitit flieBend. Der Verbraucherschutz bleibt somit ein sich wandelndes und ent-
scheidendes Anliegen, um die Rechte und Interessen der Verbraucher:innen in einer sich
stindig verdndernden digitalen Welt zu schiitzen. So schreibt z. B. das BMUV auf seiner
Webseite: ,,Es gehort daher zu den Aufgaben des digitalen Verbraucherschutzes im BMUYV,
Fairness, Wahlfreiheit, Transparenz und die Rechte der Verbraucherinnen und Verbraucher
in der digitalen Welt zu stirken® (BMUYV 2023).

Als eine Einfiihrung in den digitalen Verbraucherschutz gibt das Kapitel ein Uberblick
tiber den Datenschutz sowie verschiedene Arten von Verbrauchermanipulation und On-
linebetrug. Insbesondere wird das Social Engineering als hdufigste Methode zur Ver-
brauchermanipulation im digitalen Raum beleuchtet.

Lernziele
Im Rahmen dieses Kapitels werden Ihnen folgende Inhalte vermittelt:

* Sie lernen die wichtigen Konzepte des Datenschutzes kennen.

e Sie lernen verschiedene Modelle zur Privatsphire und des Datenschutzverhaltens
sowie Gestaltungsprinzipien zur Umsetzung eines verbraucherfreundlichen
Datenschutzes kennen.

e Sie lernen, was Cyberkriminalitit, Onlinebetrug und Social Engineering sind und
dass verschiedene Arten von Betrug verschiedene Problemlosungen brauchen.

e Sie lernen, dass der Fokus bei Cybersicherheit auf dem Menschen als dem
schwichsten Glied liegt, welche Sicherheitsverhaltensweisen von Verbrau-
cher:innen existieren, welche Copingmechanismen Opfer nutzen, was zu digita-
ler Resilienz dazugehort, welche Priaventionsmalnahmen es gibt und welche
Mafnahmen zum Erkennen von Onlinebetrug existieren.

4.1 Datenschutz

Ein wesentlicher Aspekt des digitalen Verbraucherschutzes liegt im Schutz personen-
bezogener Daten zur Wahrung der Privatsphire von Verbraucher:innen.
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Privatsphire versteht sich im Allgemeinen als Ort oder Zustand, an bzw. in dem der
Mensch sich und sein Verhalten vor anderen Akteuren (wie Personen, Regierungen oder
Unternechmen) abschirmen kann. Insbesondere Arbeiten aus den Sozial- und Rechts-
wissenschaften machen jedoch deutlich, dass der Begriff durchaus verschiedene Be-
deutungen und Nuancen aufweist. Wihrend sich das allgemeine Verstindnis zunichst
auch in vielen theoretischen Konstrukten wiederfindet (Habermas 2015; Rossler 2001,
Warren und Brandeis 1890; Westin 2015), nehmen diese bei genauerer Betrachtung jedoch
unterschiedliche Aspekte in den Fokus. So ldsst sich der Begriff der Privatheit aus sozio-
logischer Perspektive als Gegenpol zum Begriff Offentlichkeit oder 6ffentlicher Raum ab-
grenzen und definiert somit Lebens- und Titigkeitsbereiche wie das Familienleben, Frei-
zeitaktivitdten und insbesondere das Zuhause als allgemeingiiltiger Bereich des privaten
Lebens (Fuchs-Heinritz 2013). Neben einer raumlichen Perspektive gibt es zudem eine
dezisionale sowie eine informationelle Verstindnisweise von Privatheit (Rossler 2001).
Erstere adressiert die Sicherung von Entscheidungs- und Handlungsspielrdumen bzw. den
Schutz vor Fremdbestimmung, wihrend Letztere beim digitalen Verbraucherschutz eine
wichtige Rolle spielt, weshalb sie im Folgenden niher erldutert werden soll.

Unter informationeller Privatsphire versteht man den Anspruch auf Schutz von person-
lichen Daten (Rossler 2001) und die Kontrollmoglichkeit fiir Individuen, Zeitpunkt, Art
und Umfang, in dem personliche Informationen mit anderen ausgetauscht und von ande-
ren genutzt werden, zu bestimmen (Li et al. 2010). Sie stehen in enger Verbindung mit der
raumlichen (oder auch physischen) Privatheit, da durch die Durchdringung digitaler Me-
dien und Internet-of-Things(IoT)-Geriten sehr viele Daten aus dem personlichen Umfeld
von Verbraucher:innen erfasst werden konnen (Westin 2015). Wenn jemand personliche
Informationen offenlegt, indem er auf einer Webseite ein Nutzerkonto eroffnet oder
Urlaubsfotos teilt, konnten diese Informationen an Dritte weitergeleitet werden. Die
Datenverwendung und -verbreitung liegt dann auBlerhalb des Einflussbereichs der Nut-
zer:innen.

Aufler in den Sozialwissenschaften ist die Privatsphdre auch in den Rechtswissen-
schaften ein wichtiger und festgeschriebener Begriff. Auch hier herrscht die Bedeutung
vor, dass jener familizir-hiusliche Bereich den Gegenpol zur Offentlichkeit darstellt, ohne
die Einwilligung der betreffenden Person anderen nicht zugénglich ist und ihr in diesem
Bereich das Recht auf freie Entfaltung der Personlichkeit einrdumt. Dies ist insbesondere
durch Artikel 2 Absatz 1 GG, dem Recht auf freie Entfaltung, sowie Artikel 13 GG ,,Un-
verletzlichkeit der Wohnung* und Artikel 10 GG ,,Post- und Fernmeldegeheimnis® ge-
regelt, die zusitzlich den Schutzbereich fiir Privatsphire festlegen.

4.1.1 Entwicklungslinien des Datenschutzes
Das moderne Verstindnis des Datenschutzes ist durch den technologischen Fortschritt im

Bereich der Datenverarbeitung gepragt. Wahrend sich historisch seit der Antike vor allem
die riumliche Abgrenzung zwischen privatem und 6ffentlichem Bereich als Definition ab-
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zeichnet (Habermas 2015), entwickelt sich seit Ende des 19. Jahrhunderts und ins-
besondere durch die rasante Entwicklung von Medientechnologien (allen voran die kom-
pakter werdenden und schneller verarbeitenden Gerite in der Fotografie) auch eine Be-
trachtung von informationeller Privatheit immer mehr ab (Warren und Brandeis 1890;
Westin 2015). Dies begann einerseits mit der Moglichkeit, von nun an Fotos von anderen
Personen (und potenziell ohne deren Wissen) schneller und unkomplizierter aufzunehmen
und zu verbreiten (Warren und Brandeis 1890). Andererseits vereinfachten auch die kom-
pakteren technischen Mdoglichkeiten seit den 1950ern, bspw. die Erfindung der Kredit-
karte, die Erfassung und Speicherung von Daten (Westin 2015). Wihrend Westin in den
1970ern dadurch vorwiegend eine steigende Uberwachung durch Behorden und Regierun-
gen prophezeite, die zu einer Bedrohung des Individuums und seiner Privatsphire fiihren
wiirde, zeigt sich heute, dass vor allem wirtschaftliche Akteur:innen Daten — insbesondere
die personenbezogenen ihrer Kund:innen — fiir ihre Geschiftsmodelle nutzen (Masur
et al. 2018).

Mit vermehrtem Aufkommen der Erhebung von Daten zur Uberwachung der Biir-
ger:innen durch den Staat (Westin 2015) wurden auch die Stimmen seitens der Verbrau-
cher:innen laut, in Deutschland spitestens im Zuge der geplanten Volkszdhlung 1983
(Wiesner 2021). Daraus folgte eine kritische Auseinandersetzung mit Privatheit, worauf-
hin das Bundesverfassungsgericht schlieBlich urteilte, dass eine solche systematische Be-
fragung gegen das Grundgesetz verstofit, und folglich den Biirger:innen das Recht auf in-
formationelle Selbstbestimmung einrdumte (Masur et al. 2018).

In den Anfangstagen der elektronischen Datensammlung gab es kaum Regeln, Gesetze
und Vorschriften zum Schutz der informationellen Privatsphire. Die Regierung mitsamt
ihren Behorden und vor allem die spiter gegriindeten digitalen Unternehmen konnten
personenbezogene Daten weitgehend uneingeschrinkt erheben, sammeln und verarbeiten.
Erst mit der Zeit wurde die Bevolkerung durch Aktivitdten von Initiativen wie dem Chaos
Computer Club sensibilisiert, und es bildeten sich gesetzliche Vorschriften und Organisa-
tionen wie die Datenschutzaufsicht heraus, um sicherzustellen, dass staatliche Stellen und
Unternehmen die Privatsphire ihrer Kund:innen und Biirger:innen respektieren und die
Datenschutzregeln einhalten (Rost 2013). Doch selbst heute noch gelingt es Unternehmen,
massenhaft personenbezogene Daten zu sammeln, um sie fiir eigene Zwecke zu ver-
wenden und wirtschaftlich zu vermarkten (Rost 2013).

In den 1950ern ging man in den Rechtswissenschaften insbesondere von der Sphiren-
theorie aus, die im Kern zwischen drei Sphiren unterscheidet (Witt 2010):

Intimsphiéire. Dies ist der innerste und am stéirksten geschiitzte Bereich der Personlich-
keit. Hierzu gehoren private Gedanken, Emotionen und personliche Lebensentscheidungen.
Der Intimbereich wird als ,,unantastbarer Kernbereich privater Lebensgestaltung® auf-
gefasst und unterliegt einem besonders hohen Schutz vor Eingriffen.

Privatsphére. Die Privatsphiare umfasst personliche Angelegenheiten, die nicht un-
mittelbar den Intimbereich betreffen, aber dennoch einen hohen Schutz vor Eingriffen ge-
niefen. Hierzu gehoren beispielsweise die familidren Beziehungen, die Wohnung, die
Kommunikation und personliche Daten.
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Individualsphiire (auch als Sozialsphire oder Offentlichkeitssphire bezeichnet). Dies
ist der duBerste Bereich der Personlichkeit; er umfasst Aktivititen und Handlungen in der
Offentlichkeit. In diesem Bereich sind Eingriffe und Regulierungen am wenigsten stark
ausgeprigt, da sie weniger stark in die individuelle Freiheit eingreifen.

Dieses Verstindnis erweist sich jedoch zunehmend als ungeeignet, die informationelle
Selbstbestimmung im digitalen Zeitalter zu schiitzen. So werden Chatbots private Ge-
danken anvertraut oder in Cloud-basierten Diensten gespeichert; die elektronische Bild-
verarbeitung ermoglicht es, Emotionen auf Fotos und Videoiibertragungen zu erkennen;
oder durch das Smart Home werden familidre Beziehungen und hiusliche Kommunika-
tion digital aufgezeichnet. Da die Sphéren zunehmend ineinanderflieBen und iiberlappen,
ergeben sich neue Herausforderungen, bspw. in Bezug auf die Frage, wie der Kernbereich
privater Lebensgestaltung sowohl vor staatlicher Kontrolle als auch vor kommerzieller
Verwertung geschiitzt werden kann (vgl. Abb. 4.1).

Ein weiterer Aspekt betrifft die Frage, wie die Einhaltung gesetzlicher Vorschriften
kontrolliert werden kann. Das Feld der Datenschutzaufsicht hat sich z. B. seit den 2000ern
weiterentwickelt, sodass sich Datenschiitzer:innen zunehmend auch in Berater:innen- und
Auditor:innen-Tétigkeiten wiederfinden. Eine weitere Verschiebung in der Perspektive
des Datenschutzfokus fand auch durch die sich verbreitende Verfiigbarkeit von Heim-PCs
und weiteren (vernetzten) Endgeriten sowie den damit genutzten Programmen und Ser-
vices (Online-Einkaufen, -Banking etc.) statt, die dazu fiihrten, dass auch die Abwehr von
Angriffen im Privaten auf die darauf enthaltenen Datenbestinde, die bisher in den Bereich
der Datensicherheit fallen, ebenfalls durch die Datenschutzaufsicht untersucht werden
(Rost 2013).

Die stetige Verbreitung mobiler Endgerite in der Gesellschaft und die Digitalisierung
von Alltagspraktiken und Hobbys, wie das Lesen von Biichern, Urlaubsreisen, Kochen oder
Freizeit mit Freund:innen, fithren schlieBlich dazu, dass Verbraucher:innen bewusst und un-
bewusst Datenspuren hinterlassen. Diese lassen Riickschliisse auf ihre Person und ihr Ver-
halten zu und geben damit Einblicke in ihre Privatsphire, sei dies gewollt oder nicht. Dass
zum Beispiel iiber soziale Medien wie Facebook, Instagram oder TikTok Nachrichten, Bil-
der und Videos mit entsprechenden Meta-Daten (Aufenthaltsort, Geritedaten etc.) geteilt
werden, ist weithin bekannt und sollte Nutzer:innen weitestgehend bewusst sein.

Privatsphare Individualsphére E @

— ;
E Kernbereich privater

H Lebensfriihrung

'

Privatsphare

Abb. 4.1 Durch die digitale Auflosung der Sphiren ergeben sich neue Herausforderungen um
Kernbereiche privater Lebensgestaltung zu schiitzen
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Alex Kuhn zeigt am Beispiel eines E-Readers, welche Riickschliisse durch das digitale
Lesen moglich werden, die mit dem lauten (Vor-)Lesen eines Buches vergleichbar sind
(Kuhn 2019). Durch Reader-Analytics konnen neben den Interessen und Genres somit
Nutzer:innen-Informationen dariiber gewonnen werden, wann und wie hiufig das Gerét
(oder die App) zum Lesen genutzt wird, an welchen Stellen unterbrochen wird, ob Ab-
schnitte gar tibersprungen werden und welche Textstellen ggf. markiert werden. Diese
konnen dann fiir Nutzungsmuster, Ableitung von Leser:innentypen, Themen/Genretrends
sowie als Qualititsindikatoren von (neuen) Autor:innen ausgewertet werden (Kuhn 2019).

Das moderne Verstindnis des Datenschutzes ist dabei als Individualrecht konzipiert.
Wihrend Verbraucher:innen bei der Erfassung von personenbezogenen Daten im privaten
Bereich direkte Kontrolle dariiber ausiiben konnen, welche Daten gesammelt und ver-
arbeitet werden und somit unmittelbarer Verbraucherschutz gegeben ist, erweist sich der
Schutz von Daten im &ffentlichen Raum sowohl technisch als auch konzeptionell schwie-
riger. Hierunter fallen beispielsweise Sprachaufnahmen von Haushaltsmitgliedern oder
Besucher:innen bei Verwendung von Sprachassistenten, aber auch die Versffentlichung
von Bildern, auf denen eine Person ungewollt oder unbemerkt fotografiert wurde, in den
sozialen Medien. Dieser Konflikt ist auch als Multi-Party-Privacy-Konflikt bekannt (Sa-
lehzadeh Niksirat et al. 2021; Such und Criado 2018).

In Smart-Home-Haushalten gibt es hdufig eine:n Administrator:in, der:die die ent-
sprechenden Gerite einrichtet und verwaltet und somit auch die Nutzung durch alle Perso-
nen einsehen kann (Pins et al. 2020; Geeng und Roesner 2019) — und dies, obwohl andere
Haushaltsmitglieder sich selbst trotz weniger Zugriffsrechte oder -moglichkeiten als Eigen-
tiimer der Gerite betrachten (Meng et al. 2021). Dadurch kann ein Machtgefille innerhalb
von Haushalten (oder Familien) entstehen, das durch geteilte Gerite oder offene Zugénge
noch verstdrkt wird (Geeng und Roesner 2019). Neben einer individuellen Selbstbestimmung
sollte hierbei also auch eine kollektive Form der informationellen Selbststimmung in den
Zugriffsmoglichkeiten beriicksichtigt werden, bei der Betroffene mitbestimmen kénnen, wer
diese Daten fiir welche Zwecke nutzen darf (Stevens und Boden 2022).

Auf offentlichen Plitzen, in offentlichen Gebduden, aber oftmals auch in privaten
Haushalten wird darauf hingewiesen, dass Bereiche videoiiberwacht werden. Weiterhin
miissen bei 6ffentlichen Veranstaltungen die Besucher:innen und Teilnehmer:innen in der
Regel im Vorfeld darin einwilligen, dass Fotos und Videoaufnahmen wihrend der Ver-
anstaltung gemacht und spiter veroffentlicht werden diirfen, auf denen sie ggf. zu er-
kennen sind.

Das Kunsturhebergesetz (KUG) § 22 (KunstUrhG 1907) regelt mit dem Recht am eige-
nen Bild in § 22, dass eine Einwilligung des Abgebildeten erforderlich ist, wenn das Bild-
nis veroffentlicht werden soll (Mause 2019). Ausnahmen davon sind in § 23 festgehalten,
die sich beispielsweise auf Fotos beziehen, bei denen die Personen lediglich als ,,Beiwerk*
erscheinen, wie bspw. auf Fotos mit Sehenswiirdigkeiten (,,Panoramafreiheit™) oder auf
Versammlungen (KunstUrhG 1907). Diese Ausnahmen gelten jedoch nur, solange ein be-
rechtigtes Interesse der abgebildeten Person nicht verletzt wird. Kommt es hier zu einer
Verletzung, sind die strafrechtlichen Folgen in den § 33 ff. KUG geregelt.



142 D. Pins et al.

Bei der Kenntnisnahme von Hinweisen in iiberwachten Bereichen oder der Ein-
willigung in die Erstellung und Veroffentlichung von Bildern und Videoaufnahmen kommt
es im Sinne der informationellen Selbstbestimmung darauf an, ob hierbei alle wichtigen
Informationen (z. B. Zweck der Datensammlung oder Aufnahme) sichtbar und in zumut-
barer Weise vermittelt wurden, um Verbraucher:innen in ihrem freiwilligen und selbst-
bestimmten Handeln, den Bereich betreten zu wollen, zu stirken (Aldenhoff 2019).

Bei der Grenzziehung zur Wahrung von digitaler Privatsphire ldsst sich abschliefend ein
stindiges Wechselspiel aus Machtverhiltnissen feststellen, bei dem jedoch hiufig eine
Asymmetrie zu Lasten der Verbraucher:innen vorliegt. Dies liegt zum einen daran, dass
Unternehmen iiber mehr Ressourcen verfiigen, um Lobbyarbeit zu betreiben und um Ge-
setze zu beeinflussen. Zudem sind sie in der Lage, komplexe Technologien und Praktiken
zum Sammeln und Verwenden von Daten zu entwickeln und zu nutzen. Insbesondere
herrscht eine Informationsasymmetrie, weil Unternehmen einen besseren Uberblick dariiber
haben, welche Daten erhoben und wofiir diese genutzt werden. Demgegeniiber haben Ver-
braucher:innen oft begrenzte Ressourcen und eine geringere technische Expertise. Sie sind
meist nicht in der Lage, die Auswirkungen von Datenpraktiken in vollem Umfang zu ver-
stehen oder sich wirksam dagegen zu verteidigen. Ferner werden die Nutzungs- und Ver-
tragsbedingungen meist durch die Unternehmen einseitig vorgegeben und Verbraucher:in-
nen teilweise durch undurchsichtige Dialoggestaltung zu einer Einwilligung gedringt.

Die Ausgestaltung von personenbezogenen Verfahren (auch zur Abwilzung von Risi-
ken) macht mithin fraglich, inwiefern Verbraucher:innen Handlungsalternativen geboten
bekommen und iiberhaupt selbstbestimmt handeln kénnen (Rost 2013). Selbstbestimmung
seitens der Verbraucher:innen ist nur insoweit gegeben, als er:sie entscheiden kann, ob
er:sie der Datennutzung zustimmt oder nicht. Die Art der Datennutzung kann dabei aber
nur selten ausgehandelt werden, sondern lediglich, ob man den Service nutzen mochte
oder nicht (Aldenhoff 2019).

Gemail der Idee der informationellen Selbstbestimmung muss eine Einwilligung aber
immer freiwillig erfolgen und Kontrollmdoglichkeiten fiir Verbraucher:innen mit sich brin-
gen, damit Datenschutz moglich ist. Das Teilen von Inhalten in den sozialen Medien oder
von Informationen beim digitalen Lesen als Eingriff in die Privatsphire ist abschlieSend
nie absolut bzw. als unvermeidbar zu verstehen, sondern obliegt den Nutzer:innen und
ihren Handlungen, ob bzw. auf welche Art und Weise sie Produkte und Dienste nutzen.

4.1.2 Prinzipien des Datenschutzes

In der Europiischen Union basiert der Datenschutz auf grundlegenden Prinzipien, die vor
allem aus den Vorgaben abgeleitet werden konnen, die in der DSGVO (Datenschutz-
Grundverordnung) festgeschrieben sind. Die DSGVO, auch bekannt als GDPR (General
Data Protection Regulation), ist am 25. Mai 2018 in Kraft getreten. Ihr Hauptziel ist es, die
informationelle Selbstbestimmung der Biirger:innen in der EU zu stérken und zu regulie-
ren, wann und wie personenbezogene Daten gesammelt, verarbeitet und gespeichert wer-
den diirfen.
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Die Regulierung bezieht sich nicht auf alle Daten, sondern speziell auf personen-
bezogene Daten. Laut Artikel 4 DSGVO sind personenbezogene Daten demnach

[...] alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
(im Folgenden ,,betroffene Person®) beziehen; als identifizierbar wird eine natiirliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit dieser natiir-
lichen Person sind, identifiziert werden kann;

Artikel 4 (1), DSGVO (Auszug)

Einige der grundlegenden Eckpfeiler des Datenschutzes werden durch die folgenden
Kernprinzipien dargestellt (Witt 2010):

* Informationelle Selbstbestimmung. Die informationelle Selbstbestimmung ist das
Recht einer Person, selbst zu entscheiden, welche personlichen Informationen iiber sie
erfasst, verarbeitet, gespeichert und weitergegeben werden diirfen. Sie betont die indi-
viduelle Kontrolle iiber die eigenen personlichen Daten. Danach diirfen Unternehmen
und Organisationen personliche Daten grundsitzlich nur dann sammeln und ver-
wenden, wenn sie hierfiir die ausdriickliche Zustimmung der betroffenen Person er-
halten haben.

* Prinzip des Verbots mit Erlaubnisvorbehalt. Das Erheben, Verarbeiten oder Nutzen
personenbezogener Daten ist im Grundsatz verboten. Dieses Verbot kann aufgehoben
werden, wenn eine gesetzliche Grundlage bzw. ausdriickliche Genehmigung vorliegt.
Eine solche liegt z. B. bei der freiwilligen Einwilligung durch den Betroffenen vor.
Hierbei ist die verarbeitende Stelle dafiir verantwortlich sicherzustellen, dass die Ein-
willigung ordnungsgemif3 eingeholt und dokumentiert wird. Die Einwilligung muss
freiwillig und informiert erfolgen und darf jederzeit widerrufen werden. Die Ein-
willigung darf nur auf konkrete, vorab spezifizierte Verarbeitungszwecke bezogen sein.

* Prinzip der Transparenz. Personenbezogene Daten miissen auf rechtméBige Weise,
fair und transparent verarbeitet werden. Die betroffene Person muss iiber die Datenver-
arbeitung informiert sein. Hierbei sollten die Betroffenen die Moglichkeit haben, die
Verarbeitung ihrer Daten nachzuverfolgen. Dies bedeutet, dass sie Informationen darii-
ber erhalten sollten, wann und wie ihre Daten verwendet werden und wer Zugriff auf
sie hat.

e Prinzip der Zweckbindung. Personenbezogene Daten diirfen nur fiir festgelegte, ein-
deutige und legitime Zwecke erhoben und verarbeitet werden. Die Daten diirfen nicht
in einer Weise weiterverarbeitet werden, die mit diesen Zwecken unvereinbar ist. Die
Zweckbindung fordert die informationelle Selbstbestimmung, indem sie sicherstellt,
dass die betroffene Person dariiber informiert ist, wozu ihre Daten verwendet werden.
Dies ermdglicht es der Person, die Tragweite ihrer Einwilligung besser zu verstehen
und fundierte Entscheidungen iiber die Verwendung ihrer Daten zu treffen.
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* Prinzip der Datensparsamkeit. Es diirfen nur die Daten erhoben werden, die fiir die
Zwecke, fiir die sie verarbeitet werden, erforderlich sind. Die Daten miissen auf das
notwendige Minimum beschréinkt sein. Ferner diirfen Daten nur so lange gespeichert
werden, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist.

e Prinzip der korrekten, sicheren Aufbewahrung. Die Daten miissen korrekt und auf
dem neuesten Stand sein. Angemessene Mallnahmen miissen ergriffen werden, um un-
richtige oder unvollstindige Daten zu korrigieren oder zu 16schen. Ferner miissen ge-
eignete technische und organisatorische Manahmen ergriffen werden, um die Daten
vor unbefugtem Zugriff zu schiitzen.

Ein erhohter Schutzbedarf besteht bei Daten, die als besonders sensibel eingestuft
werden und Auskunft iiber weltanschauliche Uberzeugungen, genetische Merkmale
oder das Sexualleben einer Person geben.

Die Regelungen zum Datenschutz stirken ferner die Rechte von Verbraucher:innen, Kon-
trolle tiber die Datenverarbeitung auszuiiben. Hierzu gehoren insbesondere folgende Ver-
braucherrechte:

¢ Recht auf Auskunft. Betroffene haben das Recht, von der verantwortlichen Stelle Aus-
kunft tiber die Verarbeitung ihrer personenbezogenen Daten zu erhalten. Diese Infor-
mationen sollten in einer klaren und einfachen Sprache bereitgestellt werden.

* Recht auf Loschung und Korrektur. Betroffene haben das Recht auf Berichtigung,
Loschung und Dateniibertragbarkeit. Sie konnen Daten 16schen bzw. unvollstindige
oder unrichtige Daten korrigieren lassen.

* Recht auf Dateniibertragbharkeit. Betroffene haben das Recht, ihre personen-
bezogenen Daten in einem strukturierten, giangigen und maschinenlesbaren Format zu
erhalten, um sie an eine andere Organisation zu iibertragen.

* Recht zum Widerspruch gegeniiber automatisierter Entscheidung. Betroffene
haben das Recht, gegen automatisierte Entscheidungen, einschlieBlich Profiling, Wider-
spruch einzulegen. Dieses Recht ermoglicht es den Personen, menschliche Intervention
in automatisierte Entscheidungen zu verlangen.

Die Schutz- und Abwehrrechte der DSGVO sind sehr allgemein gefasst und weisen einen
Interpretationsspielraum auf, wenn es um die Umsetzung geht. Insbesondere steht die
DSGVO im Spannungsfeld, dass einerseits die Innovationsfihigkeit der Organisationen
gewahrt bzw. gefordert und damit die Umsetzung moglichst offengehalten wird. Anderer-
seits erschwert dies die Priifung, ob die Rechte eingehalten werden (z. B. hinsichtlich der
Vollstiandigkeit von Informationen) oder wie Meldeverfahren zu gestalten sind, die sowohl
der DSGVO als auch der Forderung der Verbraucher:innen nach Schutz der Privatsphire
Rechnung tragen (z. B. im Hinblick auf Transparenz) (Pins et al. 2022).

Ein Beispiel hierfiir stellt das Prinzip der Zweckbindung dar. So schreibt die DSGVO
vor, dass Daten nur fiir ,,festgelegte, eindeutige und legitime* (Artikel 5 DSGVO) Zwecke
genutzt werden diirfen. Diese Zwecke miissen dabei im Vorfeld kommuniziert werden.
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Studien zum verbraucherfreundlichen Datenschutz zeigen jedoch, dass die Formulierun-
gen zur Zweckbindung in der Praxis oftmals noch vage oder aber sehr komplex gehalten
sind (Alizadeh et al. 2019; Jakobi et al. 2020) und eine effektive informationelle Selbst-
bestimmung hierdurch nicht moglich ist (Jakobi et al. 2020).

Ein anderes Beispiel stellt das Recht auf Dateniibertragbarkeit nach Artikel 20 dar.
Demnach soll ein Datenexport es den Benutzer:innen ermdglichen, alle ihre Daten
herunterzuladen und sie gegebenenfalls bei einer anderen Organisation zu importieren
oder einfach als personliche Sicherungskopie aufzubewahren. Jedoch sind in der Regel die
maschinenlesbaren Formate von Organisation zu Organisation sehr unterschiedlich struk-
turiert (Cena et al. 2016), was eine generelle Verkniipfung von Daten unterschiedlicher
Hersteller erschwert (Pins et al. 2021; Cena et al. 2016). Abb. 4.2 zeigt z. B., dass die An-
bieter zweier Sprachassistenzsysteme die Daten im JSON-Format bzw. im CSV-Format
bereitstellen. Bei der Anforderung einer Kopie der Daten kommt noch hinzu, dass die
maschinenlesbaren Formate aus Laiensicht nur schwer verstindlich sind (Pins et al. 2021).

ype some code

"header": "Voice Assistant",

"title": "Spiel bitte Bayern gesagt",

"titleUrl": "https://www.searchengine.com /search?q\u@03dSpiel+bitte+Bayern”,
"subtitles": [{
“name": "Alles klar, ich spiele Bayern von Musikdienst ab."

1,

"time": "2020-07-06T11:27:17.214Z",
"products": ["Voice Assistant"],
"locationInfos": [{

"name": "Ungeféhre Gegend",
"url": "https://waw.gpsdata.com/@?api\XyZ ",
"Source": "Von meinem Gerdt"
12l
11
"header": "Voice Assistant",
"title": "rufe Hans Meier an gesagt",
"titleUrl": "https://www.searchengine.com/search?q\u0@3drufe+Hans+Meier+an",

"time": "2020-07-06T13:59:50.154Z",

"audioFiles": ["2019-12-27_13_59_51_393_UTC.mp3"],
"products": ["Voice Assistant"],

58

"name": "Per Hotword gestartet"

"locationInfos": [{
“name": "Ungefhre Gegend",
"url": "https://waw.gpsdata.com/@2api\Xyz",
"Source": "Von meinem Gerdt"

22 2019-02-03T11:45:33.269Z, VA spiele that's life,3b09c69b2280a6eeec108dfbb2073cb75002adfe.wav, Hier ist That's Life von Andr
23 2020-08-14T12:42:10.449Z," wohin ist der mond",9f5accea8c590df9314380574a5d7085a1925¢cc0.wav,Mochtest du die Wegbeschreibung z
24 2019-05-10T17:56:25.358Z,VA setze einen timer auf eine stunde drei und vierzig minuten und nenne ihn spitzle aufsetzen, 17fes
25 Data Not Available,Data Not Available,1761b3c40d150866499b30d8d7edc49833baedl.wav,Not Applicable

26 2019-05-03T10:16:46.314Z, VA zuriick,83a0f71377371fb7e846db7827e8af891al7eade.wav,Ich habe momentan Schwierigkeiten auf deine
27 2020-11-04T07:44:21.287Z,VA wiedergabe stoppen,ca8lclOedeadc6e030056b83d8e0d30072393ad5.wav,Not Applicable

28 2020-11-08T13:31:49.528Z,VA spiel Radio,782bdc2e0b4d9dd3b8c10564bfecl7e85c23da2c.wav,Radio aus der Audiothek.

29 Data Not Available,Data Not Available,0e061291faed7c71d25392c57b2c42173216a7ed.wav,Was mochtest du nun tun?

30 2020-11-17T15:20:29.466Z,VA wiedergabestopp,9cfb8seebd1be9a33b03a9dd63320fcoce297a6c.wav,Not Applicable

31 2019-05-07T19:17:33.884Z,VA zeige mir rezepte mit spatzle,c00d31432e105247017e6fe9cb6a22486fdcl48d.wav,"Mit spatzle kénntest

Abb. 4.2 Formate fiir Sprachassistenten-Nutzungsdaten
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Datenauskunft bei Sprachassistenten

Im Forschungsprojekt CheckMyVA wurde eine Browser-Erweiterung entwickelt,
die Verbraucher:innen darin unterstiitzen soll, ihre (Interaktions-)Daten mit
Sprachassistenten beim Hersteller anzufordern und mittels Datenvisualisierung
zu verstehen, da die erhaltenen Rohdaten fiir Laien schwer zu verstehen waren
(Abb. 4.2).

Hieran ist zu erkennen, dass Unternehmen unterschiedliche Speicherformate ver-
wenden und ein schnelles Verstehen der Datenstruktur und ihrer inhaltlichen Be-
deutung schwer moglich ist. Durch ein zusitzlich entwickeltes Dashboard werden
diese Daten visuell aufbereitet, sodass Nutzende erste Muster des eigenen Ver-
haltens erkennen und ableiten konnen. Die untenstehende Abbildung zeigt dazu
Ausschnitte eines Tools zur Visualisierung der Interaktionsdaten mit einem Sprach-
assistenten. Dieses beinhaltet unter anderem einen Zeitstrahl auf dem die einzelnen
Interaktionspunkte abgebildet werden (links).
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Nutzende haben dabei die Moglichkeit, auf der Basis der verwendeten Begriffe
individuelle Kategorien zu bilden, die sich durch Farbkodierungen voneinander
unterscheiden lassen (z. B. umfasst die Kategorie ,,Musik* Begriffe wie ,,Playlist™,
Lied®, ,,spiele etc.). Zu jedem Datenpunkt erscheint zudem ein Infofenster, wenn
Nutzende mit der Maus dariiberfahren (siehe Abb. rechts oben). Weitere Elemente
des Dashboards sind u. a. eine Liste mit verwendeten Begriffen und Befehlen der
Nutzenden, einer Hiufigkeitsverteilung der unterschiedlichen Kategorien, die
Haufigkeit der Verwendung eines Gerits (siche Abb. rechts unten) oder auch eine
Heatmap, die anzeigt, an welchen Tagen und zu welcher Uhrzeit typischerweise ein
Befehl verwendet wird.

Uber die Projektwebseite (https://checkmyva.de/) kann die Browser-Erweiterung
heruntergeladen und genutzt werden.

D. Pins et al.
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4.1.3 Datenschutz im staatlichen und zivilen Sektor

In modernen Gesellschaften werden personenbezogene Daten in verschiedenen Bereichen
erhoben, in denen Menschen verschiedene Rollen einnehmen und in verschiedenen Ab-
hingigkeitsverhéltnissen stehen, die sich auf die informationelle Selbstbestimmung aus-
wirken (siche Abb. 4.3).

Hinsichtlich des Datenschutzes sind dies insbesondere der staatliche, der betriebliche
und der kommerzielle Sektor, in denen der:die Einzelne jeweils in seiner:ihrer Rolle als
Biirger:in, Arbeitnehmer:in und als Verbraucher:in in Erscheinung tritt.

Beim staatlichen Sektor besteht zwischen dem Staat und dem Biirger eine hierarchische
Beziehung, bei der sich der Einzelne an die herrschenden Gesetze halten muss (z. B. be-
steht eine Meldepflicht sowie die Pflicht zur Steuererkldrung). In einer liberalen Demo-
kratie sind Biirger:innen mit einer Reihe von Rechten gegeniiber dem Staat ausgestattet,
wie z. B. mit dem Recht auf politische Partizipation durch Wahlen und Meinungsduf3erung.
Hierzu gehoren sowohl Abwehrrechte von staatlicher Willkiir als auch das Recht auf infor-
mationelle Selbstbestimmung und Datenschutz.

Im zivilen Bereich herrscht keine hierarchische Beziehung vor, sondern die Be-
ziehung ist vom Prinzip der Vertragsfreiheit geprégt. In seiner:ihrer Rolle als Arbeitneh-
mer:in, Kund:in oder sonstigem:r Vertragspartner:in ist die Person dem Gegeniiber
gleichgestellt. Jedoch sind faktisch die Beziehungen durch Macht- und Informations-
asymmetrien geprigt, aus denen sich spezielle Schutzbediirfnisse und Schutzrechte er-
geben. So strahlen insbesondere die Rechte zum Schutz der informationellen Selbst-
bestimmung im staatlichen Bereich auch auf die privatrechtlich geregelten Beziehungen
aus (Witt 2010).

Arbeitgeber

Staat

subjekt

Verbrauct®®

\_/ Unternehmen

Abb. 4.3 Bereiche des Datenschutzes
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4.1.3.1 Staatlicher Sektor

Im Rahmen der Erfiillung seiner staatlichen Aufgaben der Verwaltung und dem Schutz
seiner Biirger:innen erhebt und verarbeitet der Staat eine breite Reihe von personen-
bezogenen Daten, darunter Informationen aus Melderegistern, Steuerdaten, aber auch aus
der Uberwachung von Orten und der Erhebung von Daten zur Kriminalitits- und Terror-
bekimpfung (Wiesner 2021). Aufgrund der historischen Erfahrungen aus der Nazi-Ara
und der DDR war man in Deutschland schon friih fiir die Gefahr missbrduchlicher staat-
licher Datennutzung sensibilisiert. Im digitalen Zeitalter wurde spéitestens seit der
NSA-Affire im Jahr 2013 die breite Offentlichkeit iiber die Gefahren staatlicher Uber-
wachung informiert. Durch den Whistleblower Edward Snowden wurde bekannt, dass
staatliche Behorden weltweit die elektronische Kommunikation tiberwachen und dies mit
dem Schutz vor Angriffen und Terror begriinden (Mause 2019). In liberalen Demokratien
wird seit Langem dariiber debattiert, wie die Rolle des Staates im Bereich des Daten-
schutzes gestaltet sein sollte und inwieweit er in die verschiedenen gesellschaftlichen Be-
reiche eingreifen darf. Dies geschieht vor dem Hintergrund der Auffassung, dass Privat-
sphire buchstiblich als individuelle Privatsache betrachtet wird (Mause 2019).

In Deutschland gibt es immer wieder Bestrebungen, eine Vorratsdatenspeicherung
durchzusetzen, bei der alle Telekommunikationsvorginge (Telefon-, Handy-, und
Internetverbindungen) vorsorglich, d. h. anlasslos, gespeichert werden sollen, um all-
gemeine Sicherheit zu gewihrleisten und Terrorismus sowie Kriminalitidt zu bekdmpfen.
Dies war zeitweise moglich; so trat 2006 eine entsprechende Regelung in Kraft, die
zwischenzeitlich auler Kraft gesetzt wurde und nach knapp vier Jahren zuletzt 2019 er-
neut wieder ausgesetzt worden ist (Wiesner 2021). Aus Sicht des Europdischen Gerichts-
hofes ist die flichendeckende und pauschale Speicherung von Internet- und Telefonver-
bindungsdaten nicht zulédssig, wie es das Gericht in drei Urteilen fiir das Vereinigte Konig-
reich, Frankreich und Belgien verkiindete (Wiesner 2021).

In der COVID-Pandemie wurde die Diskussion, welche Datenerhebung durch den
Staat legitim ist, besonders relevant. So wurden zum Schutz der allgemeinen Gesundheit
(und zur Eindimmung der Verbreitung des Virus) im groeren Malle Daten erfasst, die
zum Teil hochsensibel waren (wie z. B. Gesundheitsdaten), die neben Freiheitsbeein-
trichtigungen durch den eingefiihrten Lockdown zu Zumutungen hinsichtlich der demo-
kratischen Biirgerrechte fiihrten (Wiesner 2021).

Aus diesem Grund bleibt aus verantwortungsvoller Perspektive abzuwégen, inwiefern
eine Einschriankung von Freiheit tatséchlich und auch wirksam zu einer Reduktion von Ri-
siken fiihren kann, um so das Sicherheitsbediirfnis zu befriedigen (Mainzer 2018). Dies
zeigt sich auch bei dem Wunsch vieler Staaten, einen ,,Zweitschliissel* zur Entschliisselung
verschliisselter Daten (siehe Abschn. 4.4.1) zu erhalten. Experten duflerten sich hierzu je-
doch kritisch, da dies nur einen weiteren moglichen Zugangspunkt fiir Kriminelle und
Terrorist:innen ermdglichen wiirde und entsprechend bzw. folglich schlimmere Konse-
quenzen mit sich bringen wiirde als lediglich die fehlende Entschliisselungsmoglichkeit
durch den Staat (Abelson et al. 2015).
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4.1.3.2 Ziviler Sektor

Im Zuge der aufkommenden Datendkonomie sind verschiedene Daten-Geschiftsmodelle
entstanden, bei denen Unternehmen durch die Verwertung von Nutzungsdaten bessere
Produkte und Services versprechen. Die gesammelten Daten sowie ihre Auswertung kon-
nen in dreierlei Hinsicht verwertet werden (Stevens und Bossauer 2017):

1. zur internen Nutzung, um die Qualitédt bestehender Angebote zu verbessern,
2. zur Generierung neuer datengetriebener Services und
3. als Ware, die an Dritte verkauft oder mit ihnen geteilt wird.

Wihrend fiir Punkt 1 insbesondere technische und funktionale Daten von Bedeutung sind,
dienen Nutzungsdaten fiir Punkt 2 und 3 vor allem zur Erstellung von Nutzerprofilen
(engl. Profiling).

Ein aktuelles Thema stellt ferner die Nutzung anonymisierter Datenbestinde durch
KI-Modelle dar. Bei der Anonymisierung erfolgt eine Abspaltung der Daten der be-
treffenden Person (bzw. der personenbezogenen Daten), sodass diese hinsichtlich des
Datenschutzrechts im engeren Sinne herausfallen. Auch wenn durch die Daten nicht auf
eine einzelne Person zuriickgeschlossen werden kann, so konnen KI-Modelle trotzdem
Daten verwenden, um Verbraucher:innen in Typen und Gruppen zu segmentieren (Sixt
2018). Beispielsweise konnen das Alter oder der Wohnort verwendet werden, um be-
stimmte Verhaltensweisen dieser Personengruppe vorherzusagen (z. B. hohe Zahlungs-
bereitschaft, Vorliebe fiir bestimmte Konsumgiiter etc.) (Abb. 4.4).

Miihlhoff (2021) nennt deshalb durch anonymisierte Daten trainierte KI-Systeme auch
Predictive Models. Dieses Modell ermoglicht die Bildung von generischen Nutzerprofilen.
Im zweiten Schritt konnen diese generischen Modelle einer:s einzelnen Nutzer:in auf-
grund der Daten zugeordnet und kategorisiert werden, die diese freigegeben hat

—> Anonymisierte

Trainingsdaten
Preisgegebene, nichtsensible

Information

Berechnete sensible Pradiktives
Information Kl-Modell

Abb. 4.4 Anonymisierte Datensitze konnen zum Trainieren von priadiktiven KI-Modellen genutzt
werden, um sensible Informationen abzuleiten
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(z. B. Browserdaten, Adressdaten, Cookie-Daten etc.). Aufgrund dieser Zusammen-
fiihrung beider Teile konnen sensible Daten iiber die Betroffenen abgeleitet (z. B. person-
liche Priferenzen, Neigungen und Wertvorstellungen) und individualisierte Angebote
(z. B. passende Werbung, Nachrichten oder Filme) préasentiert werden. Aufgrund des ver-
schleierten Zusammenhangs zwischen Datenpreisgabe und Datenverwertung wird die in-
formationelle Selbstbestimmung fiir die einzelne Person erschwert. Ferner besteht die Ge-
fahr von Gruppendiskriminierung durch Predictive Models sowie die Gefahr der Bildung
einer Filterblase. Hierbei ist zu befiirchten, dass Verbraucher:innen nur noch einseitige In-
halte und Informationen erhalten oder aber in der ,,Echokammer* landen, wobei soziale
Kollektive nur noch mit den eigenen oder dquivalenten Meinungen konfrontiert werden.

Aufgrund der groen Nachfrage nach Kundendaten und -profilen existieren mittler-
weile Unternehmen (,Infomediire*), die darauf spezialisiert sind, personliche Daten aus
unterschiedlichen Quellen zusammenzufiihren, um so noch detailliertere Profile generie-
ren zu konnen (Masur et al. 2018). Hierfiir kaufen sie Nutzerdaten anderer Unternehmen,
bereiten diese auf und verkaufen sie weiter.

Eine verschirfte Form des Profilings ist das Scoring. Hier werden wie beim Profiling
Gemeinsamkeiten aus anonymisierten Nutzerdatenbanken identifiziert und mittels Algo-
rithmen nach festgelegten Merkmalen gewichtet. In die so entstehende Formel werden
dann konkrete personenbezogene Daten eines:einer Betroffenen eingesetzt, sodass dessen
Scorewert bestimmt werden kann (Reiter und Mehner 2016). Betrachtet man Scoring aus
der Verbraucherperspektive (Recki et al. 2023), so zeigt sich, dass hier Unklarheit dariiber
herrscht, wie sich der Score zusammensetzt. Bei einem von einer Kfz-Versicherungs-App
genutzten Scoring-System, bei dem basierend auf dem Fahrverhalten Pramien berechnet
werden, zweifelten Nutzer:innen die Berechnungen an, da Faktoren wie andere Verkehrs-
teilnehmer:innen oder die geografische Lage unberiicksichtigt blieben (Recki et al. 2023).
Thre gesetzten Erwartungen wurden schlieBlich verletzt bzw. die Ziele der Nutzer:innen
unterschieden sich von denen des Unternehmens und den darauf basierenden Be-
rechnungen fiir Primien, was schlieflich zu Machtlosigkeit seitens der Nutzer:innen
fiihrte, die das Gefiihl hatten, keinen Einfluss darauf nehmen zu konnen (Recki et al. 2023).

Das bekannteste Beispiel fiir Scoring ist das Sozialkreditsystem aus China, bei dem
Biirger:innen in Stddten wie Shanghai oder Rongchen, durch bestimmte Verhaltensweisen
(wie ehrenamtliches Engagement, rechtzeitiger Zahlungen etc.) gewisse Vorteile
(z. B. Uberspringen von Wartelisten, Rabatte etc.) oder aber auch Nachteile erhalten kon-
nen (z. B. Wegnahme von Haustieren oder der Ausschluss aus Hotels) (Universitit Olden-
burg 2018).

Breite Anwendung findet das Scoring auch beim Feststellen der Kreditwiirdigkeit. In
China arbeiten hierzu acht GroBunternehmen zusammen, zu denen auch eine Social-
Media-Plattform zihlt. Der hierbei ermittelte Bonitits-Score beruht dabei auf der finan-
ziellen Situation der jeweiligen Nutzer:innen, ihrem Surf- und Einkaufsverhalten, jedoch
auch ihren Online-Beziehungen (Sixt 2018). Dieser Score dient folglich nicht nur zur Be-
wertung der Kreditwiirdigkeit, sondern erdffnet auch verbesserte Serviceleistungen oder
gar ein besseres Ranking auf Dating-Webseiten (Sixt 2018).



4 Digitaler Verbraucherschutz 151

Auch in Deutschland wird Scoring, wenn auch in kleinerem Malfle, zur Bonititspriifung
betrieben. In Deutschland gilt die Schufa (Schutzgemeinschaft fiir allgemeine Kredit-
sicherung) als eine der bekanntesten Auskunftsbehdrden. Hieriiber konnen Unternehmen
Zahlungs- und Finanzauskiinfte einholen, um die Kreditwiirdigkeit eines:einer (potenzi-
ellen) Kund:in zu beurteilen. Weitere Einsatzbereiche fiir Scoring ist zudem Klout in den
USA, das die Reputation eines Menschen auf Basis der Anzahl der Freund:innen in den
sozialen Medien abbildet, was im Einstellungsverfahren bzw. fiir Bewerbungsgespriche
eingesetzt wird (Sixt 2018).

Die Berechnung des Scorewerts mitsamt der Gewichtung einzelner Faktoren bleibt in
der Regel unter Verschluss, weshalb Betroffene weder potenzielle Fehler korrigieren las-
sen noch Zusammenhinge erkennen konnen. Je nach Einfluss des Scorings auf die
Lebensbereiche einer Person, kann dies schlie3lich zu Verhaltensverinderung/-anpassung
fiihren, um negative Konsequenzen zu vermeiden. Bis 2001 hatte so beispielsweise bereits
die Anfrage einer Schufa-Auskunft negativen Einfluss auf den Schufa-Score (Hor-
nung 2014).

Beim Profiling und Scoring beruhen die Entscheidungen somit auf Wahrscheinlich-
keiten fiir ein bestimmtes zukiinftiges Verhalten, die wiederum auf den statistischen Er-
fahrungswerten mit der zugeordneten Vergleichsgruppe beruhen (Taeger 2016). Aus-
kunfteien und auch Unternehmen haben deshalb ein grofies Interesse daran, auf moglichst
viele Daten zugreifen zu konnen, um das Verhalten, die Interessen oder auch Risiken
z. B. hinsichtlich der Kreditwiirdigkeit einer Person bestmoglich einschétzen zu konnen
(Sixt 2018). Durch die immer bessere Zugénglichkeit zu allgemeinen Daten haben Unter-
nehmen und Auskunfteien hierfiir gute Chancen (Diercks 2016).

Profiling wie Scoring sind jedoch riskant, wenn sie die Diskriminierung von Gruppen
fordern und bspw. Aspekte wie Alter, Familienstand, Gesundheitszustand, Wohnort und
Geschlecht, aber auch sexuelle oder politische Interessen in die Berechnung mit einflieen
(Sixt 2018). Sie sind auch deshalb riskant, weil sie selten offenlegen, wie die Berechnungen
durchgefiihrt werden, was ein Machtungleichgewicht erzeugt, bei dem Nutzer:innen das
Gefiihl der Kontrolle, Handlungsfihigkeit und Einflussnahme verlieren (Recki et al. 2023;
Belz 2018; Limerick et al. 2014), da ihnen keine Alternativen (fiir ein besseres Verhalten)
aufgezeigt werden (Recki et al. 2023).

4.1.4 Datentreuhdander

Ein Ziel der EU besteht darin, die Datenwirtschaft in Europa zu fordern. Hierzu soll die
Datenweitergabe zwischen unterschiedlichen Parteien gefordert werden. Dabei liegt struk-
turell ein Konflikt vor, der aus den unterschiedlichen Interessen und Zielen der ver-
schiedenen Parteien entsteht, insbesondere wenn der Datennutzer (der ,,Agent) die Daten
nicht immer im besten Interesse des Dateninhabers (der ,,Principals®) verwertet. Dazu soll
die neue Rolle des Datentreuhiinders bzw. Datenintermedirs als neutraler Vermittler
geschaffen werden, um das Vertrauen zwischen Dateninhaber:innen und Datenverarbei-
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ter:innen aufrechtzuerhalten und den Principal-Agent-Konflikt im Zusammenhang mit der
Datenverarbeitung zu minimieren.

Da Verbraucher:innen beim Datenschutz meist iiberfordert und bei der Durchsetzung
ihrer Rechte in einer schwicheren Position sind, stellen Datentreuhédnder fiir den digitalen
Verbraucherschutz einen interessanten Ansatz dar. Als unabhingige Instanzen ohne
wirtschaftliches Eigeninteresse konnen Datentreuhidnder Verbraucher:innen bei der Ver-
waltung ihrer Daten unterstiitzen (Verbraucherzentrale Bundesverband e.V. 2020).

Das iibergeordnete Ziel ist dabei, die Verarbeitung und den Austausch personen-
bezogener Daten zu erleichtern, ohne dabei die Verbraucher:innen auflen vor zu lassen und
sie stattdessen in ihrer digitalen Selbstbestimmung zu férdern. Herausforderungen stellen
dabei vor allem eine bisher freiwillige Teilnahme der Datennutzer:innen bzw. das Fehlen
eines gesetzlichen Rahmens sowie der sichere Ausschluss konfligierender Interessen ins-
besondere verschiedener Datennutzer:innen dar, die den Erfolg und die Niitzlichkeit jener
Plattformen beeintrichtigen (Verbraucherzentrale Bundesverband e.V. 2020).

Diese Art von Datenintermedidren kommt bereits in der medizinischen Forschung zum
Einsatz, da es hier hdufig um besonders schiitzenswerte Daten geht. Demnach konnen
diese Daten zur Behandlung sowie zur Erkennung moglicher Risikofaktoren beispiels-
weise helfen, neue Formen der Diagnose und Therapie zu entwickeln (Blankertz und
Specht 2021). Die Trigerschaft solcher Datentreuhidnder sollte dabei von Institutionen
iibernommen werden, die die Kriterien hinsichtlich

o priziser Treuepflichten (z. B. Grad des Datenzugriffs, Grenzen rechtsgeschiftlicher
Mandate)

* Qualititsanspriichen (z. B. Datensicherheit, Qualitét der Verschliisselung) und

» Haftungsfragen (z. B. bei einer Datenschutzverletzung)

erfiillen konnen (Verbraucherzentrale Bundesverband e.V. 2020).

Eine weitere Form sind Personal Information Management Systems (PIMS), auch
Einwilligungsassistenten genannt. Sie sollen Verbraucher:innen dabei unterstiitzen, sich
ihrer Rechte im Hinblick auf personenbezogene Daten bewusst zu werden und ihre damit
verbundenen Interessen besser durchzusetzen. Dadurch soll ihnen mehr Kontrolle iiber
ihre Daten ermdglicht werden (Blankertz und Specht 2021). Dazu bieten entsprechende
Dienste beispielsweise die Moglichkeit, den Datenaustausch von verschiedenen Platt-
formen zusammenzutragen und somit eine Ubersicht zu erhalten, auch iiber die mogliche
Nutzung durch Dritte (Blankertz und Specht 2021).

Das Ziel dieser Systeme sollte es sein, die individuellen und kollektiven Bediirfnisse
voranzutreiben und moglichst wenig Daten zu erheben bzw. zu speichern und dazu mog-
lichst eng definierte Zwecke vorzugeben (Stevens und Boden 2022). Dies konnte bei-
spielsweise durch eine vereinheitlichte Einwilligungserkldrung, bereitgestellt durch den
Datenintermedidr, erreicht werden (Blankertz und Specht 2021). Potenziell wire auch das
Ziel, iiber diese Plattform die Wahrnehmung der Rechte zu delegieren, was jedoch durch
die DSGVO bisweilen untersagt ist, so dass die Funktionalititen fiir selbstbestimmtes
Handeln noch eingeschrinkt bleiben (Blankertz und Specht 2021).
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Neben neutralen Instanzen sind aus Verbrauchersicht auch parteiische Datentreu-
hiander hilfreich, welche die Rolle eines Anwalts von Verbraucherinteressen iibernehmen
(Stevens und Boden 2022). Als Anwalt achtet der Treuhdnder darauf, dass die Interessen
von Verbraucher:innen gewahrt werden, verwaltet pseudonymisierte bzw. anonymisierte
Personendaten und achtet darauf, dass deren Verwertung nicht gegen die Interessen von
Verbraucher:innen genutzt werden, z. B., dass sie nicht zum Trainieren von Predictive Mo-
dels fiir das Scoring oder zur Ermittlung dynamischer Preise genutzt werden (Verbraucher-
zentrale Bundesverband e.V. 2020).

4.1.5 Datenschutztechniken

Verbraucher:innen sollten hinsichtlich ihrer Privatsphire geschiitzt und gestirkt werden,
was zunehmend wichtiger zu werden scheint als lediglich die Sicherstellung ihres Rechts
auf Privatsphire. Denn Privatsphidre wird zunehmend zum Instrument, um Datenwirt-
schaft auszuweiten und zu legitimieren, wohingegen die Verhinderung oder Einschriankung
oftmals in den Hintergrund zu riicken scheint (Djeffal 2019). Die Verantwortung wird
dabei groBtenteils den Verbraucher:innen zugeschrieben (Helm und Seubert 2020). Aus
dem Grund befasst sich u. a. die Forschung damit, Verbraucher:innen auf die Risiken und
Gefahren hinzuweisen und sie beim Selbstschutz zu stirken. Diese Unterstiitzung be-
zweckt dabei insbesondere, die informationelle Selbstbestimmung zu steigern oder den
Schutz vor Cyberkriminellen zu erhohen. Dazu werden Konzepte entwickelt und Initiati-
ven gegriindet, um Verbraucher:innen bspw. durch Schulungsangebote und Workshops zu
sensibilisieren und zu qualifizieren.

4.1.5.1 Verschliisseln und Anonymisieren

Die sichersten Daten sind die Daten, die nicht erhoben, nicht gespeichert bzw. nach ihrem
Gebrauch sofort vernichtet werden. Dies ist jedoch nicht immer moglich. Um anhand von
Daten jedoch nicht direkt auf die Personen, auf die sie bezogen sind, Riickschliisse ziehen
zu konnen, besteht die Moglichkeit, diese zu anonymisieren, zu pseudonymisieren oder zu
verschliisseln.

Verschliisselung stellt ein wichtiges Verfahren dar, um Daten vor einem unberechtigten
Zugriff zu schiitzen. Verschliisselung ist vor allem durch den Einsatz im Rahmen der digi-
talen Kommunikation bekannt, wie beispielsweise beim Versenden von Nachrichten per
E-Mail, Messenger oder auch beim Telefonieren. Sie findet zudem auch bei VPN-/
Tor-Netzwerken als Verschliisselungsmechanismus zum Datenschutz Verwendung.

Ahnlich wie bei der ., Verschliisselung® eines Fahrrads mit einem Schloss ist ein
hundertprozentiger Schutz nicht moglich, jedoch kann dieses den Zugriff oder Diebstahl
erschweren. Grundsétzlich wird durch die Verschliisselung bewirkt, dass versendete Infor-
mationen nicht bzw. nur schwer nachverfolgbar sind und nur vom Sender und Empfinger
gelesen werden konnen (Ende-zu-Ende-Verschliisselung). Dazu werden die Informatio-
nen durch rechnerische Verfahren unleserlich gemacht (kodiert) (Seele und Zapf 2017)
oder iiber verschiedene Zwischenstationen beim Versenden umgeleitet, so dass ins-
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besondere die IP-Adresse als Mittel zur Personenbestimmung nicht unmittelbar nachver-
folgbar ist (Endres 2013). Den Schliissel besitzen dabei im Idealfall nur Sender und Emp-
fanger, um so die Nachricht entschliisseln zu konnen (Seele und Zapf 2017).

Es kommt jedoch auch vor, dass Personen, Gruppen oder auch Communities eigene
Codes verwenden, die nur sie verstehen, und dass Nachrichten zwar offentlich und ver-
stiandlich sind, in ihrer wahren Bedeutung aber so entfremdet, dass nur Insider sie ver-
stehen bzw. entschliisseln konnen — ein Verfahren, das auch ,,soziale Steganografie” ge-
nannt wird (Seele und Zapf 2017).

Oftmals liegt es in der Verantwortung der Verbraucher:innen, durch die (zusétzliche)
Verwendung von Technologien, Tools und (Browser-)Plugins bestimmter Hersteller fiir
eine ausreichende Verschliisselung zu sorgen (Masur et al. 2018). Dies hat verschiedene
Griinde. Auch wenn vielen Verbraucher:innen verschiedene Verschliisselungsverfahren
bekannt sind und dariiber hinaus entsprechende Technologien und Dienste angeboten wer-
den, fehlt ihnen oftmals das technische Know-how; zudem wissen sie oft auch nicht um
die Bedeutung bzw. die sich daraus ergebenden Vorteile (Wiesner 2021). Weiterhin gehen
Losungen zur Datenverschliisselung zu Lasten deren Usability, sodass hier die Rufe nach
gebrauchstauglichen Technologien zum Schutz der Privatsphire laut werden (Wiele und
WeBelmann 2017; Karaboga et al. 2014).

Zur Aufgabenbewiltigung, zur statistischen Auswertung oder zum Trainieren von
KI-Modellen muss der Datenverarbeiter auf die unverschliisselten Daten zugreifen kon-
nen. Dabei ist es wichtig, zumindest datenschutzfreundliche Techniken wie die anonyme
oder zumindest pseudonyme Nutzung personenbezogener Daten zu verwenden. Der Grad
der Identifizierbarkeit hiingt vom erreichten Anonymisierungsgrad ab (siehe Abb. 4.5).

Unter Anonymisierung versteht man dabei das Entfernen von Merkmalen, die sonst
Riickschliisse auf eine Person zulieen und sie somit auch angreitbar oder verletzbar ma-

Pseudonymisierung

Praktisch sichere Anonymisierung

Theoretisch sichere Anonymisierung

Abb. 4.5 Grad der Anonymisierung
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chen. Einer Person erméglicht Anonymitét in offentlichen Rdumen zudem die Durch-
fiihrung privater Verhaltensweisen, wenn die Person niemandem bekannt ist oder von nie-
manden erkannt wird. Auch im Internet werden dhnliche Vorkehrungen getroffen, um ins-
besondere weniger schnell erkannt zu werden, wenn auch das Aufrechterhalten von
Anonymitit langfristig jedoch kaum moglich ist (Masur et al. 2018).

Hierbei kann man zwischen der praktisch sicheren und der theoretisch sicheren Anony-
misierung unterscheiden. Bei der praktisch sicheren Anonymisierung ist das Risiko, dass
einzelne Personen re-identifiziert oder zuriickverfolgt werden konnen, in der Praxis du-
Berst gering und nur mit hohem Aufwand zu erreichen. Bei der theoretisch sicheren, voll-
staindigen Anonymisierung ist aufgrund wahrscheinlichkeits- und informationstheo-
retischer Prinzipien eine Re-Identifizierung einzelner Personen nur mit einer sehr kleinen,
vorab definierten Wahrscheinlichkeit moglich. Zur Messung des Anonymisierungsgrades
von Daten wurden in der Literatur verschiedene Mafle vorgeschlagen (Petrlic et al. 2023).
Ein Ma8 ist z. B. die K-Anonymitit. Vereinfacht ausgedriickt bedeutet das, dass zu be-
stimmten Merkmalen einer Person im Datensatz k-1 Personen mit den gleichen Merkma-
len existieren.

Im Prozess der Pseudonymisierung wird sichergestellt, dass Informationen ohne
Hinzuziehung zusitzlicher Informationen nicht mehr zu einer Person zuriickgefiihrt wer-
den konnen. Dabei wird bspw. der Name durch ein Pseudonym ersetzt, zu dem Zweck, die
Bestimmung des Betroffenen auszuschlieBen oder wesentlich zu erschweren. Dies ermog-
licht jedoch die Verarbeitung der Daten bspw. zum Zwecke des Profilings in aggregier-
ter Form.

Doch auch auf Verbraucherseite kann ein Pseudonym helfen, sich und seine Personlich-
keit zu verschleiern. Dies zeigt sich zum Beispiel bei Autor:innen, die ihre Werke unter
anderen Namen publizieren (Keber 2018) oder aber einen Nutzernamen in Foren oder so-
zialen Netzwerken verwenden, sofern bei diesen keine Klarnamenpflicht besteht (Matzner
2018). Die Verwendung eines Pseudonyms erleichtert es einerseits, private Informationen
risikofreier zu teilen, und erschwert andererseits die Auffindbarkeit des eigenen Profils
(Masur et al. 2018). Der Bedarf eines privaten (Riickzugs-)Bereichs fiir die Meinungsbil-
dungs- und MeinungsiuBerungsfreiheit scheint somit von Bedeutung, weshalb es durch
den EuGH in seiner Entscheidung zur Vorratsdatenspeicherung beriicksichtigt wurde
(Keber 2018).

Die Wirksamkeit einer Anonymisierung und Pseudonymisierung greift jedoch nur, so-
fern die Daten nicht von Personen verarbeitet werden, die im direkten Kontakt mit der Per-
son stehen und dadurch Riickschliisse ziehen und Verbindungen herstellen konnen (Masur
et al. 2018).

4.1.5.2 Privacy by Design

Eine wichtige Voraussetzung beim digitalen Verbraucherschutz ist die Gestaltung und Ent-
wicklung von sicheren und datenschutzfreundlichen Produkten und Technologien. Mit der
Zunahme datensammelnder Technologien in den 1970ern wurden auch die Heraus-
forderungen an den Datenschutz immer grofer.
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Dies hat schlielich zur Entwicklung von Privacy Enhancing Technologies (PETSs)
gefiihrt, die eine vielfiltige Gruppe von Technologien und Anwendungen sind, welche die
Privatsphire schiitzen sollen (European Network and Information Security Agency 2014).
Diese Technologien reichen von Kryptografie- und Anonymisierungstechniken bis hin zu
Tools und Protokollen, welche die Sammlung, Verarbeitung und den Austausch von Daten
sicherer und datenschutzfreundlicher gestalten.

Daneben finden sich sogenannte Privacy Design Patterns (Hafiz 2006). Ein Beispiel ist
der ,,Privacy by Default““-Ansatz, der besagt, dass bei Verwendung die Standardeinstellung
so sein sollte, dass Nutzer:innen nur dann zusitzliche Informationen preisgeben miissen,
wenn sie dies explizit wiinschen. Dieses Muster der datenschutzfreundlichen Vorein-
stellungen hat auch Eingang in die DSGVO gefunden.

Eine Erginzung hier stellt Privacy by Design dar, die sich als Gegenbewegung zur
»ourveillance by Design® versteht (Davies 2010). Der Ansatz beinhaltet sieben Grund-
sitze zum proaktiven und wirkungsvollen Datenschutz beim Umgang mit datenver-
arbeitenden Technologien (Rost und Bock 2011; Cavoukian 2009). Die Grundsitze sind in
Tab. 4.1 zusammengefasst.

Die Prinzipien stellen dabei keine konkreten Losungsansitze der Gestaltung dar (Rost
und Bock 2011), sondern formulieren vielmehr allgemeine Anforderungen, was es bei der
Systementwicklung zu beachten gibt (European Network and Information Security
Agency. 2014). Der Ansatz verfolgt dabei den Anspruch, den Privatsphédrenschutz und
seine Anforderungen moglichst friih und ganzheitlich im Lebenszyklus der Systement-
wicklung zu beriicksichtigen, um spiter teure, aufwendige und potenziell fehlerbehaftete
Nachriistungen und Sicherheitspatches zu vermeiden.

4.1.6 Datenschutzverhalten

Neben technischen und organisatorischen Maflnahmen héngt der Datenschutz vom Ver-
halten der betroffenen Personen ab. Zur Erkldarung des Datenschutzverhaltens sind dabei
verschiedene Ansitze herangezogen worden.

Bediirfnistheoretische Erkldrungsmodelle. Ein wesentliches Erkldarungsmodell stel-
len bediirfnistheoretische Ansitze (vgl. Kap. 2) dar. Diese Ansétze beziehen sich auf die
Idee, dass Privatsphire ein grundlegendes menschliches Bediirfnis ist. Das individuelle
Datenschutzverhalten entspringt hierbei dem Bediirfnis nach Privatheit bzw. ist durch die
Ziele geprigt, die mit dem Schutz der Privatheit verfolgt werden.

Das Bediirfnis nach Privatsphire erwichst aus den Funktionen der Privatsphire und
personlicher Rdume, das psychische Wohlbefinden und die mentale Gesundheit einer Per-
son zu schiitzen und zu fordern. Westin (2015) unterscheidet hierbei vier Funktionen:

e Personliche Autonomie (personal autonomy): Im Privaten erleben Menschen eine
gesteigerte Fahigkeit, ihre eigenen Entscheidungen zu treffen und ihr Leben unabhingig
von duBeren Einfliissen zu gestalten.
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Tab. 4.1 Die sieben Grundsitze des Privacy by Design (PbD, nach Cavoukian 2009)

Grundsatz

1. Proaktiv, nicht
reaktiv

Vorbeugung nicht
Abhilfe

2. Datenschutz als
Standard-einstellung

3. Der Datenschutz in
das Design eingebettet

4. Volle
Funktionalitit — eine
Positivsumme, keine
Nullsumme

5. Durchgiéingige
Sicherheit — Schutz
wihrend des gesamten
Lebenszyklus

6. Sichtbarkeit und
Transparenz — Fiir
Offenheit sorgen

7. Die Wahrung der
Privatsphére der
Nutzenden - Fiir eine
nutzerzentrierte
Sicherheit sorgen

Beschreibung

PbD kommt vor dem Ergebnis, nicht danach. Sie verhindert
Beeintrichtigungen der Privatsphire bevor sie eintreten. Sie gilt
préaventiv und beratend und adressiert somit keine Abhilfemallnahmen
zur Behebung von aufgetretenen Datenschutzverletzungen.

Wir konnen uns alle einer Sache gewiss sein — die
Standardeinstellungen sind entscheidend! PbD soll den grofStmoglichen
Schutz der Privatsphire bringen, indem sichergestellt wird, dass
personenbezogene Daten automatisch in jedem IT-System und bei allen
Geschiftspraktiken geschiitzt werden. Wenn eine Person nichts
unternimmt, bleibt der Schutz ihrer Privatsphidre immer noch intakt.
Einzelpersonen sind nicht gefordert, selbst etwas fiir den Schutz ihrer
Privatsphire zu unternehmen — der Schutz ist bereits systemimmanent,
als Standardeinstellung.

PbD ist in das Design und die Architektur von IT-Systemen und
Geschiftspraktiken eingebettet. Es wird nicht nach dem Vorfall als
Add-on eingebaut. Das Ergebnis ist, dass der Datenschutz eine
wesentliche Komponente der Kernfunktionalitit wird. Datenschutz ist
ein wesentlicher Bestandteil des Systems, ohne Abstriche bei der
Funktionalitit.

PbD will allen berechtigten Interessen und Zielen entgegenkommen,
und zwar durch eine Positivsumme, die ein zufriedenstellendes
Ergebnis fiir beide Seiten erzielt, und nicht durch einen veralteten
Nullsummenansatz, bei dem schlie3lich unnétige Kompromisse
erforderlich werden. Durch PbD wird die Vortduschung falscher
Dichotomien wie Datenschutz versus Sicherheit vermieden. PbD zeigt,
dass es moglich ist, beides zugleich zu erreichen.

Nachdem PbD vor der Ersterfassung der Information in das System
,eingebettet* wurde, erstreckt sich dessen Wirkung auf den gesamten
Lebenszyklus der Daten — starke Sicherheitsmalnahmen sind fiir den
Datenschutz unerlisslich, und zwar von Anfang bis Ende. Dadurch
wird erreicht, dass alle Daten sicher gespeichert und am Ende des
Prozesses sicher und rechtzeitig vernichtet werden. So sorgt PbD ,,von
der Wiege bis zur Bahre* durchgéngig fiir eine sichere
Datenverarbeitung.

PbD will allen Beteiligten die Sicherheit geben, dass das System
unabhingig von Geschiftspraktiken oder Technologien wirklich die
angekiindigten Mafinahmen und Ziele verfolgt und sich einer
unabhingigen Priifung unterwirft. Seine einzelnen Komponenten und
Verfahren bleiben sichtbar und transparent, und zwar gleichermaflen
fiir Nutzer:innen und Anbieter:innen. Denken Sie daran: Vertrauen ist
gut, Kontrolle ist besser.

PbD erfordert vor allem von den Architekt:innen und Betreiber:innen
(von IT-Systemen), dass fiir sie die Interessen der Einzelpersonen an
erster Stelle stehen. Sie bieten Malnahmen wie strenge
datenschutzfreundliche Voreinstellungen und angemessene
Benachrichtigungen an und erdffnen benutzerfreundliche Optionen. Sie
sorgen fiir eine nutzerzentrierte Gestaltung.
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* Emotionale Freiheit (emotional release): Das Private schafft einen Raum, Gefiihle
und Emotionen auszudriicken, ohne Angst vor Urteilen oder Konsequenzen haben
zu miissen.

* Selbstreflexion (self-evaluation): Der private Raum schafft die Moglichkeit, frei tiber
das eigene Leben und die eigenen Handlungen nachzudenken und sich selbst besser zu
verstehen.

* Kontrollierte und geschiitzte Kommunikation (limited and protected communica-
tion): Die private Kommunikation schafft einen Raum, Informationen auszutauschen
und zu kommunizieren, ohne dass dies von Dritten unangemessen tiberwacht oder be-
einflusst wird.

Diese Funktionen des Privaten dienen als Instrumente, um individuelle Ziele zur Selbst-
verwirklichung zu erreichen (Westin 2015). Doch Westin zufolge sind genauso die Be-
diirfnisse nach Offenlegung, Austausch sowie Gesellschaft und Geselligkeit ein wichtiger
und gleichwertiger Gegenpol.

Masur et al. (2018) nennen dazu fiinf Griinde, warum Menschen ein Bediirfnis nach
Austausch haben und sich anderen gegeniiber selbst offenbaren:

* Soziale Anerkennung

* Aufbau und Pflege sozialer Beziehungen

* Emotionale Erleichterung

* Kontrolle und Beeinflussung des Umfelds
» Entfaltung der Identitéit und Personlichkeit

Hierbei konnte der Eindruck entstehen, dass die Griinde fiir bzw. die Funktionen von
Privatsphire mit den Griinden fiir eine Selbstoffenbarung konfligieren, stattdessen ist ins-
besondere aus Sicht der Personlichkeitsentwicklung dieses Wechselspiel aus privatem und
offentlichem Leben entscheidend. Nichtsdestotrotz gibt es Risiken der Selbstoffenbarung
wie Ablehnung, Kontrollverlust, Integritdtsverlust, Verrat, aber auch BloBstellung (des
Gegeniibers) (Masur et al. 2018). Diese Risiken konnen jedoch auch als Konsequenz von
Isolation aufgrund eines tibermifBigen Privatverhaltens auftreten.

Die Grenze zwischen Privatheit und Offentlichkeit ist jedoch nicht immer eindeutig,
sondern muss kontextabhingig betrachtet werden. Ferner sind die Ziele und Bediirfnisse
nach Privatheit individuell unterschiedlich und kulturell geprigt (Millham und Atkin
2018; Dogruel und Joeckel 2019).

Rational Choice Ansitze. Ein weiteres, wichtiges Erkldrungsmodell zum Daten-
schutzverhalten von Personen sind die Rational-Choice-Theorien. Geméil diesen Theorien
handelt der Mensch auf Basis einer Kosten-Nutzen-Abwigung (vgl. Kap. 2).

Ein prominenter Vertreter dieses Ansatzes stellt die Privacy Calculus Theory dar, die
davon ausgeht, dass bei einer Datenpreisgabe die erwarteten Vorteile und wahrgenommenen
Risiken die Entscheidung von Nutzer:innen beeinflussen und entsprechend der Abwigung
danach handeln (Dinev und Hart 2006).
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Basierend auf der Privacy-Calculus-Theorie schlagen Krasnova und Veltri (2010) ein
theoretisches Modell vor, um das Datenschutzverhalten auf sozialen Netzwerken zu er-
kldren. In ihrem Modell argumentieren sie, dass der Hauptnutzen der Datenfreigabe bei
Social-Media-Anwendungen im Genuss, in der Selbstdarstellung und in der Pflege von
Beziehungen besteht. Demgegeniiber stehen die Risiken und Nachteile der Datenpreis-
gabe, die sich in allgemeinen Datenschutzbedenken duflern. Diese Bedenken werden auch
durch die wahrgenommenen moglichen Schidden und die Eintrittswahrscheinlichkeit einer
Datenschutzverletzung beeinflusst.

Die Wahrnehmung der Vorteile und Risiken hingt auch von Vertrauen in die Betreiber
und Anbieter der Technologie sowie vom Vertrauen in die anderen Nutzer:innen ab. Dabei
gehen Krasnova und Veltri (2010) davon aus, dass das Nutzervertrauen durch die wahr-
genommene Kontrolle {iber ihre Daten sowie das Bewusstsein iiber die Informationsver-
arbeitungspraktiken und die personlichen Uberzeugungen hinsichtlich der Effektivitit der
Rechtsaufsicht beeinflusst wird. Das resultierende sozialpsychologische Erkldrungs-
modell ist in Abb. 4.6 zusammengefasst.

Die Rational-Choice-Ansitze wurden jedoch in vielerlei Hinsicht kritisiert. Ins-
besondere setzt eine rationale Entscheidung voraus, dass den Betroffenen alle notwendigen
Informationen zur Verfiigung stehen und sie kognitiv in der Lage sind, diese zu ver-
arbeiten. Bei der Preisgabe ihrer Daten auf einer Webseite oder beim Festlegen von Daten-
schutzeinstellungen miissen Verbraucher:innen beim Abwigen der Vor- und Nachteile
wissen, welche Daten erhoben werden und wofiir sie genau genutzt werden sollen. Ferner
miissen sie sich der moglichen Risiken bewusst werden und diese in ihr Kalkiil ein-

Wahrgenommene Vorteile

« Vergnligen
+ Selbstdarstellung
« Beziehungspflege

Wahrgenommene Risiken I l

« Datenschutzbedenken
« Schadenswahrscheinlichkeit
» Schadenshéhe

Datenpreisgabe?

Abb. 4.6 Privacy Calculus als Erkldrungsmodell des Datenschutzverhalten bei Social Media An-
wendungen
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beziehen. Doch es zeigt sich schon allein bei der Einwilligung in die AGBs oder Daten-
schutzbestimmungen eines Unternehmens digitaler Dienste, dass diese in den seltensten
Fillen von Verbraucher:innen gelesen werden. Stattdessen werden sie oftmals ,,blind* ak-
zeptiert, um unmittelbar und mit geringem (Lese-/Zeit-)Aufwand die gewiinschten Dienste
oder Produkte nutzen zu konnen (McDonald und Cranor 2008). Verbraucher:innen ist
daher nicht genau bewusst, welche Daten dabei konkret erfasst werden, auf welche Weise
sie verarbeitet werden (und von wem) und welche Risiken und Nachteile damit verbunden
sind (Jakobi et al. 2020).

Verhaltensokonomische Ansitze. Aufgrund dieser Defizite der Rational-Choice-
Theorien wird das Datenschutzverhalten heutzutage oft mithilfe verhaltensokonomischer
Ansitze erklart. Verhaltensokonomische Ansitze untersuchen dabei, wie kognitive und
Umweltfaktoren die Entscheidungen des Einzelnen beeinflussen (vgl. Kap. 2).

Um das Verstédndnis fiir das alltdgliche Datenschutzverhalten von Einzelpersonen zu
verbessern, zielen verhaltensokonomische Erkldrungsmodelle darauf ab, folgende Schwii-
chen der Rational-Choice-Ansitze zu adressieren (Alessandro Acquisti und Gross-
klags 2007):

* Datenschutzentscheidungen werden von unvollstindigen Informationen, falschen In-
formationen und Tduschungstaktiken beeinflusst.

* Datenschutzentscheidungen kénnen zu einer Vielzahl von Konsequenzen fiihren, die
Individuen kaum in ihrer Gesamtheit beriicksichtigen konnen.

* Datenschutzentscheidungen konnen aufgrund verschiedener Verhaltensanomalien und
kognitiver Verzerrungen (cognitive biases) von aufien als nicht rational erscheinen.

Gegeniiber den Rational-Choice-Ansitzen betont dabei die Verhaltensokonomie, dass die
Abwigung der Vor- und Nachteile der Datenpreisgabe auf kognitiven ,,Kurzschluss-
handlungen® (heuristic shortcuts) basiert (Ghaiumy Anaraky et al. 2021).

In kontrollierten Studien zum Privacy-Paradoxon (engl. ,,Privacy Paradox‘) (Norberg
et al. 2007) konnte hierbei die Existenz von Verhaltensweisen nachgewiesen werden, die
systematisch von denen abweichen, die von der Rational-Choice-Theorie vorhergesagt
werden. Das Privacy-Paradoxon bezieht sich auf die Absichten und Einstellungen des Nut-
zenden dariiber, personliche oder vertrauliche Informationen preiszugeben, und das tat-
sdchliche Verhalten in einer spezifischen Situation, in dem solche Informationen offen-
gelegt werden (Norberg et al. 2007).

Im Rahmen des Experiments wurden die Teilnehmer:innen mit einem Marketing-
Szenario konfrontiert und gebeten einzuschitzen, wie hoch ihre Bereitschaft wire, person-
liche Informationen an ein kommerzielles Unternehmen weiterzugeben. Zwolf Wochen
spiter wurden sie dann tatsdchlich darum gebeten, dieselben personlichen Informationen
an eine Person weiterzugeben, die angab, ein kommerzielles Unternehmen zu vertreten.
Dabei wurde eine signifikante Diskrepanz zwischen der zuvor geduflerten Bereitschaft
und dem spéteren tatsdchlichen Verhalten festgestellt.
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Fallbeispiel Privacy Paradox

Anna ist sehr besorgt um ihre Privatsphire im Internet. Sie liest regelmaBig Artikel
iiber Datenskandale und versucht, ihre Online-Aktivitdten so zu gestalten, dass sie
so wenig Daten wie moglich preisgeben muss. Deshalb nutzt sie auch nur wenige
Apps auf ihrem Smartphone und lehnt es ab, ihre Kreditkarteninformationen online
zu speichern.

Eines Tages jedoch erhilt Anna eine E-Mail von einem Online-Shop, den sie
regelméBig besucht. In der E-Mail wird sie darauf hingewiesen, dass sie fiir den
Kauf von bestimmten Produkten Punkte sammeln und diese spiter gegen Rabatte
einlosen kann. Anna ist von dieser Idee begeistert und beschlieft, sich fiir das
Punkteprogramm anzumelden.

Selbstkontrolle

Erkldren Sie das Privacy Paradox mithilfe der Verhaltensokonomie.

Die beobachtete Diskrepanz ldsst sich unter anderem durch das Vorliegen von kurz-
fristigen Vorteilen und langfristigen Risiken erklédren.

Wie zuvor beschrieben, gibt es verschiedene Motivationen fiir die Datenpreisgabe (wie
bspw. soziale Anerkennung, Freude, monetire Anreize etc.) um dadurch zumindest kurz-
fristig Vorteile zu erhalten. Dem stehen oftmals langfristige Risiken gegeniiber, die bei der
Entscheidung weniger stark présent sind und berticksichtigt werden (Gerber et al. 2017;
A. Acquisti und Grossklags 2005). So sind sich Verbraucher:innen z. B. abstrakt bewusst,
dass bspw. preisgegebene Daten miteinander verkniipft und zur Erstellung von Nutzer-
profilen verwendet werden. Die konkreten Risiken sind jedoch meist nicht greifbar und
werden als komplex wahrgenommen, wohingegen die Vorteile unmittelbar erfahrbar und
einschitzbar sind.

Zudem ist es aus Verbraucherperspektive fast unmdoglich, in meist begrenzter Zeit alle
Informationen einzuholen und zu verstehen, um potenzielle Risiken hinsichtlich der Wahr-
scheinlichkeit ihres Eintreffens einzustufen (A. Acquisti und Grossklags 2005). Dadurch
entsteht eine Informationsasymmetrie gegeniiber Produkten und Dienstleistungen, bei
denen Daten offengelegt werden sollen. Dies ldsst sich, bezogen auf die Entscheidungs-
findung, neben unvollstindigen Informationen ebenfalls durch das Bounded-Rationality-
Modell (begrenzte Rationalitit) erkldren, wonach Entscheidungen mangels Verfiigbarkeit
von Zeit und Berechnungsmoglichkeit nicht gut getroffen werden konnen (Kokolakis 2017).

Entsprechend ist das Privacy Paradox nicht als konstant zu verstehen. Zum einen dndert
sich der Kontext, bei dem man iiber Datenschutz reflektiert, und die Situation, in der man
die tatsdchliche Entscheidung trifft (Gerber et al. 2017). Zum anderen dndern sich die
Schutzbediirfnisse mit der Zeit. Dies kann auf eine Verinderung im Lebensstil, eine Ver-
schiebung in den Wertvorstellungen oder neue Mdoglichkeiten bei der Verwendung von
Produkten und Services oder auch die Verfiigbarkeit von zusétzlicher Information zur Ein-
schétzung und Bewertung neuer Informationen zuriickzufiihren sein.
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In der Forschung wird entsprechend vorgeschlagen, die tatsichlichen Handlungen bzw.
das tatsichliche Verhalten von Verbraucher:innen zu untersuchen, da diese einen hoheren
Erkenntnisgewinn versprechen als die oftmals eher abstrakten Einstellungen und Ab-
sichten gegeniiber dem Schutz der eigenen Privatsphire (Kokolakis 2017).

Rationaler Fatalismus. Einen weiteren Erkldarungsansatz stellt das Modell des ratio-
nalen Fatalismus (engl. rational fatalism) dar (Kerwin 2012). Dem Modell zufolge findet
bei der Nutzung von Internetservices keine situative Risikoabwégung statt, bei der die
Vor- und Nachteile abgewogen werden. Vielmehr werden Datenschutziiberlegungen
aufgrund einer Resignation eher verdridngt, da Verbraucher:innen glauben, dass sie
ohnehin keine Wahl haben, oder glauben, keine Kontrolle {iber die Konsequenzen oder
das Ergebnis zu haben. Im Falle der Privatsphire bezieht sich dies vor allem auf die Hilf-
losigkeit oder mangelnde Fihigkeit, die eigene Privatsphire ausreichend zu schiitzen
(Xie et al. 2019).

Folglich entsteht eine Machtasymmetrie, da die hier erwihnte Kontrolle sowie die ent-
sprechenden Moglichkeiten erst durch den Anbieter bestimmt und ermdoglicht werden. Ri-
siken und negative Folgen werden notwendigerweise in Kauf genommen, da die Folgen
unausweichlich sind bzw. Verbraucher:innen auch keine Vorteile fiir sich erkennen, wenn
sie sich ausgiebig mit dem Thema befassen bzw. ihre Risikobereitschaft verringern wiir-
den (Xie et al. 2019).

Xie et al. (2019) erkennen fatalistische Ziige hierbei auf drei Ebenen:

* Rechtliche Ebene, da Verbraucher:innen per se keine Eigentumsrechte iiber ihre
personlichen Daten besitzen und sie teilweise davon ausgehen, dass die derzeitige
Rechtslage nicht umfassend genug ist, um die Privatsphire ausreichend schiitzen
zu konnen.

¢ Funktionelle/technische Ebene, da Verbraucher:innen kaum eine Wahl oder die
Moglichkeit haben, um Produkte und Services vollkommen nach ihren (Privatheits-)
Bediirfnissen zu nutzen oder anzupassen, wie beispielsweise eine vollstindig anonyme
Internetnutzung. Mithin sind sie nahezu dazu gezwungen, bestimmte Produkte und
Services zu nutzen.

e Unternehmerische Ebene, da Verbraucher:innen wissen und davon ausgehen, dass die
Unternehmen hinter den Produkten und Services ihre Daten sammeln, analysieren und
Nutzerprofile erstellen und sich demgegeniiber hilflos fiihlen, dass die Unternehmen
mithilfe ihrer verfiigbaren Mittel in die Privatsphire eindringen.

Je hoher der Grad an Fatalismus ist (d. h., je eher an das Vorhandensein einer hoheren
Macht geglaubt wird, die das Handeln und die Konsequenzen bestimmt), desto eher geben
die Leute den Risiken nach und den Versuch auf, ihre Privatsphére zu schiitzen. Dies lédsst
sich auch in anderen Bereichen wiedererkennen, wie beispielsweise beim Fiihren eines ge-
sunden Lebensstils (Xie et al. 2019; Kerwin 2012).
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4.1.7 Gebrauchstauglicher Datenschutz

Die Erkenntnisse zum Datenschutzverhalten haben auch Eingang in die Gestaltung ge-
brauchstauglicher Sicherheitsanwendungen (engl. Usable Privacy and Security, kurz
UPS) gefunden. Dariiber hinaus betont dieser Forschungsbereich, dass das Datenschutz-
verhalten nicht allein von der Motivation der Nutzer:innen, sondern auch von der Ge-
staltung der Sicherheitsinfrastrukturen und der Sicherheitsmechanismen abhéngt.
Basierend auf der nutzer:innen-zentrierten Gestaltung von gebrauchstauglichen Pro-
dukten und Dienstleistungen (vgl. Abschn. 6.4) sollen bei den Methoden dieses Ansatzes
Aufgaben und Ziele nicht nur effektiv, effizient und zufriedenstellend erreicht werden
(ISO 2018), sondern dabei auch die sicherheits- und datenschutzrelevanten Bediirfnisse
mitberiicksichtigt werden (Sasse et al. 2016). Gegeniiber der Gestaltung gebrauchstaug-
licher Anwendungen weist der Bereich der gebrauchstauglichen Sicherheit eine Reihe von
Besonderheiten auf. Diese fassen Garfinkel und Lipford (2014) wie folgt zusammen:

* Unmotivierte Nutzer:innen. Die meisten Menschen nutzen Computer nicht, um ihre
Sicherheit und Privatheit zu schiitzen; stattdessen mochten sie E-Mails senden, Web-
seiten durchsuchen oder Software herunterladen und dabei Sicherheit haben, die sie
schiitzt, wihrend sie diese Dinge tun.

* Abstrakte Eigenschaft. Digitale Privatheit und Sicherheit sind abstrakte Eigen-
schaften, bei denen viele Schutzkonzepte fiir die Mehrheit der Bevolkerung fremd und
nicht intuitiv sind

* Fehlendes Feedback. Um gefihrliche Fehler zu verhindern, bedarf es eines guten
Feedbacks iiber die Konsequenzen einer Handlung. Jedoch ist gutes Feedback fiir die
Sicherheits- und Freiheitsverwaltung ein schwieriges Problem.

* Geist in der Flasche. Sobald ein Geheimnis versehentlich ungeschiitzt war (selbst fiir
kurze Zeit), kann man nicht sicher sein, dass es nicht bereits preisgegeben wurde. Da-
nach gestaltet es sich duBlerst schwierig bis nahezu unméglich, den ,,Geist™ wieder in
die ,,Flasche* zu bringen.

Dariiber hinaus stehen Gebrauchstauglichkeit und Datenschutz hiufig in einem Spannungs-
feld zueinander, da ein hoherer Privatsphirenschutz zu Lasten der Gebrauchstauglichkeit
eines Produkts oder einer Dienstleistung gehen kann (Gerber et al. 2015).

Ein Beispiel fiir dieses Spannungsfeld ist der Nachrichtenaustausch per E-Mail. So be-
steht eine wichtige Datenschutztechnik darin, die Kommunikation zu verschliisseln. Ein
gingiges Problem ist dabei jedoch, dass E-Mail-Korrespondenz standardméBig unver-
schliisselt ist. Dadurch konnen sowohl der E-Mail-Anbieter als auch die beteiligten Trans-
portstellen die E-Mails mitlesen. Dies stellt eine erhebliche Sicherheitsliicke dar und er-
hoht das Risiko, dass vertrauliche Informationen in die falschen Hénde geraten.

Deshalb wurden grof3e Anstrengungen unternommen, um durch zusitzliche Tools wie
S/MIME oder PGP (Pretty Good Privacy) Nutzer:innen beim Verschliisseln von E-Mails
zu unterstiitzen: Um die Effektivitit solcher Tools zu bewerten, untersuchten Whitten und
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Tygar (1999) die Benutzerfreundlichkeit der Verschliisselungssoftware von PGP Version
5.0. Die Forscher fiihrten dabei sowohl eine heuristische Evaluation als auch einen Be-
nutzertest durch und kamen zu dem Schluss, dass PGP in dieser Version fiir die durch-
schnittlichen Benutzer:innen duflerst schwierig zu verwenden war. Die meisten Benut-
zer:innen waren nicht in der Lage, die Verschliisselung korrekt zu konfigurieren und si-
chere Nachrichten zu senden. Die Griinde fiir diese Schwierigkeiten lagen in der komplexen
Benutzeroberfliche, den unklaren Anweisungen und den fehlenden Hilfestellungen.

Neben der einfachen Bedienung von Sicherheitsmechanismen besteht ein wesentliches
Ziel des UPS-Ansatzes darin, das sicherheitsfordernde Verhalten zu motivieren. Eine Me-
thodik besteht in der Anwendung von Nudging. Das Nudging zielt darauf ab, die Ent-
scheidungssituation so zu gestalten, dass ein bestimmtes Verhalten nahegelegt wird, ohne
es zu erzwingen.

Im Datenschutz konnen Nudges auf unterschiedliche Weise das sichere Verhalten for-
dern. Zum Privacy-Nudging gehort z. B., datenschutzfreundliche Optionen bei einer
Dialoggestaltung hervorzuheben oder datenschutzfreundliche Einstellungen ,,by default*
vorauszuwihlen (Cavoukian 2011). Nudging kann auch schon durch die Sortierung einer
Liste erfolgen, wenn bspw. eine Liste mit verfiigbaren WLANs absteigend nach ihrer
Sicherheit sortiert dargestellt wird. Dies erhoht die Wahrscheinlichkeit, dass Verbrau-
cher:innen ein sicheres Netzwerk auswihlen, da sie dazu neigen, primér die oberste Op-
tion einer Liste zu wihlen (Zimmermann und Renaud 2021). Ein weiteres Beispiel fiir
Nudging ist es, direktes Feedback einer (unsicheren) Handlung zu geben (siehe Fall-
beispiel unten).

Der Nudging-Effekt kann schlieBlich auch verstirkt werden, wenn Informationen
bereitgestellt werden, die zusétzliches Bewusstsein, aber auch Aufkliarung vermitteln und
dadurch die Verhaltensanpassung fordern konnen (Sandfuchs und Kapsner 2018; Zimmer-
mann und Renaud 2021). Diese konnen z. B. Vorschlige zum sicheren Verhalten sein oder
das Aufzeigen moglicher Konsequenzen, die sich durch das Eintreten einer potenziellen
Bedrohung ergeben (Jakobi et al. 2019).

4.2  Verbrauchertauschung und Onlinebetrug

Die Verbrauchertiduschung stellt schon lange einen zentralen Begriff im Verbraucherschutz
dar. So ist z. B. in § 123 BGB geregelt, dass ein Vertragsabschluss oder eine Willens-
erkldrung anfechtbar ist, wenn sie durch eine arglistige Tduschung zustande gekommen ist.

Demnach tritt eine Verbrauchertduschung dann auf, wenn ein Unternehmen oder eine
Person absichtlich falsche, irrefiihrende oder betriigerische Informationen bereitstellt oder
verdffentlicht hat, um Verbraucher:innen zu tduschen oder irrezufiihren. Im Allgemeinen
werden folgende Tatbestinde dabei als Verbrauchertduschung gesehen:
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Falsche oder irrefiihrende Werbeaussagen: Eine Werbung enthilt falsche oder irre-
fiihrende Informationen iiber ein Produkt oder eine Dienstleistung.

Verschweigen wichtiger Informationen: Entscheidende Informationen werden ab-
sichtlich nicht offengelegt, um Verbraucher:innen in die Irre zu fiihren.

Irrefiihrende Kennzeichnungen und Preisgestaltung: Kennzeichnungen und Preise
eines Produkts sind absichtlich irrefithrend gestaltet, um falsche Preis- oder Qualitits-
vorstellungen zu erwecken.

Verwendung gefilschter Testimonials oder Bewertungen: Verwendung von ge-
falschten Kundenbewertungen, Erfahrungsberichten oder Testimonials, um einen irre-
fiihrenden, meist positiven Eindruck zu erwecken.

Gefilschte Marken oder irrefithrende Logos: Verwendung gefilschter Marken oder
Logos, um unberechtigterweise vom Image einer bekannten und angesehenen Marke
zu profitieren.

Nudging zur Vergabe eines sicheren Passworts
Ein Beispiel fiir Nudging zeigt die folgende Abbildung, bei der es um die Vergabe
eines sicheren Passworts bei der Eroffnung eines E-Mail-Postfachs geht. Links oben
ist dabei ein weniger gut geeignetes Passwort zu erkennen, das durch die orange-
farbige Linie signalisiert wird und links unten ein sicheres Passwort. Die Person hat
jedoch in beiden Fillen die Moglichkeit, das eingegebene Passwort zu verwenden,
so dass eine Wahlmoglichkeit im Sinne des Nudgings besteht. Durch weitere Hin-
weise und Vorschlidge in der Infobox wird die Person zusitzlich dariiber aufgeklért
und ermutigt, ein sicheres Passwort zu erstellen.

Fallbeispiel

Eingabemaske zur Passwortvergabe mit Hinweisen zur sicheren Passwortver-
gabe bei der Eroffnung eines E-Mail-Postfachs.

Passwort Passwort o

Passwort wihlen @ Ein gutes Passwort:

' () ist schwer zu erraten
S © —
_ | ) ist méglichst lang

) wird nur fiir einen Dienst genutzt
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Der Ausdruck ,,Verbrauchertiuschung™ ist dabei eng mit dem Begriff ,.Betrug™ ver-
kniipft, der ein weites Feld von Unwahrheit, Tauschung, Arglist und Unehrlichkeit ab-
deckt (Beals et al. 2015; Titus et al. 1995; Cross 2020b). So betont der UK Fraud Act
(2006), dass der Kern des Betrugsdelikts in der Tduschungsabsicht liegt, d. h., dass der:die
Titer:in weil3, dass die Darstellung unwahr und irrefithrend bzw. dazu angelegt ist, falsch
interpretiert zu werden. Hierbei reicht das Vorliegen der vorsitzlichen Tduschung aus,
selbst wenn fiir den Betroffenen kein direkter Schaden entstanden ist (UK Fraud Act 2006).

Bei Betrug und Verbrauchertduschung miissen wir zwischen dem moralischen Empfin-
den und der rechtlichen Bewertung unterscheiden, zumal der Ubergang zwischen er-
laubtem Marketing und UX-Gestaltung hin zu unlauterer Verbrauchertduschung und kri-
minellem Onlinebetrug flieBend ist.

Ein Merkmal des Betrugs und der Verbrauchertiuschung ist, dass sie absichtlich ge-
schehen. Unabsichtliche Fehler oder Meinungsverschiedenheiten iiber die Qualitit eines
Produkts fallen normalerweise nicht unter die Definition der Verbrauchertduschung. Ein
weiteres Merkmal des Betrugs ist es, dass er mit der Absicht geschieht, den anderen arg-
listig zu tduschen bzw. ihm zu schaden. Diesbeziiglich unterscheidet Mujkanovic (2009)
zwischen einer positiven und einer negativen Tduschung: ,.Eine Tduschungshandlung im
positiven Sinne ldge beispielsweise bei einer liebenswerten Unaufrichtigkeit vor, wenn
ein:e Tauschende:r jemandem ein unbegriindetes Kompliment machen wiirde mit der Ab-
sicht, dem Getduschten eine fiir ihn als schon empfundene Illusion zu bereiten. Bei einer
solchen Handlung ldge die Absicht des Tduschenden nicht darin, dem:der Getduschten in
irgendeiner Weise zu schaden* (Mujkanovic 2009).

Auf den ersten Blick ist dies eine sehr spitzfindige Unterscheidung. Fiir die Ver-
braucherinformatik ist sie jedoch relevant. Zum Beispiel werden beim UX-Design und
beim digitalen Nudging gezielt Gestaltungsprinzipien angewendet, um menschliches Ver-
halten zu beeinflussen. Hinsichtlich der Ziele kann man beim Nudging zwei Formen unter-
scheiden:

*  White Nudging: Positives Nudging bezieht sich darauf, dass Informationen oder sub-
tile Anreize absichtlich so prisentiert werden, dass sie das Verhalten der Menschen in
eine gewiinschte Richtung lenken, aber dabei nicht notwendigerweise schidlich oder
gegen das Interesse des Betroffenen sind; z. B. wenn Produktvergleichsportale daten-
sparsamere Apps als Erstes anzeigen, um die Verbraucher:innen dazu zu ermutigen,
weniger Daten von sich preiszugeben.

* Dark Nudging: Im Gegensatz dazu bezieht sich negatives Nudging auf die absicht-
liche Verwendung von irrefithrenden oder manipulativen Techniken, um Menschen zu
tauschen oder in die Irre zu fiihren, oft zum eigenen Vorteil des Unternehmens oder der
Organisation; z. B., wenn die UX-Gestaltung die Nutzer:innen verleiten soll, mehr In-
formationen iiber sich preiszugeben.

Insgesamt zeigt sich hier, dass die Bewertung der Tduschungshandlung vom Kontext und
von der jeweiligen Intention abhingt, ob die Beeinflussung des Verbraucherverhaltens zu
dessen Wohl erfolgt oder nicht. Positive Tduschung und White Nudging kénnen ethisch
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sein, wenn sie darauf abzielen, das Wohlbefinden der Verbraucher zu fordern, wihrend ne-
gative Tdauschung und Dark Nudging in der Regel als unethisch angesehen werden, da sie
die Integritit und die Rechte der Verbraucher:innen verletzen konnen. Ein Beispiel fiir sol-
ches Dark Nudging besteht in der Nutzung von sogenannten Dark Patterns.

4.2.1 Dark Patterns

Dark Patterns sind Designelemente oder -techniken, die absichtlich darauf abzielen, Ver-
braucher:innen in irrefiihrender oder manipulativer Weise zu beeinflussen, Handlungen
auszufiihren, die nicht ihren eigentlichen Absichten entsprechen und potenziell zu ihrem
Nachteil sind (Brignull 2023).

Sehr hiufig werden Dark Patterns im Kontext von E-Commerce und Social Media ein-
gesetzt, aber auch, wenn es um Datensicherheit, Privacy und Zustimmung zur Daten-
sammlung und -verarbeitung geht (Gray et al. 2021; Gunawan et al. 2022). Potenzielle
Nachteile fiir Verbraucher:innen sind (Mathur et al. 2021; Gunawan et al. 2022):

e Verlust von Autonomie und Kontrolle, hauptsédchlich in Entscheidungsprozessen

* Finanzielle Nachteile fiir den Nutzenden selbst oder konkurrierende Unternehmen/
Angebote

» FErhohte Arbeits- und kognitive Belastungen

* Verletzung der Privatsphire

Dark Patterns waren lange nicht durch die Gesetzgebung reguliert, so dass ein regelrechter
Wildwuchs von manipulativen Designs einsetzte. So entstanden unterschiedlichste For-
men und Taxonomien von Dark Patterns, die eine Unterscheidung, Kategorisierung und
nachhaltige Regulierung bis heute schwierig gestalten (Mathur et al. 2021). Eine der grof3-
ten Herausforderungen ist die Geschwindigkeit, in der Dark Patterns entstehen und sich
verbreiten. Demgegeniiber steht der im Vergleich sehr langsame Prozess der Regulierung
durch gesetzgebende Verfahren. Auflerdem ist der transdisziplinidre Austausch in For-
schung, Legislative und Wirtschaft durch die Vielzahl an Taxonomien, Patterneigen-
schaften, Implementierungen und Bezeichnungen erschwert (Gray et al. 2023).

Aktuelle Bemiihungen in der Dark-Patterns-Forschung richten sich also nicht nur auf
die weitere Untersuchung solcher Designs beziiglich ihrer Auswirkungen, sondern kon-
zentrieren sich vermehrt auf das Schaffen einer einheitlichen Beschreibung und Klassi-
fizierung. Eine verbreitete Klassifizierung zur Beschreibung und Erkldrung von Dark Pat-
terns stammt von Gray et al. (2018). Die Klassifizierung beschreibt fiinf unterschiedliche
Manipulationsstrategien:

1. Hartnéckiges Driingen (Nagging): wiederholte Aufforderung, bestimmte Aktionen
durchzufiihren. Nutzende konnen solche Aufforderungen nicht final ablehnen, sondern
haben nur die Option, die Aufforderungen zu einem spiteren Zeitpunkt wieder an-
gezeigt zu bekommen.
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2. Behinderung (Obstruction): Ein Prozess wird absichtlich schwieriger als notwendig
gestaltet, um Nutzende von ihrem Vorhaben abzubringen (z. B. Kiindigen eines Ver-
trags, Loschen eines Accounts).

3. Verstecken (Sneaking): Relevante Informationen verstecken, tarnen oder die Bereit-
stellung verzogern (z. B. versteckte Kosten). Dadurch wird der Aufwand fiir den Nut-
zenden kiinstlich erhoht.

4. Schnittstellenmanipulation (Interface Interference): Bedienschnittstellen werden
so manipuliert, dass einige Optionen oder Aktionen anderen vorgezogen werden
(z. B. Vorauswahl von Optionen in Formularen oder Cookie Bannern).

5. Erzwungene Handlung (Forced Action): Nutzende miissen bestimmte Aktionen
durchfiihren, um Zugriff auf eine Website, einen Service oder eine Funktionalitit zu er-
halten/behalten.

Ein verbreitetes Beispiel fiir das Forced-Action-Muster sind Cookie Walls bzw. Consent
Walls (Gray et al. 2021). Sie erscheinen auf vielen Websites, um Nutzende aufzufordern,
der Verwendung von Cookies oder anderen Tracking-Technologien zuzustimmen, bevor
sie auf den Inhalt der Website zugreifen konnen (siche Abb. 4.7).

Es bietet lediglich zwei Handlungsoptionen: Entweder kann der Nutzende alle Be-
dingungen, die in der Consent Wall aufgefiihrt sind, akzeptieren — hier geht es hdufig um
das Tracken und Zusammenfiihren von Interaktionen mit besagter Website und von vom
Nutzenden bereitgestellte Informationen in Nutzendenprofilen — oder die Bedingungen
geschlossen ablehnen. Letzteres allerdings durch Verlassen der Website.

eee M < © a website.de ¢ M+

Wir verwenden Cookies, um unsere Dienste und Produkte zu verbessern. Cookies sind kleine
Textdateien, die auf Ihrem Geréat gespeichert werden, wenn Sie unsere Website oder App besuchen. Sie
dienen dazu, Informationen tber lhre Interaktionen auf unserer Plattform zu sammeln, wie z.B. lhre
Praferenzen, Ihr Verhalten und hre Nutzungsmuster. Wie verwenden diese Informationen, um unsere
Dienste und Produkte kontinuierlich zu optimieren, um lhre Benutzererfahrung zu verbessern und
relevantere Inhalte und Funktionen bereitzustellen. lhre Privatsphére ist uns wichtig, und wir respektieren
lhre Wahl in Bezug auf Cookies. Bitte geben Sie Ihre Zustimmung vor der Nutzung unserer Website.

ZUSTIMMUNG

Abb. 4.7 Beispiel der Anwendung des Forced Action Pattern auf einer fiktiven Consent Wall
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Consent Walls sind mittlerweile in der EU stark reguliert und in der oben beschriebenen
Form durch die DSGVO verboten. So miissen Nutzende zum Beispiel einsehen und aus-
wihlen konnen, welche Daten gesammelt und mit welchen Drittanbietern geteilt werden —
das war in der urspriinglichen Form der Consent Wall jedoch nicht moglich.

4.2.2 Onlinebetrug

Der Ubergang von der arglistigen T4uschung hin zum kriminellen Betrug ist flieBend. Ge-
meinhin handelt es sich jedoch beim Betrug oft um schwerwiegende Straftaten, wihrend
Verbrauchertiuschung sich mehr auf irrefithrende Praktiken bezieht, die in erster Linie
zivilrechtliche Konsequenzen haben.

Durch die Digitalisierung des Alltags von Verbraucher:innen und der Zunahme des On-
linehandels sind auch die Risiken der Internetkriminalitit und des Onlinebetrugs ge-
stiegen. So weist z. B. das Bundesamt fiir Sicherheit in der Informationstechnik (2021) in
seinem Bericht zum Digitalen Verbraucherschutz darauf hin, dass durch die Beliebtheit
von Internet- und Versandhindlern sowohl die Angriffsflichen fiir Kriminelle zunehmen
als auch die Anzahl potenzieller Opfer von Onlineattacken steigt.

Ein wesentliches Merkmal des Onlinebetrugs ist, dass er digital stattfindet bzw. bei der
Durchfiihrung auf digitale Werkzeuge und Infrastrukturen zuriickgegriffen wird. So ver-
steht Cross et al. (2014) unter Onlinebetrug betriigerische Handlungen, bei der die Be-
troffenen auf ein unlauteres oder irrefiihrendes Angebot, eine Nachricht oder eine Ein-
ladung im Internet reagieren, was dazu fiihrt, dass sie personliche Informationen preis-
geben oder finanzielle Verluste erleiden.

Durch Tduschung und Manipulationstechniken versuchen die Betriiger:innen, Zugang
zu Informationen zu bekommen oder die Opfer zu Handlungen zu bewegen, die sie
normalerweise nicht ausfithren wiirden. Dies kann die Preisgabe von Passwortern, die
Nutzung unsicherer Zahlungsmethoden oder die Titigung von Onlinekdufen auf Fake-
shops sein. Ein Onlinebetrug kann dabei sowohl finanzielle als auch nicht-finanzielle Schi-
den oder negative Auswirkungen jeglicher Art fiir die Betroffenen verursachen.

Die bekannteste Form des Onlinebetrugs besteht sicherlich im Phishing, bei dem die
Angreifer:innen versuchen, an sensible Informationen heranzukommen oder Empfin-
ger:innen auf betriigerische Webseiten locken wollen.

Fallbeispiel: Phishing-E-Mail

Die folgende Abbildung zeigt eine typische Phishing-E-Mail. Der Text ist allgemein
gehalten und enthilt einen Link zu einem (vorgeblichen) Onlineshop, der vermutlich
nur dazu dienen soll, an personenbezogene Daten zu kommen. Diese spezielle Phi-
shing-E-Mail zu erkennen ist anhand mehrerer Merkmale moglich: Wie in der Ab-
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bildung sichtbar, hat der E-Mail-Provider die E-Mail schon als Spam erkannt und mar-
kiert. Des Weiteren wird unter anderem der:die Empfianger:in der E-Mail nicht mit
Namen angesprochen, auch dies kann ein Anzeichen fiir Phishing-E-Mails sein.

< a 06 @ ® &« ®» 1-50 0f 2,619
[[SPAM!I]] SUPERSCHLANK — der natiirliche Kohlenhydrateblocker 3> Inboxx & [/

Superschlank <bidjez@olaf.radio.fm> 9:14 AM (8 hours ago)
to me, Max ~

DAS NEUE INNOVATIVE MEDIKAMENT ZUM BLOCKEN VON LASTIGEN KOHLENHYDRATEN

Nehmen Sie einfach taglich SUPERSCHLANK ein und verlieren Sie bis zu 10-15 KG Uiberschissige Kilos pro
Monat!

Diaten, schweres Training, und Fettabsaugen gehéren zu den géngigen Bekdmpfungen von Ubergewicht.
Gemessen an der Tatsache, dass die Zahl der Ubergewichtigen Menschen weiter zunimmt, ist keine der
Methoden effektiv.

Als natiirliche Gewichtsverlust Stimulanz SUPERSCHLANK auf den Markt gekommen ist hat sich dies
verandert !

Rabatt jetzt -50% unter http://superschlank.cyou/onlineshop3/
Schneller, vertraulicher Versand in ganz Deutschland OHNE VORAUSZAHLUNG.

Bezahlung per Nachnahme.
Kostenlose Beratung.

Hierbei haben sich viele bekannte Betrugsmaschen der Offline-Welt in die digitale Welt
verlagert. Eine Klassifizierung gidngiger Formen des Onlinebetrugs wurde von Beals et al.
(2015) vorgeschlagen und von Button und Cross (2017) erweitert (vgl. Tab. 4.2).

Die Liste der Betrugsformen ist nahezu endlos und 4ndert sich stindig, da Betriiger:in-
nen stindig neue Taktiken entwickeln, um Menschen zu tduschen und finanzielle oder
personliche Vorteile zu erlangen. Die fortschreitende Technologie und die Verbreitung des
Internets verdndern zudem die Moglichkeiten fiir Betriiger:innen, da sie neue Wege finden,
um Opfer zu erreichen und auszunutzen.

Durch das Influencer-Marketing hat z. B. auch die Ausnutzung von Influencer-Praktiken
fiir den Onlinebetrug zugenommen. Ein weiteres Beispiel ist das stirkere Aufkommen von
Deep-Fakes durch die Verwendung generativer KI.

Die Klassifizierung der Formen des Onlinebetrugs betont dabei das Ziel und die Art des
Betrugs (das ,,Was*), geht jedoch nicht genauer auf die Umsetzung und die eingesetzten
Techniken des Betrugs ein (das ,,Wie®). Diese prozessorientierte Sicht auf den Online-
betrug findet man demgegentiber in der Literatur unter dem Begriff ,,Social Engineering*.
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Tab. 4.2 Kategorien und Definitionen der verschiedenen Formen von Onlinebetrug nach Beals
et al. (2015) und Button und Cross (2017)

Kategorie
Produkt- &
Dienstleitungsbetrug

Identitétsbetrug

Investitionsbetrug

Inkassobetrug

Gewinnspiel- und
Preisbetrug

Wohltitigkeitsbetrug

Definition

Vortduschung, ein Produkt zu
liefern oder eine Dienstleistung
anzubieten, die in Wirklichkeit
nicht existiert oder keinen Wert
hat

Durch Téduschung, Hacken und
Social Engineering an
personliche und/oder sensible
Informationen von Opfern zu
gelangen und auf Grundlage
dieser Daten und
Informationen weitere
Straftaten zu begehen
Betriigerische Vortduschung
von Anlagemoglichkeiten und
Investitionsgewinn tiber das
Internet

Betriigerische Aktivititen, bei
denen unrechtmifige
Forderungen oder Gebiihren
online erhoben werden, oft
unter Strafandrohung und dem
Vorwand, dass das Opfer eine
offene Schuld oder
Verbindlichkeit hat

Das Versprechen eines nicht
existierenden Gewinns oder
Preises oder eines anderen
Geldsegens, der nach gering
erscheinender Gegenleistung
fiir die Zahlung ausgezahlt
wird

Betriigerische Aktivititen, bei
denen Personen oder
Organisationen vorgeben,
wohltitige Zwecke zu
unterstiitzen oder Spenden fiir
wohltitige Zwecke zu sammeln
oder falsche Mitgliedschaften
werben

Beispiele

* Betrieb von Fake-Shops im Internet
oder Online-Marktplitzen

* Anbieten von Fake-Produkten

* Unberechtigte Rechnungen
verschicken

* Mittels gefilschter E-Mails (Phishing)
an vertrauliche Information gelangen

* Mittels Online-Flirting an Bilder und
personliche Information der Opfer
gelangen

* Gefilschte Kryptowédhrungsprojekte
* Nicht existierende Handels- &
Investitionsplattformen

* Verbreitung von Ponzi- und
Schneeballsystemen auf Social Media
und Massen-E-Mails

* Falsche Schuldenforderungen

* Gefilschte Mahnungen und
Inkassobiiros

* Falsche Steuerbescheide und
Aufforderungen, Steuern nachzuzahlen

* Gefilschte Lotterien

* Erbschaften (nicht existierender)
Verwandter

* Gefilschte Gutscheine oder
Rabattangebote

* Gefilschte
Gewinnbenachrichtigungen

* Betriigerisches Ausnutzen der
Hilfsbereitschaft bei Katastrophenfillen
* Spendenaufrufe fiir nichtexistierende
Organisationen

* Spenden-Phishing-Mails, bei denen
bekannte Hilfsorganisationen
vorgetduscht werden

(Fortsetzung)
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Tab. 4.2 (Fortsetzung)

Kategorie Definition Beispiele

Beziehungs- und Betriigerisches Vortiauschen Aufgebautes Vertrauen ausnutzen, um

Vertrauensbetrug und Aufbauen einer das Opfer darum zu bitten,
personlichen Beziehung, um * Geschenke, Geld oder Gutscheine zu
das Opfer zu bestimmten schicken
Handlungen oder zur * Bilder zu schicken oder sexuelle
Erbringung bestimmter Handlungen im Internet zu vollziehen
Leistungen zu verleiten * Gefilligkeiten zu erledigen wie Pakete

anzunehmen oder Geld weiterzuleiten
Beschiiftigungsbetrug ~ Betriigerische Aktivititen im e Gefilschte Stellenangebote auf

Zusammenhang mit Online-Jobplattformen
vermeintlichem Anbieten einer ¢ Angebote zur Heimarbeit im Internet
Beschiftigung oder * Fake-Webseiten von Model-
Einkommensmaglichkeit, Agenturen

wobei der Wunsch nach Arbeit e« Betriigerische Business-Coaching-
und Karriere ausgenutzt wird ~ Onlinekurse

4.3  Social Engineering

Die verschiedenen vorangegangenen Betrugsarten zeigen, dass Kriminelle menschliche
Bediirfnisse (z. B. nach Produkten, nach Geldanlagen, nach Liebe etc.) und prosoziales
Verhalten (z. B. Menschen in Not zu helfen) systematisch ausnutzen.

Dieses gezielte Ausnutzen menschlicher Bediirfnisse und Verhaltensweisen wird als
»Social Engineering* (im Folgenden auch SE genannt) bezeichnet (Nohlberg 2008; Nohl-
berg und Kowalski 2008). Der Angreifer versucht dabei, dass Opfer durch Anreize, Mit-
leid oder Druck zu bestimmten Handlungen zu verleiten. Hierbei bedient der Angreifer
sich oft einer falschen Identitit und einer erfundenen Geschichte, um seine wahren Ab-
sichten zu verbergen und eine glaubhafte Situation vorzutduschen (Fox 2014).

Jeder Angriff sieht anders aus und erscheint zunéchst oft wie eine harmlose Alltags-
situation. Dies macht es so schwer, sich gegen Social-Engineering-Angriffe zu wehren.
Jedoch gibt es einige wiederkehrende Muster. Die verschiedenen Arten von Social-
Engineering-Angriffen konnen entsprechend den in Abb. 4.8 genannten Kategorien ge-
gliedert werden in:

e Ziele und Motivation: bezieht sich auf die Absichten und Beweggriinde, mit denen
Angreifer:innen Menschen zu tduschen oder manipulieren versuchen

* Typen und Angriffsstrategien: bezieht sich auf verschiedene Strategien und den Grad
der Digitalisierung des Angriffs

* Kommunikationsmedien und -kanile: beziehen sich auf die verschiedenen Wege
und Plattformen, iiber die Angreifer:innen mit ihren potenziellen Opfern interagieren

* Manipulationstechniken und Angriffstaktiken: beziehen sich auf spezifische Takti-
ken und Tricks, die Angreifer:innen verwenden, um Menschen zu tduschen
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Social Engineering

Kanéle
—— —
. . . Soziales i
—| Streich —| Soziotechnisch E-Mail
Netzwerk
1 1
Instant
— Rache — Technisch Cloud
Messenger
1 1
— Informationen —| Physisch Webseite Telefon
1 |
- Geld ] Sozial Physische Welt
Legenden & Sympathie & Verpflichtung & Knappheit &
) Vorwande Annlichkeit Konsistenz Zeitdruck
Taktiken
Reziprozitat & Sozialer Ausnutzung von Neugierde &
Beweis Autoritat Spieltrieb

Abb. 4.8 Social-Engineering-Taxonomie (nach: Krombholz et al. 2015); all rights reserved

4.3.1 Ziele und Motivation
Social-Engineering-Angriffe konnen nach Motivation und Zielen der Angreifer:innen
unterschieden werden.

In den Friihzeiten des Hackings ging es hiufig einzig darum, sich selbst zu verwirk-
lichen und sein eigenes Konnen bzw. die Inkompetenz des anderen unter Beweis zu stel-
len. Im weitesten Sinne lésst sich diese Form unter die Kategorie des Streichs ohne bose
Absicht fassen. Teilweise wird diese Art von Attacken mit guter Absicht durchgefiihrt, um
Sicherheitsliicken aufzuzeigen (Hatfield 2019). Trotz der guten Absichten konnen solche
Angriffe emotionale und technische Schiden beim Opfer zur Folge haben, weshalb auch
ethische Abwigungen zu treffen sind (Hatfield 2019).

Eine weitere Motivation stellt Rache dar. Sie zielt meist auf die direkte Schidigung des
Opfers oder seines Eigentums ab. Hierunter féllt u. a. der digitale Vandalismus, bei dem es
z. B. darum geht, Daten des Opfers zu zerstoren, seine Gerite und Anwendungen lahmzu-
legen oder unbrauchbar zu machen. Der:Die Angreifer:in kann auch darauf abzielen, den
Ruf des Opfers zu schiddigen, das Opfer zu mobben oder es in anderer Weise emotional zu
schiddigen. Gerade bei Unternehmen ist Rufschidigung ein beliebtes Mittel, um durch ge-
zielte Manipulationen die eigene oder die Reputation eines:einer Konkurrent:in in eine in-
tendierte positive oder negative Richtung zu lenken (Deges 2021).

Eine weitere wesentliche Motivation besteht darin, durch den Angriff Geld zu ver-
dienen (Aldawood und Skinner 2019). Dies kann in mannigfaltiger Weise geschehen.
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Beim Onlinebetrug geht es z. B. meist darum, das Opfer dazu zu bringen, Geld zu tiber-
weisen oder andere Wertgegenstinde zu iibertragen. Beim Identitétsdiebstahl versucht
der:die Betriiger:in, sich die Zugangsdaten zu den Finanz- und Zahlungsdienstleistern zu
verschaffen, um so Geld- und Vermogenswerte (meist iiber Umwege) zu iibertragen
(Ablon 2018; Aldawood und Skinner 2019).

Die Angriffe konnen ferner darauf abzielen, unberechtigten Zugriff auf Systeme und
Informationen zu bekommen. Dieser Zugriff ist meist Mittel zum Zweck, um z. B. das
Opfer auszuspihen, es zu erpressen, die Information zu verbrauchen und/oder den Zugang
zu den Ressourcen fiir eigene Zwecke zu nutzen (Van de Merwe und Mouton 2017; Kumar
et al. 2015).

Mit den erlangten Informationen (z. B. Firmenpatente oder Information iiber Verbrau-
cher:innen) wird zunehmend versucht, vom Opfer Geld zu erpressen. Beim Ransomware-
Angriff werden z. B. die Daten verschliisselt, um fiir die Entschliisselung Geld zu
verlangen.

Beim Identititsdiebstahl, aber auch beim Beziehungs- und Vertrauensbetrug versucht
der:die Angreifer:in, an kompromittierende oder intime Information heranzukommen, um
das Opfer hiermit zu erpressen (Cross 2020a).

In der Praxis treten hdufig mehrere Motivlagen auf. So kann jemand aus Rache ver-
suchen, komprimierende Informationen tiber eine andere Person zu erlangen und diese In-
formation aus Gewinninteresse an Dritte verkaufen.

4.3.2 Typen und Angriffsformen

Die Social-Engineering-Angriffe lassen sich weiterhin nach ihrer Angriffsform klassi-
fizieren (Mouton 2018; Mouton et al. 2016). Grob vereinfacht kann man zwischen physi-
schen, sozialen, sozial-technischen und rein technischen Angriffsformen unterscheiden.

Physische Ansitze. Diese Kategorie bezieht sich auf Angriffe, bei denen Angreifer:in-
nen physisch anwesend sind oder reale Interaktionen einsetzen, um sensible Informationen
zu sammeln oder sich unbefugten Zugang zu verschaffen. Bei diesen Angriffen werden
hiufig physische Schwachstellen der Umgebung ausgenutzt. Zu den géngigen physischen
Methoden gehoren Miillcontainer-Tauchen (Dumpster Diving) bei dem weggeworfene Ma-
terialien, z. B. Briefe, Bankkarten und Werbung aus Miilleimern und Miillcontainern ent-
wendet werden, um so mehr Informationen iiber die Zielperson zu erlangen. Eine andere
Methodik ist das Uber-die-Schulter-Schauen (Shoulder Surfing), um Passworter oder
PIN-Nummern auszuspihen.

Soziale Ansitze. Diese Kategorie bezieht sich auf das Social Engineering im engeren
Sinne, bei dem durch Tduschung und Manipulationstechniken versucht wird, Personen
dazu zu bringen, Informationen preiszugeben oder bestimmte Handlungen zu ergreifen.

Technische Ansétze. Technische Ansitze finden in erster Linie in digitalen Rdumen
statt und nutzen hiufig das Internet als Plattform. Diese Angriffe nutzen die mit der
Technologie und dem Online-Verhalten verbundenen Schwachstellen aus.
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Sozio-technische Ansitze. Erfolgreiche Social-Engineering-Angriffe kombinieren oft
mehrere der oben genannten Ansitze. Ein Beispiel dafiir sind manipulative Phishing-E-
Mails, durch die ein Keylogger auf dem Computer des Opfers installiert wird. Dieser er-
fasst alle Tastatureingaben. Die Angreifer:innen versuchen dann, sensible Informationen
und Passworter aus den erfassten Daten abzuleiten. Ein weiteres Beispiel ist der so-
genannte Koderangriff, bei dem die Angreifer:innen mit Malware infizierte Speicher-
medien, wie USB-Laufwerke, an strategisch giinstigen Orten platzieren, wo sie wahr-
scheinlich entdeckt werden.

Die verschiedenen Angriffsarten im Social Engineering besitzen jeweils eigene Vor- und
Nachteile, die von Angreifer:innen abgewogen werden miissen. So kdnnen bei physischen
Ansitzen z. B. Schwachstellen vor Ort ausgenutzt werden, oder es wird durch die physische
Anwesenheit grofierer Druck auf die Zielperson ausgeiibt. Meistens vermeiden Angreifer:in-
nen aber den direkten personlichen Kontakt, um das Entdeckungsrisiko moglichst gering zu
halten (Kumar et al. 2015). Aulerdem erfordert es mehr Zeit und Aufwand, da Massen-
angriffe wie beim Phishing nicht moglich sind. Deshalb kennen sich in der Regel Angreifer
und Opfer nicht personlich, damit der:die Angreifer:in unerkannt bleiben kann (Fox 2014).

Die sozialen Ansitze bieten fiir die Kriminellen den Vorteil, dass eine breite Palette von
Manipulationstechniken verwendet und menschliche Schwichen ausgenutzt werden kon-
nen. Jedoch bedarf es neben sorgfiltiger Vorbereitung und Kenntnissen iiber die Ziel-
person und den Kontext ausgefeilter Kommunikations- und Uberzeugungsfihigkeiten.

Technisch durchgefiihrte Angriffe sind zu einem hohen Grad automatisierbar und daher
weniger personalintensiv. Eine weitere Gefahr von online ausgefiihrten automatisierten
Angriffen (wie Spam, Phishing oder gefilschten Shops) liegt in ihrer Skalierbarkeit. Fiir
den:die Angreifer:in bietet diese Form des Angriffs weiterhin den Vorteil der Anonymitit,
was das Entdeckungsrisiko minimiert. Diese Angriffsform hingt jedoch davon ab,
Schwachstellen und Liicken den digitalen Systemen und Infrastrukturen zu kennen bzw.
zu entdecken. Es erfordert deshalb technische Expertise und Computerkenntnisse.

Die sozio-technischen Ansitze stellen die méchtigsten Werkzeuge der Social Engineers
dar (Krombholz et al. 2015). Sie sind deshalb besonders wirkungsvoll, da sie sowohl die
Schwachstellen der menschlichen Psyche als auch die Schwichen der Technologie aus-
nutzen, um ihre bosartigen Ziele zu erreichen. Sozio-technische Angriffe sind in der Regel
aber in der Planung und Durchfiihrung komplexer und erfordern ein tiefgehendes Ver-
standnis sowohl technischer Sicherheitsliicken als auch menschlicher Schwachstellen.

4.3.3 Kommunikationskanale und -medien

Angreifer:innen konnen fiir ihre Angriffe unterschiedliche Kommunikationskanile
und -medien wie z. B. E-Mail, SMS, Website, Social Media usw. verwenden (Krombholz
et al. 2015). Bei der Auswahl des richtigen Angriffskanals muss der Angreifer sein Ziel im
Auge behalten und dabei die verschiedenen Vor- und Nachteile der einzelnen
Kommunikationskanile gegeneinander abwigen (Tab. 4.3).
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Tab. 4.3 Vor- und Nachteile von Kommunikationskanilen aus Sicht der Angreifer:innen

E-Mails

Instant
Messenger &
Soziale
Netzwerke

Webseite/
Cloud

Telefon &
Physische
Kontakt

Vorteile: E-Mail ist eine weit verbreitete Kommunikationsmethode, bei der viele
potenzielle Opfer gleichzeitig erreicht werden konnen. Durch die E-Mail-
Infrastruktur konnen Betriiger:innen leicht gefélschte Identititen annehmen und
gefilschte E-Mails senden.

Nachteile: Viele E-Mail-Dienste verfiigen tiber Spam-Filter und
Sicherheitsmechanismen, die gefélschte E-Mails erkennen und blockieren
konnen. Zudem sind die meisten Menschen inzwischen vorsichtiger gegeniiber
verddchtigen E-Mails und 6ffnen keine unbekannten Anhénge oder Links.
Vorteile: Instant Messenger sind weitverbreitet, ermoglichen eine schnelle
Kommunikation in Echtzeit, und die Betriiger:innen konnen direkt mit ihren
Opfern interagieren. Ferner konnen Betriiger:innen in sozialen Netzwerken
Informationen iiber ihre Ziele sammeln, um personalisierte Angriffe
durchzufiihren. Auch konnen Betriiger:innen durch gefélschte Identitéiten in
Social Media falsches Vertrauen erwecken. Des Weiteren konnen betriigerische
Nachrichten in sozialen Netzwerken grofle Gruppen erreichen oder als
Kommentare gepostet werden, um eine hohe Reichweite zu erzielen.

Nachteile: Die meisten Instant-Messenger und Social-Media-Dienste erfordern
eine Registrierung mit einer Telefonnummer oder E-Mail-Adresse, was die
Anonymitét einschrinken kann. Ferner konnen Plattformbetreiber verdidchtige
Aktivitdten analysieren und Konten sperren. Auch sind Menschen zunehmend
vorsichtiger bei Nachrichten von unbekannten Kontakten.

Vorteile: Webseiten sind eine weitverbreitete Kommunikationsmethode, bei der
viele potenzielle Opfer gleichzeitig erreicht werden konnen. Durch die Internet-
Infrastruktur kénnen Betriiger:innen mit gefdlschten Identitdten leicht anonym
Webseiten erstellen. Durch die Nachahmung bekannter Webseiten kann falsches
Vertrauen bei den Opfern erzeugt werden.

Nachteile: Webseiten sind passive Medien, deshalb bedarf es weiterer Strategien,
um Opfer auf die Webseite zu locken. Menschen sind oft misstrauisch gegeniiber
unbekannten Webseiten und Links. Die meisten legitimen Webseiten verfligen
iiber Sicherheitszertifikate, die gefilschte Seiten leichter erkennbar machen.
Vorteile: Telefonanrufe ermoglichen eine direkte, personliche Interaktion und
konnen tiberzeugender wirken als schriftliche Kommunikation. Dies gilt vor
allem beim physischen Kontakt. Insbesondere konnen Betriiger:innen ihre
Stimme verstellen oder vorgeben, andere Personen zu sein. Dies wird durch den
Fortschritt im Bereich synthetischer Stimmen begiinstigt.

Nachteile: geringe Skalierbarkeit, da die massenhafte Durchfiihrung von
Telefonanrufen und insbesondere Hausbesuchen kosten- und zeitaufwendig sind.
Die meisten Menschen priifen die Identitdt von Anrufern und sind skeptisch
gegeniiber unbekannten Nummern/Menschen. Ferner besitzen Opfer durch die
direkte Interaktion mehr Moglichkeiten, die Glaubwiirdigkeit des Anrufers zu
priifen, und es braucht mehr Kompetenz, um eine falsche Identitit am Telefon/
beim physischen Kontakt aufrechtzuerhalten. Insbesondere in der physischen
Welt sind Menschen oft aufmerksamer und vorsichtiger gegeniiber Fremden.

Insgesamt hingen die Erfolgsaussichten von Social Engineering von vielen Faktoren
ab, einschlieflich der Féhigkeiten des Betriigers und der Vorsicht der Zielpersonen.
Neben der Art des Kommunikationskanals spielen des Weiteren auch die eingesetzten
Manipulationstechniken eine entscheidende Rolle.
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4.3.4 Manipulationstechniken

Angriffe lassen sich auch nach den eingesetzten Manipulationstechniken des Social Engi-
neerings unterscheiden, mit denen das Opfer iiberzeugt wird, z. B. bestehende Sicherheits-
vorschriften oder SchutzmaB3nahmen zu missachten. Viele der Techniken haben ihren Ur-
sprung im Marketing (Cialdini 2021), in der Sozialpsychologie (Baumeister und Bushman
2020), der Nudging-Theorie (Leonard 2008) oder dem ,,persuasive design* (Fogg 2002).
Betrugstechniken missbrauchen diese Forschung zu kriminellen Zwecken, weshalb sie
auch als missbriauchlich genutzte Waffen bezeichnet werden (Muscanell et al. 2014; Taib
et al. 2019).

Die Liste dabei ist unerschopflich; daher konnen hier nur einige grundlegende Techni-
ken und Prinzipien vorgestellt werden:

Sympathie und Ahnlichkeit (Liking & Similarity): Dieses Prinzip besagt, dass Perso-
nen anfilliger fiir den Einfluss von anderen sind, die sie mdgen, mit denen sie eine gewisse
Vertrautheit haben oder Ahnlichkeiten teilen, wie z. B. Geburtsort, Herkunft, Sprache,
Hobbys oder andere personliche Interessen. Ein Beispiel fiir diese Technik sind Phishing-
E-Mails, die vorgeblich von einem:einer Freund:in oder Kolleg:in oder von jemandem mit
dhnlichem Hintergrund wie der:die Empfianger:in gesendet wurden.

Knappheit und Zeitdruck (Scarcity & Urgency): Dieses Prinzip besagt, dass Perso-
nen Gegenstinde, die selten, knapp und nur kurz verfiigbar sind, als wertvoller wahr-
nehmen. Durch die Betonung von Knappheit neigen Menschen eher dazu, ein Gefiihl der
Dringlichkeit zu verspiiren und schnell zu handeln. Online-Betriiger:innen nutzen dieses
Prinzip, wenn vermeintlich knappe Giiter beworben werden, um potenzielle Opfer zu ma-
nipulieren.

Reziprozitit (Reciprocity): Dieses Prinzip besagt, dass Personen dazu neigen, sich
verpflichtet zu fiihlen, einen Gefallen zu erwidern, wenn ihnen jemand einen Gefallen
getan hat. Betriiger:innen konnen z. B. dem Opfer einen besonderen Rabatt einrdumen, je-
doch bitten, aus Kostengriinden die unsichere Bezahlmethode zu verwenden.

Sozialer Beweis (Social Proof): Dieses Prinzip besagt, dass Personen dazu neigen, den
Handlungen und Verhaltensweisen anderer zu folgen. Es handelt sich um eine mentale
Heuristik, bei der Menschen beeinflusst werden, indem sie beobachten, was andere tun.
Betriiger:innen nutzen dieses Prinzip, indem sie gefilschte ,,Likes* oder falsche Follower
auf sozialen Medienplattformen erstellen oder gefilschte Bewertungen auf Online-
Marktplatzen verdffentlichen.

Verpflichtung und Konsistenz (Commitment & Consistency): Dieses Prinzip besagt,
dass Personen, sobald sie eine kleine anfingliche Verpflichtung eingegangen sind, eher
dazu neigen, spiteren groleren Anfragen zuzustimmen. Dariiber hinaus neigen Menschen
dazu, durch anféngliche Erfahrung auf den allgemeinen Charakter einer Person zu schlie-
Ben. Betriiger:innen nutzen dieses Prinzip, indem sie zunichst kleine Verpflichtungen von
ihren Zielpersonen erhalten und eine positive erste Wirkung erzielen. Diese anfingliche
Verpflichtung und positive Wirkung beeinflussen die Einstellung des potenziellen Opfers
wihrend der weiteren Interaktion.
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Falsche Identititen und Vorwinde (Impersonation & Pretexting): Dieses Prinzip
besagt, dass die Handlung einer Person vor dem Hintergrund des Kontextes gedeutet wer-
den. Betriiger:innen geben deshalb falsche Identitéiten vor, die ihnen Glaubwiirdigkeit ver-
leihen, und nutzen Vorwiénde, um Kontakt mit den Opfern aufzunehmen.

Ausnutzung von Autoritit (Authority): Dieses Prinzip besagt, dass Menschen die
natiirliche Tendenz haben, vermeintlichen Expert:innen oder Vorgesetzten zu vertrauen und
ihnen zu gehorchen. Aus dem Grund geben sich Betriiger:innen auch als Autoritétspersonen
aus, um so mehr Druck auf die Zielperson aufzubauen oder sie leichter zu manipulieren.

Neugierde und Spieltrieb (Curiosity & Playfulness): Dieses Prinzip setzt auf den
natiirlichen Spieltrieb und die menschliche Neugier. Betriiger:innen missbrauchen dies,
um Menschen zu Handlungen zu verleiten, die sie normalerweise nicht tun wiirden,
z. B. auf verdidchtige Links in E-Mails zu klicken oder schédliche Dateien herunterzuladen.

Die verschiedenen Manipulationsstrategien konnen kombiniert werden, wie z. B. das
Nutzen falscher Identititen mit dem Prinzip der Ahnlichkeit (z. B. als entfernter Verwandter
auftreten) oder das Erzeugen eines Gefiihls von Knappheit oder Dringlichkeit (z. B. einen
Hackerangriff behaupten und die Zielperson auffordern, schnell ihr Passwort zu édndern). In
dhnlicher Weise listet Manske (2000) mehrere psychosoziale Strategien auf, die zur Mani-
pulation der Zielperson eingesetzt werden, wie z. B. die Abwilzung der Verantwortung auf
die einzelne Zielperson, das Vorspiegeln eines starken moralischen Pflichtgefiihls bei der
Zielperson, oder ihm:ihr das Gefiihl zu geben, die Kontrolle zu haben.

4.3.5 Prozessmodelle

Ein Social-Engineering-Angriff ist keine einzelne Aktion oder Angriffshandlung, sondern
stellt vielmehr einen Prozess dar, der mehrere Phasen umfasst (Aldawood und Skinner
2020; Mitnick und Simon 2003). Prozessmodelle im Bereich des Social Engineerings stel-
len eine strukturierte Darstellung einzelner Schritte dar, die ein:e Angreifer:in oder Betrii-
ger:in durchlduft, um Informationen zu sammeln, Personen zu manipulieren oder be-
triigerische Aktivitdten durchzufiihren.

In der Sicherheitsforschung dienen solche Modelle dazu, das Vorgehen von Angreifer:in-
nen zu verstehen, Schwachstellen zu identifizieren und wirksame Gegenmafinahmen zu ent-
wickeln. Diesbeziiglich ldsst sich ein Social-Engineering-Angrift in die Vorbereitungsphase,
die Durchfiihrungsphase und die Abschlussphase unterteilen (Bhagyavati 2007).

Vorbereitungsphase (engl. pre-attack phase). Diese Phase bezieht sich auf den ersten
Abschnitt eines Angriffs. Hier wird der Angriff sorgfiltig vorbereitet; es werden poten-
zielle Ziele identifiziert, Zielpersonen und -objekte ausgekundschaftet und Angriffs-
strategien entwickelt. Die Vorbereitungsphase ist entscheidend, da sie die Grundlage fiir
den gesamten Angriff bildet und den Erfolg des:der Angreifers:in bei der Tdauschung und
Manipulation seiner Ziele maligeblich beeinflusst. Eine effektive Vorbereitung erhoht die
Chancen des:der Angreifers:in, sein Ziel zu erreichen, sei es durch das Sammeln von In-
formationen tiber das Ziel, sei es durch das Erkennen von Schwachstellen oder die Aus-
wahl geeigneter Kanile.
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Durchfiihrungsphase (engl. atfack phase). Diese Phase ist der kritische Moment, in dem
der:die Angreifer:in seine manipulativen Fahigkeiten einsetzt, um die Zielpersonen dazu zu
bringen, Handlungen auszufiihren oder Informationen preiszugeben, die seinen:ihren Zielen
dienen. Hierzu gilt es eine Beziehung zur Zielperson aufzubauen und Vertrauen zu schaffen.
Dabei nutzt er:sie Erkenntnisse aus der Vorbereitungsphase aus, um die Zielpersonen effektiv
zu beeinflussen und die angestrebten Ziele zu erreichen. Idealerweise ist die Tduschung so
perfekt, dass die Zielpersonen sich der Manipulation nicht bewusst sind. Die Wirksamkeit
dieser Phase bestimmt den Erfolg des gesamten Social-Engineering-Angriffs.

Nachbereitungsphase (engl. post-attack phase). Diese Phase wird meist ver-
nachlissigt, jedoch ist sie von entscheidender Bedeutung, da sie es dem:der Angreifer:in
ermoglicht, die erzielten Vorteile zu sichern und gleichzeitig die Wahrscheinlichkeit sei-
ner:ihrer Entdeckung zu verringern. Eine effektive Nachbereitung kann dazu fiihren, dass
die Identitdt des:die Angreifers:in verborgen bleibt und eventuelle GegenmaBnahmen oder
Untersuchungen erschwert bzw. verzogert werden. In dieser Phase gilt es, die Spuren des
Angriffs zu verwischen, den erzielten Nutzen zu maximieren, den richtigen Zeitpunkt fiir
den Abgang zu erwischen und unentdeckt zu bleiben. Die Nachbereitung dient auch der
Analyse, um aus der gewonnenen Erfahrung Fehler zu vermeiden sowie Angriffstaktiken
und -prozesse zu optimieren (Tab. 4.4).

In der Praxis sind die einzelnen Phasen nicht strikt voneinander getrennt, sondern grei-
fen nahtlos ineinander. So konnen in der Durchfiihrungsphase neue Gegebenheiten und
Erkenntnisse auftauchen, so dass Taktiken situativ angepasstund Kanile gewechselt werden.

So kann in der Vorbereitungsphase ein:e Angreifer:in einen Social-Engineering- Angriff
gegen Social-Media-Nutzende planen, um sie auf einen Fake-Shop zu locken. In dieser
Phase identifiziert der:die Angreifer:in zunéchst die Follower eines bekannten Influencers
als potenzielle Ziele. Er:Sie fiihrt eine griindliche Recherche durch, indem er:sie auf 6f-
fentlich zugingliche Informationen zugreift, um mehr iiber die Zielpersonen und deren

Tab. 4.4 Typische Schritte und Merkmale der verschiedenen Phasen

Vorbereitung ° Angriffsformulierung

* Zielsetzung und Planentwicklung
* Recherche, Ausspionierung und Informationsbeschaffung
* Vorbereitung, z. B. durch Analyse der gesammelten Informationen und
Untersuchung soziopsychologischer Faktoren
» Wahl des richtigen Kanals und Taktikauswahl

Durchfiihrung < Beziehungen und Vertrauen aufbauen, einschlieflich Falschung der Identitét
(Bezuidenhout et al. 2010) durch das Tragen einer passenden Maske und das
Spielen eines passenden Charakters (Algarni und Xu 2013),
* Beziehungen ausnutzen, durch die Wahl des perfekten Zeitpunkts, mentale
Tricks und Uberredung (Schurz 2008) unter Verwendung professioneller
Fertigkeiten (Algarni und Xu 2013)

Nachbereitung ¢ Verwischen von Spuren
* Verwerten von Informationen und Wertgegenstinde in Sicherheit bringen
* Hinhalten und GegenmaBnahmen hinauszdgern
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Priferenzen zu erfahren. Der:Die Angreifer:in erstellt gefilschte Profile in sozialen Me-
dien, um eine glaubwiirdige Identitidt zu schaffen.

In der Durchfiihrungsphase schreibt der:die Angreifende eine gefilschte Direct Message
an ausgewihlte Follower:innen des Influencers. In der Nachricht gibt er sich als gute:r Be-
kannte:r des Influencers aus und bietet an, die vom Influencer beworbenen Produkte giinstig
zu beschaffen. Die Nachrichten sind gut formuliert und erzeugen Druck und Dringlichkeit.
Einige Follower:innen reagieren auf die Nachricht und klicken auf den beigefiigten Link,
da sie glauben, dass sie der Bitte eines Freundes des Influencers Folge leisten.

Nachdem der:die Angreifende die Zahlungseingéinge per MoneySafe (einer unsicheren
Zahlungsmethode) erhalten hat, verschwindet er:sie voriibergehend vom Radar. Er:Sie
16scht die Spuren seiner gefilschten Online-Profile und verwendet Anonymisierungs-
dienste, um seine:ihre Identitit zu verschleiern. Gleichzeitig analysiert er:sie das Verhalten
der Betroffenen und sucht nach wertvollen Informationen, die er moglicherweise fiir zu-
kiinftige Angriffe oder fiir den Verkauf auf dem Schwarzmarkt nutzen kann.

In diesem Beispiel verschmelzen alle drei Phasen nahtlos miteinander. Die Vor-
bereitungsphase ermdglicht es dem:der Angreifenden, relevante Ziele zu identifizieren
und eine glaubwiirdige Identitit aufzubauen. In der Angriffsphase nutzt der:die An-
greifende geschickt seine:ihre gefilschte Identitidt und manipulative Taktiken, um die Ziel-
person zu bestimmten Handlungen zu verleiten. Schlielich verschwindet der:die An-
greifende in der Nach-Angriffsphase, um seine:ihre Spuren zu beseitigen und den er-
zielten Nutzen zu bewerten. Dies verdeutlicht, wie ein Social-Engineering-Angriff durch
die Koordination dieser Phasen erfolgreich durchgefiihrt werden kann.

Ein weiteres bekanntes Beispiel sind Spear-Phishing-E-Mails, bei der Information aus
der Vorbereitungsphase zur Durchfiihrung des Phishing-Angriffs genutzt wird.

Fallbeispiel: Spear-Phishing-E-Mail
Eine spezielle Art von Phishing-E-Mails ist das Spear-Phishing. Diese E-Mails sind,
anders als allgemeine Phishing-E-Mails, schwieriger zu erkennen (sieche folgende
Abbildung). Diese E-Mail ist nicht nur namentlich adressiert, sie enthélt auch Infor-
mationen, die zum potenziellen Opfer passen. Das potenzielle Opfer, Michelle, hat
zum Beispiel einen Account bei Sciebo und einen geteilten Ordner, der Verbraucher-
informatik heif}t und von der Universitit Siegen verwaltet wird. Diese Informationen
wurden wahrscheinlich in der Pre-Attack-Phase vom Sender der E-Mail gesammelt
und in der Attack-Phase genutzt, um das Opfer anfilliger zu machen. Allerdings
wurde diese E-Mail 2023 verschickt, und in der E-Mail selbst steht das Jahr 1970.
Des Weiteren ist die URL von Sciebo ,,Hochschulcloud.nrw*. Diese Kleinig-
keiten konnen iibersehen werden, wenn man gestresst ist oder unter Zeitdruck steht.
Zuletzt sieht man in der rechten oberen Ecke ein kleines Warndreieck des E-Mail-
Providers, das davor warnt, dass die E-Mail Spam und nicht vertrauenswiirdig sein
konnte. Dies wird auch ,,Safety by design® genannt (Harbers et al. 2018).
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Ablauf von sciebo Shares » inbox x

Sciebo <info@sciebo.de> 9:14 AM (8 hours ago)
to me, Michelle ~

die Shares, die Sie von verbraucherinformatik.pbox@unisiegen.net iber sciebo empfangen haben, laufen am
01.10.1970 ab.

Bitte sichern Sie ihre Daten, wenn Sie diese weiterhin nutzen méchten. Informationen tber die Dateien finden
Sie auf der Weboberflache unter ,Mit Ihnen geteilt”.

Bitte antworten Sie nicht auf diese E-Mail sondern verwenden Sie das Kontaktformular: https://www.sciebo.de/
de/kontakt/.

Mit freundlichen GriiBen,
Ihr sciebo-Team

4.4 Pravention und Resilienz

In der digitalen Welt ist das vollstindige Vermeiden von Risiken oft nicht moglich. Statt-
dessen ist es entscheidend, Risiken zu erkennen und zu bewerten und entsprechende Maf3-
nahmen zu ergreifen.

Hierbei ist das Ziel des Verbraucherschutzes, durch regulatorische und technische Mal3-
nahmen die digitale Welt moglichst sicher fiir Verbraucher:innen zu gestalten. Gleichzeitig
gilt es aber auch das Sicherheitsverhalten von Verbraucher:innen zu stiarken. Durch ihr
Verhalten und ihre Entscheidungen koénnen sie mit zum Schutz ihrer eigenen Daten und
ihrer eigenen Sicherheit beitragen (Helm und Seubert 2020). Deshalb sind ein gutes
Sicherheitsverhalten und Risikomanagement im Interesse des:der Einzelnen, um poten-
zielle Risiken im Vorfeld zu vermeiden bzw. im Schadensfall die finanziellen und psychi-
schen Folgen moglichst zu minimieren.

Aus diesem Grund sind der Aufbau von Sicherheitspravention und digitale Resilienz
wichtige Themen des Verbraucherschutzes. Sicherheitsprivention bezieht sich dabei auf
den Schutz und die Stirkung von Verbraucher:innen, um Risiken und Bedrohungen im Vor-
feld zu minimieren. Digitale Resilienz bezieht sich ferner auf die Fahigkeit von Verbrau-
cher:innen, auf digitale Bedrohungen zu reagieren und sich von ihnen zu erholen. Dies um-
fasst die Entwicklung von Fertigkeiten und die Aneignung von Wissen, um digitale Heraus-
forderungen zu bewiltigen. Die Kombination von Sicherheitspriavention und digitaler
Resilienz kann dazu beitragen, Verbraucher:innen besser vor digitalen Risiken zu schiitzen
und sie in die Lage zu versetzen, mit Bedrohungen umzugehen, wenn sie auftreten.
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4.4.1 Sicherheitspravention

Sicherheitspriavention bezeichnet die systematischen Bemiihungen, Gefahren und Risiken
in der digitalen Welt proaktiv zu erkennen, zu verhindern oder zumindest zu minimieren.
In einer zunehmend vernetzten und digitalisierten Gesellschaft ist Sicherheitspravention
von entscheidender Bedeutung, um personliche Daten, finanzielle Vermodgenswerte und
die allgemeine digitale Integritit zu schiitzen.

Viele MaBBnahmen zur digitalen Sicherheitsprivention wurden fiir den betrieblichen
Bereich entwickelt. Im betrieblichen Kontext wird bei der Entwicklung von Schutzmaf-
nahmen im ersten Schritt die Verwundbarkeit einer Organisation gegeniiber Cyber-
angriffen beziffert (Kumar et al. 2015). AnschlieBend werden aufgrund der Analyse der
Bedrohungslage Mainahmen entwickelt, mit denen eine Organisation versuchen kann, in
den verwundbaren Einheiten ihrer Organisation Angriffe zu verhindern (Wang et al. 2021).

Dieser Ansatz zur betrieblichen Sicherheitsprivention kann teilweise auf den privaten
Bereich iibertragen werden, allerdings gibt es wichtige Unterschiede zu beachten.

Im betrieblichen Bereich ist die Verwundbarkeit einer Organisation gegeniiber Cyber-
angriffen oft komplexer und umfassender, da es viele Systeme, Mitarbeitende und Daten
gibt, die geschiitzt werden miissen. Zugleich gibt es Abteilungen und geschultes Personal,
das fiir die Gefahrenabwehr verantwortlich ist. Ferner konnen Betriebe durch Schulungen
und Sicherheitsvorgaben stirker Einfluss auf das Verhalten von Mitarbeitenden nehmen.

Dafiir sind im privaten Bereich die Sicherheitsanforderungen oft weniger komplex, da
Einzelpersonen in der Regel weniger Ressourcen und Daten verwalten als Unternehmen.
Im Gegensatz zu Mitarbeitenden konnen Verbraucher:innen auch nicht verpflichtet wer-
den, an Schulungen und Weiterbildungen teilzunehmen. Jedoch besteht bei Verbrau-
cher:innen eine hohere Eigenmotivation, sich zu schiitzen, da sie von den Folgen und den
Schiden eines Cyberangriffs unmittelbar betroffen sind.

Insgesamt lésst sich der Ansatz zur digitalen Sicherheitspravention auf den privaten Be-
reich tibertragen, jedoch miissen die spezifischen Bediirfnisse, Motivationen, Ressourcen
und Féhigkeiten der Einzelpersonen beriicksichtigt werden. Die Grundprinzipien wie die
Identifizierung von Verwundbarkeiten und die Entwicklung von Schutzmafinahmen blei-
ben jedoch auch im privaten Bereich wichtig, um digitale Sicherheit zu gewihrleisten.

4.4.1.1 Verbraucherbildung
Ein wichtiger Ansatz zur Priavention ist die Bildung und Warnung der Verbraucher:innen
tiber typische Angriffe, Angreifer:innen und deren manipulative Techniken (Fox 2014).

Fallbeispiel
Aufklirung eines Bankinstituts zum Thema Phishing

In der untenstehenden Abbildung sind Meldungen eines Bankinstituts zum
Thema Phishing zu sehen. Diese Meldungen werden den Kund:innen zu be-
stimmten Zeiten angezeigt, wenn sie sich auf der Webseite oder in der App ein-
loggen. Auf der Webseite gibt es dann auch noch die unten abgebildete Tabelle, wo
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alle Warnhinweise zum Thema Phishing angezeigt werden und auch Hinweise ge-
geben werden, wie man Phishing erkennen (unter ,,Haufige Tricks®) und was man
tun kann, um sich zu schiitzen (unter ,,Vertrauenswiirdige Geréte*). Diese Warnhin-
weise sind ein typisches Beispiel, wie Sicherheitshinweise aussehen konnen, das
viele grofe Organisationen auf ihren Plattformen zur Aufklidrung iiber Online-
betrugsmaschen nutzen.

Achtung Phishing

Aktuelle Hinweise und Informationen zu gangigen Phishing-Tauschungen

Sichern Sie Ihr Konto und Ihre Kreditkarte vor unautorisiertem Zugriff durch Betriiger. Informieren Sie sich (iber unsere aktuellen Warnungen beziiglich
Phishing und erhalten Sie Einblicke in typische Betrugsmethoden und Phishing-Tricks. Sollten Sie einen Phishing-Betrug vermuten, zégern Sie nicht,
sich umgehend an Ihr Bankinstitut zu wenden. Zusétzlich sollten Sie Ihren Zugang zum Online-Banking und lhre Kreditkarte sperren.

Aktuelle Warnhinweise Aktuelle Warnhinweise
Haufige Tricks
25.05.2023

Vertrauenswiirdige Geréte Betriiger i ] i von Booking.com, um an Zugangsdaten zu gelangen.

Wir warnen vor einer Phishing-Methode, bei der Betriiger Nachrichten angeblich im Namen eines Bankinstituts-Teams.
versenden. Sie fordern darin Kunden auf, ihre Online-Banking- i um eine
Reise zu bestitigen.

11.05.2023
Phishing E-Mails im Namen des Bankinstituts

Wir warnen vor Phishing-SMS und -E-Mails, die angeblich von einem Volksbank-Team versendet werden. In diesen
Nachrichten fordern die Betrliger dazu auf, einem Link zu folgen und um
weiterhin Zugriff auf die VR SecureGo plus-App zu haben.

23.02.2023

Erneute von vermeintli i i itern, die zur Uberweisung im
Online-Banking auffordern.

Wir warnen erneut vor Nachrichten und Anrufen von vermeintlichen Microsoft-Mitarbeitern, die unter dem Vorwand
eines notwendigen Tests versuchen, zur D von Online-U zu bewegen.

Prinzipiell kann das Sicherheitstraining den Schutz von Verbraucher:innen erhdhen. Je-
doch zeigen Studien, dass die erzielte Schutzwirkung von Warnungen und Sicherheits-
trainings nicht sehr hoch ist (Junger et al. 2017; Wang et al. 2021), da die vermittelten
SchutzmafBinahmen nur wirksam sind, wenn Menschen sie auch praktisch umsetzen (Ja-
hankhani et al. 2012).

Um die Wirkung und das Sicherheitstraining zu verbessern, muss deshalb bei der Pla-
nung genau iiberlegt werden, worauf eine Intervention abzielen soll (z. B. Verbraucher:in-
nen zu motivieren, nicht auf Links in Phishing-E-Mails zu klicken, nur sichere Bezahl-
methoden zu verwenden etc.). Ferner gilt es Faktoren wie Motivation, Wissensstand und
Verantwortlichkeitsgefiihl, aber auch soziodemografische Faktoren wie Alter und Ge-
schlecht der adressierten Zielgruppe bei der Planung von Interventionen zu beriick-
sichtigen. So haben z. B. Shillair et al. (2015) in einer Versuchsreihe herausgefunden, dass
das personliche Verantwortlichkeitsgefiihl einen groen Einfluss auf die Effektivitit der
Interventionen hat. Allerdings haben sie auch festgestellt, dass dies allein fiir den Erfolg
der Intervention nicht ausreicht. Das Level an Informationen muss schlieflich auch dem
Wissensstand der Teilnehmer:innen angepasst sein, um effektiv zu sein.
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Eine vielgenutzte Theorie fiir das Planen von Sicherheitstrainings ist die Protection
Motivation Theory (PMT) (Boehmer et al. 2015; Shillair et al. 2015). Die PMT be-
schreibt, wie Menschen mit Angststimuli umgehen. Angststimuli werden oft genutzt, um
Menschen dazu zu bringen, ihr Verhalten zu dndern. Leider ist Angst als Stimulus nur ef-
fektiv, wenn sie nicht zu einer Lahmung fiihrt (Norman et al. 2015). Die PMT postuliert
dabei, dass sowohl duflere als auch innere Faktoren die Entstehung von zwei unterschied-
lichen kognitiven Prozessen beeinflussen konnen: die Bedrohungseinschitzung und die
Bewiiltigungsbedeutung.

Die Bedrohungseinschétzung ist ein Prozess, bei dem die Individuen interne und ex-
terne Belohnungen gegen das wahrgenommene Risiko und ihre Verwundbarkeit abwiigen.
Dieser Prozess fiihrt zur Bildung einer Bedrohungseinschitzung. Mit anderen Worten: Die
Menschen bewerten, wie bedrohlich eine Situation ist, indem sie die moglichen Belohnungen
mit den wahrgenommenen Risiken und ihrer eigenen Verwundbarkeit abgleichen.

Die Bewiltigungsbedeutung hingegen bezieht sich auf einen anderen kognitiven Pro-
zess. Hierbei werden die Effektivitiit priventiver Malnahmen und die individuelle Selbst-
kompetenz beriicksichtigt. Diese Faktoren werden verwendet, um die Kosten der priven-
tiven MaBBnahmen zu bewerten und die Bewiltigungsbedeutung zu ermitteln. Anders aus-
gedriickt: Die Menschen evaluieren, wie gut sie in der Lage sind, mit der Bedrohung
umzugehen und welche Anstrengungen oder Kosten mit der Bewéltigung verbunden sind.

Das bedeutet, dass die Motivation, sich zu schiitzen, gering bleibt, wenn das Risiko als
niedrig wahrgenommen und die Verwundbarkeit als gering eingeschitzt wird oder wenn
das Selbstvertrauen niedrig ist. Wird das Risiko dagegen als sehr hoch eingeschitzt und
die Wirksamkeit von Schutzmafnahmen als niedrig betrachtet, kann dies zu einer Léh-
mung fiihren, bei der keine Notwendigkeit fiir Schutzmafinahmen gesehen wird. Daher ist
es entscheidend, vor Interventionen zu wissen, wer die Zielgruppe ist und wie sie Risiko,
Effektivitdt und @hnliche Faktoren bewertet. Dies ist jedoch in der Praxis oft schwierig,
insbesondere bei Informationskampagnen zum digitalen Verbraucherschutz, die sich oft
an groBe Bevolkerungsgruppen richten und es schwer ist, diese im Voraus zu testen. Es ist
wichtig, das Gleichgewicht zwischen Schutz und potenziellem Schaden bei solchen Inter-
ventionen zu beriicksichtigen.

Warnhinweise und die gezielte Verbraucherbildung stellen wichtige Bausteine der Pré-
vention dar. Es ist jedoch wichtig, dass Sicherheitsinterventionen auf die Zielgruppe ab-
gestimmt werden, um einen positiven Effekt zu erzielen. Da dies aber nicht immer ge-
wihrleistet werden kann, gilt es, die Verbraucherbildung mit anderen Pridventionsmal3-
nahmen wie Security-By-Design und automatisierter Betrugserkennung zu kombinieren,
um Verbraucher:innen effektiv zu schiitzen.

4.4.1.2 Betrugserkennung
Die Betrugserkennung stellt eine wichtige Schutzmafinahme beim digitalen Verbraucher-
schutz dar. Als Betrugserkennung kénnen die Maflnahmen bezeichnet werden, mit deren
Hilfe Tduschungs- und Betrugsversuche identifiziert, registriert und aufgedeckt werden
konnen (Marschall et al. 2015).
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Betrugserkennung spielt inzwischen fiir alle digitalen Betrugsmoglichkeiten eine aus-
geprigte Rolle. Hiufig genutzte Methoden hierfiir sind algorithmische Verfahren, die zu-
nehmend Methoden des maschinellen Lernens (ML) verwenden und mithilfe historischer
Daten trainiert werden (Mohawesh et al. 2021). Hierbei lassen sich zwei Ansitze unter-
scheiden: klassifikationsbasierte und Rating-basierte Verfahren.

Bei der Kklassifikatorischen Betrugserkennung versucht das ML-Modell, die Ein-
gabedaten in eine der zwei vordefinierten Kategorien (,,Betrugsversuch* bzw. ,, Kein Be-
trugsversuch®) einzuteilen. So kann z. B. der Spam-Filter eines E-Mail-Programms eine
Mail als Phishing klassifizieren und automatisch in den Spam-Ordner verschieben. Bei der
Klassifizierung konnen dabei zwei Arten von Fehlern auftauchen. Zum einen der falsch
positive Fehler (False Positives), bei dem filschlicherweise ein Betrugsvorfall erkannt
wird, obwohl es keiner ist. Die andere Art sind falsch negative Fehler (False Negatives),
bei denen ein Betrugsvorfall falschlicherweise nicht erkannt wird.

Bei der Rating-basierten Betrugserkennung versucht das ML-Modell, das Risiko
bzw. die Wahrscheinlichkeit anzugeben, dass es sich bei Eingabedaten um einen Betrugs-
versuch handelt. So kann z. B. die Betrugserkennung bei einem Onlineangebot der Ver-
braucher:in anzeigen, dass es sich mit 75-prozentiger Sicherheit um einen Betrugsversuch
handelt.

Die algorithmische Betrugserkennung zum digitalen Verbraucherschutz wird ins-
besondere in den folgenden Bereichen genutzt:

* Erkennung betriigerischer E-Mails (Phishing-Mails)
* Erkennung betriigerischer Onlineangebote (Fake Shops/Fake Products)
* Erkennung betriigerischer Kundenbewertungen (Fake Reviews)

4.41.2.1 Phishing

E-Mails gehoren zu den iltesten und bedeutendsten digitalen Kommunikationskanilen.
Neben der gewiinschten Nutzung gab es aber auch schon friih diverse Missbrauchsformen,
einschlieflich Massenwerbung, unerwiinschten Nachrichten und auch Phishing-E-Mails.
Dabei hat sich der Begriff ,,Spam* als Metapher fiir massenhafte, aufdringliche und be-
triigerische E-Mails etabliert, die an viele Empfianger:innen gesendet werden.

Die Erkennung betriigerischer Phishing-Angriffe per E-Mail ist deshalb meist Teil so-
genannter Spam-Filter. Dies sind Mechanismen, die in E-Mail-Diensten und -Servern im-
plementiert sind, um unerwiinschte E-Mails zu erkennen und herauszufiltern. Spam kann
verschiedene Formen annehmen, und es gibt verschiedene Verfahren, um Spam von legi-
timen E-Mails zu unterscheiden. Einige der Verfahren sind

* Blacklist-Filterung. Dieser Ansatz verwendet schwarze Listen von bekannten Phishing-
Domains, -E-Mail-Adressen und -Inhalten. Wenn eine eingehende E-Mail oder eine
Webseite auf einer solchen Liste steht, wird sie blockiert oder als verddchtig markiert.

e Sender-Authentifizierung. Dieser Ansatz zielt darauf ab, den Absender einer E-Mail
zu identifizieren und seine Berechtigung zum Verschicken der E-Mail zu priifen. Hierzu
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wurden verschiedene Protokolle entwickelt, um die Authentifizierung und Autorisie-
rung bei E-Mails zu ermdglichen.
* Datenbankbasierte Filterung. Dieser Ansatz priift, ob in der E-Mail verdichtige Wor-
ter, URL, Telefonnummern etc. vorkommen, die als Spam eingestuft werden konnen.
* Machine-Learning-basierte Filterung. Bei diesem Ansatz dienen bekannte oder
durch generative KI erzeugte Spam- und Phishing-Mails als Trainingsdaten, um durch
maschinelles Lernverfahren Spam-Filter zu trainieren.

Kommerzielle Spam-Filter benutzen meist eine Kombination verschiedener Verfahren.
Hierbei kommt maschinellen Lernmethoden eine zunehmend wichtige Bedeutung zu.
Neben automatisierten Verfahren gilt es, Kompetenzen von Verbraucher:innen zu stér-
ken, um Phishing-Angriffe zu erkennen und zu verhindern. Die Hauptziele der Ver-
braucherbildung werden von Franz et al. (2021) wie folgt zusammengefasst:

e Minimierung von Aufwand und Aufdringlichkeit: Es ist wichtig, dass Schulungs-
und AufkldrungsmaBnahmen fiir Verbraucher:innen informativ, klar und korrekt sind.
Der Aufwand muss angemessen in Bezug zur Effektivitdt der Mafinahme sein.

* Unterstiitzung kognitiver Prozesse: Es ist wichtig, dass Verbraucher:innen fiir die
Merkmale sensibilisiert werden, an denen sie erkennen konnen, dass ,.etwas nicht
stimmt®. Hier gilt es die kognitiven Prozesse zu unterstiitzen, die genutzt werden, um
verdichtige Aktivitdten zu erkennen.

* Aneignung von Schutzmafinahmen: Es ist wichtig, dass Verbraucher:innen bei der
Aneignung von Sicherheitsfunktionen sowie sicherheitsrelevanten Praktiken und Ver-
haltensweisen unterstiitzt werden.

4.4.1.2.2 Fake Shops

Betriigerische Angebote im Internet sind z. B. Fake-Produkte, d. h. gefilschte oder nach-
geahmte Produkte, die oft als Imitationen von Markenprodukten oder hochwertigen Waren
verkauft werden. Neben einzelnen Produkten existieren auch ganze Online-Shops, die da-
rauf abzielen, Nutzer:innen zu tiduschen oder finanziell zu schiadigen. Diese sogenannten
Fake-Shops bzw. Scam-Shops sind betriigerische Websites, die vorgeben, echte Produkte
oder Dienstleistungen zu verkaufen, aber in Wirklichkeit betriigerisch sind.

Es gibt mehrere Ansitze zur Erkennung von Fake-Shops: Sie analysieren die Merk-
male, die fiir das menschliche Auge kaum zu erkennen sind (Beltzung et al. 2020; Carpi-
neto und Romano 2020; Daoud et al. 2020). Hierbei werden Informationen zu mehreren
Merkmalen der Betrugserkennung herangezogen, wie z. B.:

* Analyse der Website-URL: Die Struktur der Website-URL wird analysiert, um ver-
dichtige Zeichenfolgen oder Subdomains zu identifizieren.

* Analyse des Webshop-Inhalts: Der Inhalt der Website, einschlieBlich der Produktbe-
schreibungen und Preise, wird auf UnregelméfBigkeiten und Anomalien hin untersucht.
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* Analyse des Webshop-Aussehens: Erstellung von Screenshots der zu priifenden Web-
seiten, die mit Screenshots von bereits als betriigerisch erkannten Fake-Shops ver-
glichen werden, um Ahnlichkeiten festzustellen.

* Analyse des Web-Quellcodes: Die Analyse des HTML5-Codes einer Website kann
verschiedene Merkmale und Anomalien aufdecken, die auf betriigerische Absichten
hinweisen konnen.

* Analyse der akzeptierten Zahlungsmethoden: Die akzeptierten Zahlungsmethoden
auf der Website werden tiiberpriift, da betriigerische Websites oft unsichere Zahlungs-
methoden verwenden oder Vorauszahlungen verlangen.

* Analyse von SSL-Zertifikaten: Die Identifizierung von verbotenen oder risikobe-
hafteten Anbietern auf SSL-Zertifikaten wird verwendet, um verdédchtige Domains zu
erkennen.

* Analyse der Preisgestaltung: Die Preise werden z. B. mit den Durchschnittspreisen fiir
dhnliche Produkte oder Dienstleistungen auf anderen vertrauenswiirdigen Websites ver-
glichen. Signifikante Abweichungen konnen dabei auf betriigerische Absichten hinweisen.

Die Ansitze bieten eine hohe Genauigkeit bei der Identifizierung von Fake-Shops, jedoch
besteht immer die Gefahr von sowohl falsch positiven als auch falsch negativen Fehlern.
Des Weiteren ist die Betrugserkennung fiir die Nutzenden nur dann niitzlich, wenn sie
einen Warnhinweis richtig einordnen kénnen und das Risiko erkennen.

Neben algorithmischen Analysemoglichkeiten gibt es auch spezielle Webseiten, wo
Nutzende beliebige URLSs, die sie als unsicher betrachten, eingeben konnen. Auf der Web-
seite wird ihnen dann angezeigt, ob es sich bei der URL um eine bekannte betriigerische
Webseite handelt oder nicht (Beltzung et al. 2020).

4.4.1.2.3 Fake Reviews

Gefilschte Bewertungen oder Rezensionen (auch Fake Reviews oder Opinion Spam) sind
unwahre bzw. manipulierte Bewertungen. Sie dienen dazu, in tduschender Absicht den
Ruf eines Produkts, einer Dienstleistung, eines Unternehmens oder einer Plattform zu be-
einflussen. In der Regel werden gefilschte Bewertungen in drei verschiedene Arten unter-
teilt: unwahre Bewertungen, Bewertungen zu bestimmten Marken und Nicht-Bewertungen
(Jindal et al. 2010; Vidanagama et al. 2020).

Zur Erkennung gefélschter Rezensionen werden maschinelle Lernmethoden vor allem
wegen ihrer Skalierbarkeit angewandt und auch, um Merkmale und Muster zu detektieren,
die fiir das Auge der Nutzenden nicht leicht zu erkennen sind (Hussain et al. 2019; Ren
und Ji 2019). Bei der Erkennung von gefélschten Bewertungen ziehen die verschiedenen
Verfahren unter anderem folgende Merkmale und Kategorien heran:

e Sprachliche Merkmale. Auffilligkeiten bei der Verwendung von Adverbien, Ad-
jektiven und Verben in den Bewertungen, die Wortanzahl, die Zeichenzahl, die Anzahl
der Sitze, die Aussagekraft des Reviews, die Stimmung des Reviews (z. B. extrem
positiv oder extrem negativ) etc.
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* Reviewerbezogene Merkmale. Auffilligkeiten der Aktivitit des:r Reviewer:innen,
Anzahl verfasster Bewertungen, Art und Umfang des sozialen Netzwerks des:r Revie-
wer:innen, Anzahl der Fotos, die der:die Reviewer hochgeladen hat etc.

* Metadaten-bezogene Merkmale. Existenz von Duplikaten (d. h. Reviews, die gleich
bzw. zu anderen sehr dhnlich sind), Abweichung der Bewertung vom Durchschnitt, Anzahl
von Reviews insgesamt bzw. Anzahl der von anderen als niitzlich eingestuften Reviews etc.

o Zeitliche Merkmale. Auffilligkeiten im zeitlichen Muster, in dem die Bewertungen
erstellt wurden, wie z. B. ungewdhnlich viele in kurzer Zeit, Zeitpunkt der Erstellung
des Reviews etc.

* Produktbezogene Merkmale. Auffilligkeiten im Preis des Produkts, der Produktbe-
schreibung etc.

Die Verfahren zur automatisierten Fake-Review-Erkennung werden vor allem von Online-
plattformen verwendet. Es gibt auch Webseiten wie ReviewMeta.com, FakeSpot.com oder
TheReviewIndex.com, die Verbraucher:innen nutzen konnen, falls sie sich iiber zweifel-
hafte Bewertungen informieren wollen. Diese Webseiten sind jedoch vom Einkaufs-
prozess abgekoppelt und bedeuten fiir die Verbraucher:innen einen zusétzlichen Aufwand.
Einige dieser Anbieter haben deshalb auch ein Browser-Plugin entwickelt, um Verbrau-
cher:innen wihrend des Online-Shoppens tiber fragwiirdige Anbieter und manipulierte
Bewertungen zu informieren. Ein aktueller Forschungszweig im Bereich erkldrbare KI
untersucht hierbei verschiedene Visualisierungskonzepte, wie eine Analyse der algorith-
mischen Betrugserkennung transparent, verstindlich und vertrauenswiirdig angezeigt
werden kann (Mohawesh et al. 2021; Mukherjee 2015; Oh und Park 2021).

4.4.2 Digitale Resilienz

Trotz aller Praventionsmalnahmen werden Verbraucher:innen immer wieder Opfer von
Onlinebetrug und Cybercrime-Attacken. Den Zustand bzw. Prozess, wie Opfer ihre jewei-
lige Situation erleben, wird auch als Viktimisierung bezeichnet (Ybarra et al. 2012). In der
Regel erzeugt die Viktimisierung eine stressvolle Situation, die vom Opfer irgendwie be-
wiltigt werden muss — und zwar sowohl praktisch als auch psychisch. Deshalb gilt es, die
Robustheit und Widerstandsfihigkeit von Verbraucher:innen gegeniiber digitalen
Bedrohungen zu stirken. Hierzu muss die Fihigkeit einer Person gefordert werden, auf
einen Angriff richtig zu reagieren, die Viktimisierung zu bewiltigen, sich zu erholen und
sich ggf. an eine neue Situation anzupassen.

4.4.2.1 ,Blaming” und ,Shaming”
Neben dem Schaden, der durch den:die Angreifer:in verursacht wurde, ist die Viktimisie-
rung fiir das Opfer meist auch durch die Stigmatisierung durch andere (engl. ,,blaming®)
und die eigene Scham (engl. ,,shaming®), etwas falsch gemacht zu haben, belastend.

Es gibt Belege dafiir, dass die Meldequote bei Online- Vorfillen sogar noch niedriger ist
als bei Betrug in einer Offline-Umgebung (Smith und Budd 2009). Die Griinde fiir die
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Nichtmeldung, das Gefiihl der Scham und der Schuld, ein Opfer zu sein, und die Angst vor
der Reaktion anderer sind einige der grofiten Herausforderungen fiir die Opfer. Ein weiteres
hiufiges Problem in diesem Zusammenhang ist das Gefiihl, dumm gewesen zu sein (But-
ton und Cross 2017) oder nicht zu wissen, wo man sich Hilfe holen kann.

Leider erleben viele Opfer auch ein zusitzliches Trauma durch ihre Familie, Freund:in-
nen und das Strafrechtssystem im Allgemeinen (Button und Cross 2017). Auflerdem wird
gerade den Opfern von Onlinebetrug sehr oft eine Mitschuld gegeben. Dies verschlimmert
den bereits erlittenen Schaden zusétzlich auch noch auf der personlichen Ebene. Solche Re-
aktionen kénnen nicht nur von der Offentlichkeit, sondern auch von den offiziellen Stellen
kommen, die sich eigentlich um die Opfer kiimmern sollten (Button und Cross 2017).

Des Weiteren kann es dazu kommen, dass dem Opfer explizit und implizit eine gewisse
Schuld fiir seine Viktimisierung zugeschrieben wird (Burgess et al. 2013). So kommuniziert
eine Prédventionskampagne mit dem Slogan ,,.Du kannst dich schiitzen* implizit, dass die
Opfer Malnahmen hitten ergreifen kdnnen, um ihre Viktimisierung zu verhindern. Genau
solche Aussagen konnen Schuldzuweisungen und Schamgefiihle beim Opfer verstérken.

Fallbeispiel: Blaming und Shaming von Opfern

Luisa K. (Studentin, 22 Jahre) aus Dortmund hat im Juli mehrere neue Kleidungs-
stiicke auf ihrer Lieblingswebseite gekauft und diese mit PayPal bezahlt. Die Pro-
dukte sind in zwei Paketen angekommen, und sie hat nicht weiter dariiber nach-
gedacht. Im August bekommt Luisa K. eine E-Mail von PayPal.com, in der gesagt
wird, sie miisse noch einen Teil einer Rechnung vom Juli begleichen. In der E-Mail
ist ein Link hinterlegt, um zur Zahlung zu gelangen. Da ihre Klamotten in zwei Pa-
keten angekommen sind und der offene Teil der Rechnung mit dem Inhalt des zwei-
ten Pakets iibereinstimmen konnte, klickt sie auf den Link.

Das PayPal-Fenster offnet sich, und sie meldet sich mit Passwort und Nutzer-
namen an. Jetzt sieht sie, dass die Rechnung schon bezahlt ist und dass die E-Mail
nur eine Erinnerung ist ,.fiir den Fall, dass man noch nicht bezahlt haben sollte*. Sie
loggt sich aus und denkt sich nichts weiter dabei. Ein paar Tage spiter werden 200 €
von PayPal von ihrem Konto abgebucht. Luisa K. setzt sich mit PayPal in Ver-
bindung und bemerkt, dass sie auf einen Betrug hereingefallen ist. Sie sperrt alle
Transaktionen und setzt sich mit ihrer Bank in Verbindung. Leider lésst sich die
Transaktion nicht riickgingig machen.

Am nichsten Tag spricht sie mit ihrer Familie tiber den Vorfall. Wiahrend ihre
Mutter sagt, sie solle zur Polizei gehen, meint ihr Bruder, dass die Polizei nicht nur
nichts tun kann, sondern Luisa K. auslachen werde, da sie auf eine Phishing-E-Mail
hereingefallen und selber schuld sei, da sie ,,50 dumm ist, auf einen Link in einer
E-Mail zu klicken®.

Luisa K. fiihlt sich schrecklich dumm und weif} nicht, was sie tun soll und an wen
sie sich wenden kann. SchlieBlich fingt sie an, sich zuriickzuziehen, 16scht ihre
Online-Accounts und geht nicht mehr im Internet einkaufen.
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4.4.2.2 Coping-Ansatze

Ein wichtiger Aspekt der digitalen Resilienz ist die Fihigkeit der Stressbewiltigung im
Falle einer Viktimisierung. Im Englischen wird dies auch als Coping bezeichnet und be-
schreibt die fortdauernde Auseinandersetzung mit der Situation, um das Gefiihl von
Stabilitdt und Sicherheit wiederzuerlangen (Blum et al. 2012). Dies umfasst die emotio-
nale, kognitive und praktische Reaktion, um die stressvolle Situation zu bewiltigen, zu to-
lerieren, zu mildern oder sie zu vermeiden (Lazarus und Launier 1981).

Es umfasst zusitzlich nicht nur den aktiven Umgang mit der Situation, sondern auch
passives Verhalten, das der Tolerierung, Milderung oder dem Aushalten der Situation
dient. Coping wird hierbei als eine aktive Widerstandskraft gegen stressvolle und auf-
reibende Situationen verstanden (Endler und Parker 1994). Neben einer mentalen Stirke
stellt das finanzielle, soziale und kulturelle Kapital einer Person eine wichtige Ressource
zur Bewiltigung der Situation dar (Blum et al. 2012).

In der Literatur werden dabei héufig drei verschiedene Copingstrategien unterschieden
(Lazarus und Folkman 1984; Stevens et al. 2023):

Problemorientiertes Coping. Diese Strategie setzt auf die aktive Auseinandersetzung
mit einem Problem oder einer belastenden Situation, um die Bedrohung zu bewiltigen. Sie
zielt darauf ab, die Bedrohung zu veridndern, sei es durch Einflussnahme auf die Um-
gebung, auf sich selbst oder auf beides. Dies kann auch in der Vermeidung von stressigen
Situationen bestehen, z. B. durch Ablenkung, soziale Zerstreuung, aber auch Vermeidung
sozialer Interaktionen. Es gibt aber auch Formen des Copings, die genau umgekehrt die
aktive Konfrontation mit der Situation suchen und aktiv Unterstiitzung annehmen, um mit
dem Stress umzugehen.

Ein wichtiger Aspekt des problemorientierten Copings besteht darin, neue Sicherheits-
maflnahmen zu erlernen. In diesem Zusammenhang iiberlegt die betroffene Person normaler-
weise, wie grofl die Bedrohung ist und ob es sich lohnt, Malnahmen zur Abwehr zu er-
greifen. Deshalb sind in der Regel Personen, die direkt oder indirekt einen Cyberangriff er-
lebt haben, offener dafiir, sich mit Priventionsmalannahmen auseinanderzusetzen (sieche
Abschn. 4.4.1). Wenn es jedoch keine geeigneten Gegenmalinahmen gibt oder die Be-
drohung als unvermeidlich eingestuft wird, kann es zu emotionsorientiertem Coping kommen.

Emotionsorientiertes Coping. Diese Strategie zielt auf die innere Verarbeitung von Emo-
tionen, die in stressigen Situationen auftreten z. B. Angst, Wut, Scham, aber auch Wunsch-
denken. Die Emotionsregulierung findet meist unbewusst statt. Das emotionale Coping wird
haufig durch das Gefiihl ausgelost, die Kontrolle iber die Situation zu verlieren und von den
eigenen Emotionen tiberwiltigt zu werden. Dies geschieht besonders dann, wenn die Be-
drohung als unvermeidlich wahrgenommen wird, entweder weil die ergriffenen Mafnahmen
nicht effektiv sind oder weil das Opfer sich nicht in der Lage fiihlt, diese umzusetzen.

Eine Form der Stressbewiltigung, die auf den ersten Blick irrational erscheinen mag,
besteht darin, unangenehme Gefiihle zu verdringen bzw. zu rechtfertigen. Indem das
Opfer beispielsweise die Schuld bei sich selbst sucht, erlangt es eine gewisse Kontrolle, da
es sich nicht als passives Opfer, sondern als aktive Person sieht, die grundsitzlich die Si-
tuation hitte vermeiden konnen.

Bedeutungstiftendendes Coping. Bei dieser dritten Form bemiihen sich die betroffenen
Personen, ihre Situation in einen umfassenderen Kontext zu stellen, um einen Sinn oder
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etwas Positives darin zu finden. Ein Beispiel dafiir beschreiben Blum et al. (2012): Eine Frau
wurde mit der Tatsache konfrontiert, dass ihre Schwester an Brustkrebs erkrankt war. Um
besser mit dieser Situation umzugehen, entschied sich die Frau, eine Wohltatigkeitsstiftung
zu griinden. Auf diese Weise konnte sie zumindest einen Sinn im Tod ihrer Schwester finden.

Diese Erkenntnisse zur Psychologie der Stressbewiltigung helfen besser zu verstehen,
wie Opfer psychologisch und emotional mit den Folgen ihrer Viktimisierung umgehen.
Insbesondere zeigt dieser Forschungszweig, dass Cybercrime und Onlinebetrug nicht ein
technisches Problem bzw. nur finanzielle Verluste verursachen, sondern auch erheblichen
Stress und emotionale Belastung bei den Betroffenen hervorrufen konnen (Green et al.
2010). Dieses erweiterte Verstindnis ist von grofler Bedeutung, da es ermoglicht, ge-
eignete Unterstiitzungsangebote fiir Opfer zu entwickeln. Diese Angebote sollten nicht
nur materielle Hilfe und praktische Malnahmen zur Schadensbegrenzung umfassen, son-
dern auch psychologische Unterstiitzung bieten, um den Opfern bei der Bewiltigung des
emotionalen Stresses zu helfen. Insgesamt trigt die Beriicksichtigung der psychologischen
Aspekte der Viktimisierung dazu bei, Opfern von Onlinebetrug ganzheitlichere Unter-
stiitzung zukommen zu lassen.

4.5 Zusammenfassung

Dieses Kapitel hat gezeigt, dass Verbraucher:innen Spuren in nahezu allen Bereichen und
Lebensraumen hinterlassen. Besonders der stetig wachsende digitale Lebensraum ist voll
von Informationen und Daten. Durch die Allgegenwirtigkeit datensammelnder Dienste
und Gerite, wie das Smartphone, durchdringen diese immer tiefer auch die analogen Be-
reiche des Lebens. Das Kapitel hat Auswirkungen auf Privatsphire durch diese Daten-
sammlung untersucht, sowie die resultierenden Gefahren fiir Cyberkriminalitdt. Es wur-
den Wege aufgezeigt, wie Verbraucher:innen sensibilisiert und befihigt werden konnen,
um sich selbst, ihre Privatsphére und ihre Daten zu schiitzen. Aulerdem haben wir einen
Uberblick dariiber gegeben, welche Arten von Cyberkriminalitiit es gibt und was darunter
verstanden wird. Hierbei wurde auf Verbraucherschutz, Privatsphire, und die ver-
schiedenen Arten des Onlinebetrugs eingegangen. Nicht zuletzt gab das Kapitel einen Ein-
blick in die ,,Digitale Resilienz* von Verbraucher:innen sowie verschiedenen Priventions-
und Bewiltigungsstrategien, die Opfer verwenden.

46 Ubungen

1. Begriff Privatsphire: Was versteht man unter Privatsphire im Allgemeinen und unter
informationeller Privatheit im Speziellen?

2. Privacy by Design: Was sind die Grundsitze des Privacy-by-Design-Ansatzes? Be-
schreiben Sie diese kurz und erklédren Sie, wie sie sich von den Methoden der Privacy
Enhancing Technologies unterscheiden.

3. Verbraucherrechte und DSGVO: Was sind die vier zentralen Verbraucherrechte, die in
der DSGVO festgeschrieben sind? Beschreiben Sie diese kurz.
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4. Risiken Datenmissbrauch: Was sind Risiken beim digitalen Verbraucherschutz? Nen-
nen Sie bitte fiinf mogliche Risikofaktoren und beschreiben Sie diese kurz. Ver-
anschaulichen Sie diese au8erdem anhand von Beispielen aus dem Alltag.

5. Datenschutz Dritter und Unbeteiligter: Welche Herausforderungen bestehen beim
Schutz der Privatsphére von Dritten (Besuchern, Haushaltsmitgliedern, Unbeteiligte)?
Welche Rechte stehen ihnen zur Verfiigung?

6. Onlinebetrug: Was sind die 8 Kategorien von Onlinebetrug, und wie werden sie
definiert?

7. Onlinebetrug: Warum gibt es keine All-in-one-Musterlosung fiir den Umgang mit On-
linebetrug?

8. Erkennung von Onlinebetrug: Welche Moglichkeiten neben technisch-algorithmischen
Moglichkeiten gibt es, um ,,Fake Shops® zu erkennen?

9. Social Engineering: Was genau versteht man unter Social Engineering, und wie unter-
scheidet es sich von klassischen Onlinebetrugsarten?

10. Verbraucherschutz: Was wird unter ,,Victim Blaming® verstanden? Was unter
»Shaming*?

11. Nennen und erldutern Sie drei Ziele von Social Engineering.

12. Nennen und erldutern Sie drei typische Methoden des Copings.
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